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1 Wprowadzenie

W obecnych sieciach IP pomiary odgrywaja znaczacg rol¢ jako jedna z podstawowych metod
pozyskiwania wiedzy o stanie sieci. Informacja uzyskana z pomiaréw umozliwia zaro6wno
monitorowanie aktualnego stanu sieci, diagnozowanie sytuacji awaryjnych, jak rowniez wspiera
funkcje realizowane przez sie¢, pozwalajac na efektywne sterowanie ruchem w sieci, zarzadzanie
zasobami sieci, czy tez jej odpowiednie planowanie.

Celem laboratorium jest zapoznanie studentow z podstawowymi metrykami pomiarowymi
(w szczegblnosci  zwigzanymi z jakoScig przekazu pakietéw), metodami pomiarowymi
wykorzystujacymi pomiary aktywne oraz pasywne. W szczegélnosci, w ramach c¢wiczen
laboratoryjnych studenci wykonaja pomiary charakterystyk przekazu pakietow, zbadaja wplyw
ruchu oraz ustawieh sieci na charakterystyki przekazu. Cwiczenia zostana przeprowadzone

z wykorzystaniem infrastruktury badawczej PLLAB2020.

2 Rola systeméw monitorowania i pomiaréw

Pomiary, opréocz metod analitycznych, s3 jednym z podstawowych narzedzi, ktoére
umozliwiaja uzyskanie wiedzy o stanie sieci, jak réwniez o zjawiskach w niej zachodzacych.
Przydatno$¢ metod pomiarowych wynika z nastepujacych powodow: (1) obcigzenie ruchem sieci I[P
jest trudne do przewidzenia, wynikajace z rdznorodnosci aplikacji, z ktorych korzystajg
uzytkownicy i1 braku kontroli dopuszczenia ruchu do sieci, (2) obecne sieci IP sg strukturami coraz
bardziej rozbudowanymi, opartymi na réznych, wzajemnie si¢ przenikajacych technologiach; (3)
dostepne i stosowane dotychczas modele analityczne nie umozliwiaja dostarczenia wystarczajacej
wiedzy o stanie sieci; (4) wprowadzenie jakosci obstugi do sieci pakietowych wymaga wiedzy o
stanie obcigzenia ruchowego w sieci, co biorgc pod uwage (3) implikuje, iz systemy monitorowania
1 pomiardw w sieciach pakietowych moga w istotny sposéb wspiera¢ pozyskiwanie wiedzy o stanie
sieci niezbednej dla potrzeb operatora, uzytkownika, jak rowniez dla mechanizmoéw sieciowych i
aplikacji.

O znaczacej roli pomiarow w sieciach IP §wiadczy réwniez intensywnos$¢ prac majacych na
celu opracowanie efektywnych metod pomiarowych zwigzanych z ro6znymi metrykami
obrazujacymi stan sieci. Prace te sg prowadzone mi¢dzy innymi przez organizacje standaryzacyjne
tj. IETF (Internet Engineering Task Force) [1] oraz ITU-T (International Telecommunication

Union) [2], jak rowniez projekty europejskie tj. IST-Intermon [4], IST-MoMe [5], IST-EuQoS [6].

W obecnych sieciach IP mozna wyrdzni¢ trzy gtbwne obszary zastosowania pomiardéw, sg to:

(1) wsparcie wybranych funkcji sterowania ruchem oraz inzynierii ruchowej, (2) monitorowanie
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stanu sieci oraz oferowanej jako$ci obstugi, oraz (3) testowanie sieci (urzadzen sieciowych)
w warunkach laboratoryjnych.

Pomiary stosowane do wspierania funkcji sieciowych, np. funkcji przyjmowania nowych
wywotan czy inzynierii ruchowej majg na celu uzyskanie informacji o stanie wykorzystania
zasobow sieci (obcigzenia taczy, zajetosci buforow) oraz o ruchu przenoszonym w poszczegolnych
relacjach. Wiedza ta pozwala na zwigkszenie efektywnosci mechanizméw sieciowych oraz
mechanizmow zarzadzania ruchem. Pomiar taki, powinien cechowac¢ si¢ duza wiarygodnoscia, przy
zatozeniu najmniejszego wprowadzanego obcigzenia do sieci (ruch pomiarowy przy pomiarach
aktywnych). Zwykle pomiary tego typu sg wykonywane w roznych skalach czasowych, w
zalezno$ci od wymagan poszczegdlnych mechanizmow.

Dzigki pomiarom realizowanym w celu monitorowania sieci jest mozliwe wykrywanie
anomalii takich jak nieoczekiwany rozptyw ruchu, oferowanie obnizonej jako$ci oraz usterek sieci,
np. awarii wezlow lub taczy. Wykrycie powyzszych nieprawidlowos$ci sieci moze umozliwi¢
podjecie odpowiednich dziatan dla przywrocenia pozadanego stanu sieci.

Dodatkowy obszar zastosowania pomiaréw jest zwigzany z testowaniem sieci, urzadzen czy
tez poszczegolnych mechanizméw lub protokotow. W przeciwienstwie do poprzednich zastosowan
pomiardw, testowanie jest wykonywane w warunkach laboratoryjnych, w ktoérych pomiar jest
wykonywany w $cisle okreslonych warunkach ruchowych, a jego wynik moze by¢ porownany
z oczekiwanym rezultatem. Celem testow jest sprawdzenie czy sie¢ (urzadzenie sieciowe)
zachowuje si¢ zgodnie z postawionymi wymaganiami dotyczacymi zgodno$ci ze specyfikacia,

sprawnos$ci oraz mozliwosci wspotpracy.

3 Metryki pomiarowe

Podstawa pomiaréw jest precyzyjne zdefiniowanie metryk pomiarowych. Metryka zgodnie
z definicja IETF metryka to ,,clearly specified quantity related with the performance and reliability
of the Internet that we'd like to know the value of.” Metryki powinny charakteryzowac si¢
nastepujacymi cechami:
* metryki powinny by¢ dobrze zdefiniowane,
= metoda pomiaru metryki powinna gwarantowaé, ze warto$¢ metryki zmierzonej w
identycznych warunkach jest taka sama,
= odchylka warto§¢ metryki zmierzonej w odmiennych warunkach powinna by¢ mozliwa do
wytlumaczenia,
= metryka powinna by¢ uzyteczna i odzwierciedla¢ zachodzace zjawisko w zrozumiaty

sposob,
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Dzigki precyzyjnemu zdefiniowaniu metryk jest mozliwe poréwnanie wynikdw uzyskanych
w réznych pomiarach, np. prowadzonych w réznych laboratoriach pomiarowych. Metryki
pomiarowe podlegaja standaryzacji, ktérg zajmuja si¢ dedykowane grupy robocze w ramach
organizacji IETF [1] oraz ITU-T [2]. W dalszej cz¢$ci rozdziatu przedstawiono podstawowe

metryki zwigzane z przekazem pakietow w sieciach IP.

3.1 Metryki zdefiniowane przez ITU-T

Przedstawione ponizej metryki dotycza efektywnosci przekazu pakietow przez sie¢ IP.

1. Opoznienie przekazu pakietow - IPTD (IP Packet Transfer Delay) jest okreslane jako
zbidr probek dotyczacych czasu uptywajacego pomiedzy wyslaniem pierwszego bitu
a odebraniem ostatniego bitu pakietu pomiarowego przesylanego pomiedzy dwoma
punktami pomiarowymi (Measurement Points) umieszczonymi w mierzonej sieci lub jej
czgsci. Nalezy zwroci¢ uwage, iz w przypadku straty pakietu lub znacznego opodznienia

pakietu warto$¢ opdznienia powinna zosta¢ pomini¢ta w obliczeniu statystyk metryki IPTD.

Rouler
or
SRC Fouter
IP limver Exchange
Lowe link
J{:‘Lr' MMEAT = (|G |
hiP MP

Rysunek 3-1: Definicja metryki IPTD

Warto$¢ tej metryki podaje si¢ w postaci parametrow statystycznych probki, tj.:
1. minimalne opdznienie (min IPTD),

2. maksymalne op6znienie (max [PTD),

3. $rednie op6znienie (mean IPTD).

2. Zmienno$¢ opoznienia przekazu pakietow — IPDV (IP Packet Delay Variation). Metryka
ta okre§la zmienno$¢ opdznienia doswiadczanego przez pakiety w sieci i jest zdefiniowana

jako réznica pomiedzy kwantylem rzedu o rozkladu opdznienia przekazu pakietow IPTD a
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warto$cig minimalnego opdznienia minlPTD zmierzong dla danej proby (okresu

pomiarowego).
>
@
3
o
=
4
3
5] 1-103 10
o s
r
s
rpin IPTD | IPDV : IPTD
max IPTD

Rysunek 3-2: Tlustracja definicji zmiennosci opéznienia IPDV (ITU-T)

W losowej probie o licznosci n, warto$¢ kwantyla rzedu oo mozna wyznaczy¢ jako wartos¢

k-tego elementu, posortowanej rosngco listy elementow Xk, gdzie k = ]—(n -D*a+ 1—|

3. Poziom strat pakietow - IPLR (IP Packet Loss Ratio) jest zdefiniowany jako stosunek
liczby pakietéw odebranych do liczby pakietow wystanych w danym okresie pomiarowym.
Przy czym za stracone uznaje si¢ pakiety, ktore nie zostaly odebrane (np. w wyniku
przepelnienia buforéw lub uszkodzenia nagltowka pakietu) lub s3a znacznie opdznione
(zwykle wiecej niz 3s).

IPLR - liczba wyslanych pakietow — liczba odebrnaych pakietow

liczba wyslanych pakietow

4. Poziom blednych pakietéow — IPER (IP Packet Error Ratio) jest zdefiniowany jako
stosunek liczby pakietow z bledami w polu danych pakietu (przy czym poprawnym

naglowkiem) do liczby pakietow wystanych w danym okresie pomiarowym.

5. Przeplywno$¢ na poziomie pakietow — IPPT (IP Packet Throughput) okresla stosunek
liczby pakietéw odebranych w danym okresie pomiarowym do dlugosci tego okresu

pomiarowego.

6. Przeplywnos$¢ bajtowa IPOT (Octet-based IP Packet Throughput) okresla stosunek liczby
bajtow zawartych w pakietach odebranych w danym punkcie sieci w pewnym okresie

pomiarowym do dtugos$ci tego okresu.
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7. Dostepnosé ushugi IP (IP service availability). Usluga jest uwazana za dostepna jesli
w danym okresie pomiarowy poziom strat pakietoéw jest mniejszy od zatozonego progu
(IPLR < c¢1). Przy czym w przypadku sieci IP wspierajacej rozne klasy [3] ustug wartos¢
progu c; jest uzalezniona od rodzaju klasy ustugi 1 wynosi: dla klasy standard ¢1=0.75, dla

klasy 0 i 1 odpowienio c¢1=0.03 lub 0.2

3.2 Metryki zdefiniowane przez IETF

Ponizej przedstawiono najwazniejsze metryki zdefiniowane w ramach IETF [6].

1. Dostepnos¢ (Connectivity) [8] okresla mozliwos¢ przekazu pakietow pomiedzy danym
zroédtem a urzadzeniem docelowym. Urzadzenie docelowe jest uznawane za dostepne jesli

pakiet wystany ze Zrédlo dotrze do urzadzenia docelowego w okreslonym czasie.

2. Opoznienie w jednym kierunku OWD (One Way Delay) [9] okresla czas przekazu pakietu
pomiedzy dwoma punktami w sieci. Matryka ma warto$¢ AT, jesli zrodlo wystato pierwszy
bit danego pakietu w chwili T, a urzadzenie docelowe odebralo ostatni bit tego pakietu w
chwili T+AT. Wartos¢ tej metryki dla danego zbioru pakietow (probki) podaje si¢ w postaci
parametrow statystycznych tj.:

* Minimalne opdznienie OWD (One-way-Delay-Minimum), zdefiniowane jako
najmniejsza warto$¢ opdznienia w danej probce.

= Srednie opdznienie OWD (Mean One-way-Delay), zdefiniowane jako $rednia warto$é
opoznienia w danej probce.

= Percentyl op6znienia OWD (One-way-Delay-Percentile) okre$lony jako x-ty percentyl
opdznienie danej probki

= Mediana opoznienia OWD (One-way-Delay-Median) zdefiniowane jako wartosc

mediany danej probki,

3. Zmienno$¢ opo6znienia przekazu pakietéw — IPDV (IP Packet Delay Variation) [12] jest
okreslone jako roznica pomiedzy wartoscig OWD dla dwoch pakietéw w mierzonej probce
pakietow. Zwykle przyjmuje si¢ jako zmienno$¢ opdznienia réznice opdznienia sgsiednich

pakietow.
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Rysunek 3-3: Ilustracja definicji zmiennoS$ci op6Znienia IPDV wg. IETF
W  przykladzie przedstawionym Rysunek 3-3, warto§¢ zmienno$ci opdznienia Wwynosi:

IPDVi=OWD; - OWD; oraz IPDVi = OWDy - OWD;

. Opoéznienie pakietéw w petli — (Round Trip Delay) [11] okresla opdznienie przekazu
pakietu mierzone w jednym punkcie na drodze pomi¢dzy Zrodlem-przeznaczeniem-zrodlem.
Matryka ma warto$¢ AT, jesli zrodlo wystalo pierwszy bit danego pakietu w chwili T,

urzadzenie docelowe po odebraniu pakietu natychmiast odestato pakiet do zrédta a zrodto

odebrato ostatni bit tego pakietu w chwili T+AT.

5. Straty pakietow - OWL (One Way Packet Loss) [10]. Metryka ta przyjmuje wartos¢ 0
w przypadku poprawnego odebrania pakietu lub warto§¢ 1 w przeciwnym przypadku.

Wartosci oczekiwana metryki OWL wyznaczona dla danej probki oznacza poziom strat
pakietow (IPLR).

4 Metody pomiarowe

Podstawowa klasyfikacja metod pomiarowych obejmuje tzw.: metody ,aktywne” oraz
metody ,,pasywne”. Dodatkowo, pod wzgledem sposobu zarzadzania pomiarami i zbierania
wynikow, mozna wyr6zni¢ narzedzia dzialajace w jednym z dwoch trybow: pomiaru w
planowanych eksperymentach (ang. ,,off-line”’) oraz pomiar dzialajacej sieci (ang. ,,on-line”).

Przedstawione dwa kryteria klasyfikacji sg niezalezne od siebie, tzn. metoda pomiaru

aktywnego badz tez pasywnego moze by¢ wykorzystywana zardéwno przez narz¢dzia pomiarowe

pracujace w trybie ,,off-line” jak i ,,on-line”.
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4.1 Pomiar metoda aktywna

Metoda pomiaru aktywnego (Rysunek 4-1) pozwala zmierzy¢ wartoSci metryk QoS
(opOznienie, zmienno$¢ opoOznienia, poziom strat pakietow, przeptywnosci) poprzez wysylanie
specjalnych pakietéw pomiarowych (ang. ,,probing packets”) w ramach monitorowanego strumienia
ruchu. Metoda aktywna zaklada, ze pakiety pomiarowe sg przesytane ta sama drogg i obslugiwane
doktadnie w ten sam sposob, co pakiety uzytkownikow. Dzigki temu, mozna uznaé, ze wartos¢
metryk zmierzonych dla ruchu pomiarowego jest przyblizeniem wartosci odpowiednich metryk dla
pakietow uzytkownikéw. Jednakze nalezy zwrdci¢ uwage, iz pomiar metodg aktywna pozwala
jedynie estymowac parametry populacji generalnej na podstawie warto$ci elementéw proby

(kolejnych wynikdéw pomiaru).

Database’ s

Send time _ s

MP 2 {probd
receiver)

MP 1 (probe
sender)

Qerminal 1 Terminal
|# =
Il - data packet I - result packet
B - probe packet MP - measurement point

Rysunek 4-1: Pomiar metoda aktywna.

Metoda aktywna zaklada, ze nadajnik nadaje wysytanym pakietom znacznik czasowy, ktory
jest zapisywany w polu danych. Drugi znacznik czasowy jest nadawany przez odbiornik
natychmiast po odebraniu pakietu pomiarowego. Pordwnanie warto$ci tych dwoch znacznikéw
pozwala obliczy¢ warto$ci metryk zwigzanych z opoznieniem przestania pakietu w sieci. Nalezy
zwroci¢ uwage na to, ze kluczowym warunkiem poprawno$ci pomiaru jest zapewnienie wspolnej
podstawy czasu w nadajniku i odbiorniku, co mozna uzyska¢ np. synchronizujac zegary korzystajac

z systemu GPS (Global Positioning System) lub protokotu NTP (Network Time Protocol).

Niekorzystng konsekwencjg stosowania aktywnej metody pomiaru jest wprowadzenie na
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monitorowanym odcinku sieci dodatkowego obcigzenia ruchowego zwigzanego z pakietami
pomiarowymi.

Glownym problemem zastosowanie metody aktywnej jest odpowiedni dobor wielkos$ci ruchu
pomiarowego oraz jego profilu. Ruch pomiarowy powinien by¢ tak dobrany, aby mozna byto
uzyska¢ informacje na temat mierzonej Sciezki. Z drugiej strony wprowadzony ruch pomiarowy
powinien by¢ na tyle maly, aby wprowadzone dodatkowe obcigzenie sieci znieksztalcalo wartosci
mierzonej metryki. Oprocz odpowiedniego doboru wielko$ci ruchu pomiarowego istotny jest dobor
odpowiedniego profilu ruchu pomiarowego. Profil ten powinien by¢ zblizony do profilu ruchu
mierzonego. W szczegolnosci w praktyce stosuje si¢ ruch pomiarowy o stalej szybkosci bitowej lub
generowany w sposob losowy. Istotng kwestig jest rdwniez dobranie odpowiedniej dtugosci
pakietow pomiarowych.

Ze wzgledu na stosunkowo tatwa implementacje 1 zarzadzanie pomiarami, metoda aktywna
jest wykorzystywana przez wigkszo$¢ znanych narzedzi i systeméw pomiaru parametréw QoS

w komercyjnych i badawczych sieciach IP.

4.2 Pomiar metodg pasywng

Pasywna metoda pomiaru polega na obserwacji pakietow w danym punkcie pomiarowym (lub
w wielu punktach) i odpowiedniej analizie zarejestrowanego zapisu ruchu. W przypadku obserwacji
w jednym tylko punkcie pomiar moze dotyczy¢ charakterystyki przesytanego ruchu, jak np. $redniej
szybkosci bitowej ruchu na danym taczu. W przypadku, kiedy rozwazamy dwa punkty pomiarowe,

metoda pasywna moze tez by¢ wykorzystana do pomiaru wartosci metryk jakosci przekazu

pomiedzy tymi punktami.
ﬁ Datﬁbase 7
: Time-stamp_1 o
[Packet 1 [12:24:21.00001] -~

P3
(passive
monitor)

(passive
monitor)

|Packet 1d | 12:24:21.05215 |
é Time-stamp_2 @
Terminal 1 Terminal 2
Il - data packet [ - result packet MP - measurement point

Rysunek 4-2: Pomiar metodg pasywng.
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Pasywna metoda pomiaru parametréw QoS wymaga rejestrowania (ang. ,trace”)
zaobserwowanych pakietow i odpowiadajacych im znacznikow czasowych w dwoch punktach
pomiarowych. Nastepnie, zbiory zebrane w poszczegdlnych punktach pomiarowych sg przesytane
do serwera zarzadzajacego pomiarami, gdzie sg analizowane. Pordwnujac znaczniki czasowe
nadane danemu pakietowi w dwoch roznych punktach pomiarowych mozna obliczy¢ czas
przestania tego pakietu pomiedzy rozwazanymi punktami. Oczywiscie, zapewnienie synchronizacji
zegarOw w poszczegOlnych punktach pomiarowych jest kluczowe dla uzyskania poprawnego

wyniku.

Metoda pasywna, w odrdznieniu od metody aktywnej, nie wprowadza dodatkowego ruchu
pomiarowego. Oczywiscie, przestanie zbioru z zapisem ruchu zaobserwowanego w punkcie
pomiarowym do serwera zarzadzajacego takze wigze si¢ z dodatkowym ruchem, ale nie obcigza on
bezposrednio monitorowanej $ciezki i moze by¢ przesytany np. z nizszym priorytetem obstugi niz
ruch uzytkownikéw. Nalezy zwroci¢ uwage na to, ze metoda pasywna pozwala na bezposredni
pomiar jakosci przekazu uzyskiwanej przez pakiety uzytkownikéw. Z drugiej strony, jej
podstawowa wada jest trudno$¢ implementacji, co jest zwigzane z konieczno$cig rejestracji catego
ruchu w danym punkcie pomiarowym i stosunkowo skomplikowanym przetwarzaniem uzyskanych

W ten sposob zbiorow.

4.3 Pomiar metodg ,,off-line”

Roéznica pomigdzy metodami “off-line” i “on-line” dotyczy sposobu zarzadzania pomiarami,
czyli rozpoczynania 1 zakonczania procesu pomiarowego. Nie ma tutaj znaczenia sposob realizacji
samego pomiaru, ktory moze by¢ wykonywany zgodnie z metoda aktywng badz tez pasywng. W
przypadku narz¢dzi pomiarowych dzialajacych w trybie ,,off-line” wyniki sg zbierane, umieszczane
w bazie danych iewentualnie przetwarzane dopiero po catkowitym zakonczeniu procesu
pomiarowego (Rysunek 4-3). W zwigzku z tym, wyniki sg dostepne dla uzytkownika z pewnym

opoznieniem, ktore zalezy od przyjetego czasu trwania eksperymentu.
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Rysunek 4-3: Schemat pomiaru ,,off-line”

Narzedzia pomiarowe dziatajace w trybie ,,off-line” sg zwykle wykorzystywane dla
przeprowadzenia planowanych testow zgodnie ze $cisle okreslonym scenariuszem badawczym, w
kontrolowanym $rodowisku. Przyktadem takich pomiardw sg testy nowych urzadzen i
mechanizmow dla zapewnienia QoS, przeprowadzane w sieciach laboratoryjnych. Metodologia

testowania QoS obejmuje nastepujace punkty:

1. Wytworzenie najgorszych mozliwych warunkéw ruchowych na badanym taczu w sieci,
poprzez generowanie ruchu zbiorczego o obcigzeniu odpowiadajagcym maksymalnej liczbie
polaczen dopuszczanej przez mechanizm sterowania przyjmowaniem wywotlan.
Charakterystyka generowanego ruchu powinna odpowiada¢ profilowi ruchu zwigzanemu z
aplikacjami reprezentatywnymi dla danej klasy ruchu.

2. Pomiar parametréw QoS (opdznienie, zmienno$¢ opoOznienia, poziom strat) pomiedzy
odpowiednimi punktami pomiarowymi. Je§li wynik testu jest pozytywny, tzn. sie¢ oferuje
wymagane gwarancje QoS w najgorszych dopuszczalnych warunkach ruchowych, to mozna
wnioskowa¢, ze w kazdych innych warunkach zastosowane mechanizmy beda dziataty

poprawnie.

4.4 Pomiar metodg ,,on-line”

Metoda pomiaru ,,on-line” wykorzystuje zwykle tzw. mechanizm przesuwajacego si¢ okna
pomiarowego. Wyniki sg zbierane z punktow pomiarowych w okre§lonych odstepach czasowych,
bez przerywania procesu pomiarowego (Rysunek 4-4). Oczywiscie dlugo$¢ okna moze by¢ rdzna,
dostosowana do wymaganej skali czasu pomiaru. Wyniki z ostatniego okna pomiarowego moga by¢
natychmiast przetwarzane (np. metodami analizy statystycznej dla wyznaczenia warto$ci $redniej i
innych parametrow) i udostepniane operatorowi bez potrzeby zatrzymania procesu pomiarowego.

Nastepnie, okno pomiarowe ,,przesuwa si¢”’ w czasie 1 caty proces jest powtarzany.

Pomiary w sieciach IP 12



Przedziat Przedziat
pomiarowy pomiarowy

| 1 1
Przetwarza-! Przetwarza-! | Przetwarza-|

Rysunek 4-4: Schemat pomiru ,,on-line”

Pomiar odbywa si¢ w sposob ciagly, zatem narzedzia pomiarowe korzystajace z metody
pomiaru ,,on-line” moga by¢ wykorzystywane do monitorowania na biezaco dzialajacej sieci.
Dzigki temu, operator moze mie¢ niemal natychmiastowy dostep do biezacych wynikow
pomiarowych, ktore niosg informacj¢ o aktualnym stanie sieci i o jakosci przekazu odczuwane;j

przez uzytkownikow.

5 Niepewnos¢ pomiaréow

Kazdy pomiar jest obarczony btedem. Zrodlem btedéw w pomiarach jest niedoskonatosé
metod pomiarowych oraz urzadzen pomiarowych. W szczegdlnosci w przypadku pomiardéw
aktywnych dodatkowy ruch zwigksza obcigzenie sieci, co jest przyczyng wzrostu opdznienia, jego
zmienno$ci, a takze poziomu strat doswiadczanych przez pakiety uzytkownikow. Rowniez
przyczyna btedow pomiarowych jest niedoskonato$¢ urzadzen pomiarowych. W szczego6lnosci w
przypadku pomiaru op6znien przekazu pakietow nalezy uwzgledni¢ wplyw czasu przetwarzania
pakietow w urzadzeniu pomiarowym, rozdzielczos¢ zegara, synchronizacje zegarow. Wartosci te

zostaly zilustrowane na rysunku 33
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Rysunek 5-1: Czynniki wplywajace na niepewnos$¢ pomiaru opéZnienia

Oprocz niepewnosci zwigzanych z doktadnos$cia zegaréw uzywanych do mierzenia czasoéw,
na podstawie ktérych obliczane jest opdznienie pakietu, istnieje niepewnos¢ zwigzana fizycznymi
wlasno$ciami interfejsow sieciowych. Poniewaz opdznienie mierzone jest pomiedzy wystaniem
pakietu przez interfejs sieciowy ze zrodla do odebrania tego pakietu przez interfejs sieciowy
odbiornika, zachodzi potrzeba przeanalizowania jeszcze jednej kwestii zwigzanej z niepewnoscia
poprawnosci mierzonego czasu. Jezeli czas wystania zapisywany jest przez odpowiednio
przystosowany do tego program, czas ten jest w rzeczywistosci czasem tuz przed wystaniem tego
pakietu przez interfejs sieciowy. Jest to spowodowane tym, ze interfejsowi musi jeszcze zostaé
przydzielone przerwanie przez system operacyjny, jak rowniez wystepuja opdznienia przy
przesytaniu danych po szynie PCI, a dopiero wtedy pakiet ten zostanie wystany do sieci. Czas ten

nazywa si¢ czasem przetwarzania.

6 Pomiary w wieloustugowych sieciach IP

W tym rozdziale przedstawiona zostanie zarys metodologii pomiaréw wieloustugowych sieci
IP dotyczacy lokalizacji lokalizacji punktéw pomiarowych. Podstawg przeprowadzenia pomiaréw
jest odpowiednia lokalizacja tzw. punktow pomiarowych (ang. MP — Measurement Points),

w ktérych zainstalowane sg narzedzia pomiarowe. Przypomnijmy, ze w sieci z jakos$cig przekazu
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pakiety w ramach poszczegdlnych polaczen sg obstugiwane w ramach tzw. klas obstugi CoS (ang.
Class of Service), ktore oferuja przekaz pakietoéw z zapewnieniem odpowiednich gwarancji QoS.
Dlatego, punkty pomiarowe powinny by¢ tak zlokalizowane, aby pozwala¢ na monitorowanie
jakosci przekazu pakietow w ramach klas obstugi zdefiniowanych na poszczegdlnych odcinkach
danego potaczenia.

Nalezy zaznaczy¢, ze poszczegdlne domeny moga wykorzystywaé rozne techniki sieciowe.
W szczeg6lnosci, sieci dostepowe moga by¢ budowane w oparciu o rozne technologie, np. xDSL,
UMTS, WiFi, LAN/Ethernet. Co wigcej, klasy obslugi CoS mogg nieco rozni¢ si¢ w
poszczegblnych sieciach, oczywiscie pod warunkiem, ze ztaczenie CoS w sieciach obstugujacych
dane potaczenie pozwala na zapewnienie odpowiednich gwarancji QoS w relacji od konca do
konca. Pomiar jako$ci przekazu dla potaczen migdzy-domenowych powinien zaktada¢ korzystanie
ze wspdlnego zestawu parametréw (metryk) opisujacych QoS w sposob spojny we wszystkich
rozwazanych rodzajach sieci. Dlatego zaktadamy, ze pomiar powinien by¢ realizowany w warstwie

sieci, ktora wykorzystuje protokot IP 1 jest wspolna dla wszystkich rodzajow rozwazanych technik.

6.1 Granice klas obstugi w sieci wielo-domenowej

Przed zdefiniowaniem punktow odniesienia dla lokalizacji punktow pomiarowych
wprowadzimy uproszczony model wielo-domenowej sieci IP. Model ten jest skonstruowany
z punktu widzenia okreslonego polaczenia typu punkt-punkt. Zakladamy, zZe potaczenie to
rozpoczyna si¢ w terminalu w sieci dostgpowej, przechodzi przez pewng liczbe domen
szkieletowych 1 konczy si¢ w terminalu podtagczonym do innej sieci dostgpowej. Punkty pomiarowe
powinny by¢ zlokalizowane w wybranych punktach wzdtuz calej $ciezki, tak, aby pozwala¢ na
pomiar jako$ci przekazu oferowanej przez klasy CoS zaimplementowane w poszczegoélnych
odcinkach sieci oraz na taczach migedzy-domenowych. Zatem, oczywistym rozwigzaniem wydaje
si¢ umieszczenie punktoéw pomiarowych tam, gdzie klasy obstugi CoS zaczynaja i koncza swoje
dziatanie. W szczego6lnosci, klasa CoS w danej domenie zaczyna dziata¢ w wejsciowym (ang.
ingress) ruterze brzegowym na wejsciu do kolejek na porcie wyjsciowym rutera, czyli tam, gdzie
pakiety podlegaja klasyfikacji do poszczegélnych klas CoS. Zaktadamy, Ze konczy ona swoje
dziatanie na porcie wejsciowym tego rutera brzegowego, w ktoérym pakiety opuszczaja dang
domeng (ang. egress).

Z kolei, na porcie wyjSciowym tego rutera brzegowego rozpoczynaja dziatanie migdzy-
domenowe klasy CoS. Miedzy-domenowa klasa CoS konczy swoje dziatanie na porcie wejSciowym

rutera brzegowego w sasiedniej domenie. W ten sposob wytyczono granice dziatania klas ustug w
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ramach poszczegolnych domen oraz na taczach migdzy-domenowych, co ilustruje Rysunek 6-1

AS;
AS,

Wyjsciowy ruter Wejsciowy ruter
brzegowy (Ingress BR)

brzegowy (Egress BR)

Port Port
wejéciow>< @C xiieérgiowy>< .QEEO

rutera Port Port
wyjsciowy wyjéciowy
rutera rutera
L < » -
Wewnatrz- . -
domenowaa klasa Miedzyjdomenowa Wewnatrz
o klasa CpS pomiedzy domenowa klasa
CoS w domenie i AS, CoS w domenie
AS,

AS;,
Rysunek 6-1: Granice klas obstugi (CoS) wewngtrz domeny i na laczach miedzy-domenowych

6.2 Punkty odniesienia dla lokalizacji urzadzen pomiarowych
W tym rozdziale wyjasnimy strategie lokalizacji punktow pomiarowych na przyktadzie sieci
sktadajacej si¢ z czterech domen administracyjnych, ASx, X=1,...,4 (patrz Rysunek 6-2). Domeny

ASi 1 AS4 obejmuja sieci dostepowe, natomiast domeny AS; i AS3 to domeny obejmujace tylko

sieci szkieletowe.

Pomiary w sieci

= : > = : - :
Pomiary w sieci  Pomiary na Pomiary w sieci ‘ Pomiaw na Pomiary w sieci Pomiary na ;
dostepowej  tgczu miedzy- szki el}étowej 'ggfr:]er:cl)?/vydzr)r/]_ szkieletowej lggﬁerr:lcisvd;%- dostepowej

domenowym
BR: Ruter brzegowy

ASx: Domena administracyjna X
MP: Punkt pomiarowy

AN: Sie¢ dostepowa

Rysunek 6-2: Lokalizacja punktéw pomiarowych w przykladowej sieci skladajacej si¢ z czterech domen
Zgodnie z przyjeta strategia lokalizacji punktow pomiarowych, w domenach petniacych role
sieci szkieletowych (AS1 1 AS2 na Rysunek 6-2) mozemy wyrdzni¢ nastepujace punkty odniesienia

dla punktéw pomiarowych:
1. MPX,;: w wejsciowym (ang. ingress) ruterze brzegowym domeny ASx, na jego porcie

wejsciowym. Jest to punkt, w ktorym pakiety opuszczaja obszar dziatania migdzy-

domenowej klasy ustug CoS pomiedzy domenami ASx.1 i ASx.

16
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2. MP*,: w wejsciowym (ang. ingress) ruterze brzegowym w domenie ASx, w punkcie,
gdzie pakiety wchodza do kolejki na porcie wyjsciowym. W tym wlasnie punkcie pakiety
wchodza w obszar dzialania wewnatrz-domenowej klasy CoS.

3. MPX;: w wyjSciowym (ang. egress) ruterze brzegowym domeny ASx, w jego porcie
wejsciowym. W tym wilasnie punkcie pakiety opuszczaja obszar dziatania wewnatrz-
domenowej klasy CoS w domenie ASx.

4. MP*s: w wyjéciowym (ang. egress) ruterze brzegowym w domenie ASx, w punkcie, gdzie
pakiety wchodza do kolejki na porcie wyjsciowym. W tym wiasnie punkcie pakiety
wchodza w obszar dziatania miedzy-domenowej klasy CoS zaimplementowanej na taczu

pomiedzy domenami ASx i ASx+1.

Analogicznie powinna wyglada¢ strategia lokalizacji punktow pomiarowych w domenach

obejmujacych sieci dostepowe (ASi 1 AS4 na Rysunek 6-2). Zatem, w domenie AS| mamy:

1. MP!: w terminalu uzytkownika.

2. MP':: w wyjéciowym (ang. egress) ruterze brzegowym domeny ASi, w jego porcie
wejsciowym. W tym wilasnie punkcie pakiety opuszczaja obszar dziatania wewnatrz-
domenowej klasy CoS w domenie AS;.

3. MP!4: w wyjéciowym (ang. egress) ruterze brzegowym w domenie AS;, w punkcie, gdzie
pakiety wchodza do kolejki na porcie wyjsciowym. W tym wiasnie punkcie pakiety
wchodza w obszar dziatania miedzy-domenowej klasy CoS zaimplementowanej na taczu

pomiedzy domenami AS; i AS;.

Z kolei, w domenie AS4 mozna zdefiniowac nastepujace punkty pomiarowe:

1. MP*%: w wejsciowym (ang. ingress) ruterze brzegowym domeny ASs, na jego porcie
wejsciowym. Jest to punkt, w ktorym pakiety opuszczaja obszar dziatania mig¢dzy-
domenowej klasy ustug CoS pomiedzy domenami AS3 i ASs.

2. MP*,: w wejsciowym (ang. ingress) ruterze brzegowym w domenie ASs, w punkcie,
gdzie pakiety wchodza do kolejki na porcie wyjsciowym. W tym wiasnie punkcie pakiety
wchodza w obszar dzialania wewnatrz-domenowej klasy CoS w domenie AS.

3. MP*: w terminalu uzytkownika.

Dzi¢ki lokalizacji punktéow pomiarowych w zdefiniowanych powyzej punktach odniesienia

mozemy w rozwazanej sieci wielo-domenowej przeprowadza¢ nastgpujace pomiary:

1. Pomiary QoS pomigdzy dwoma punktami pomiarowymi:

* Pomiedzy MP%, i MPX.: pomiar parametrow QoS w sieci dostepowej (kierunek ,,uplink”)
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Pomiedzy MP%, i MPX;: pomiar parametrow QoS w sieci dostepowej (kierunek
,,downlink’")

Pomiedzy MP%, i MP%.: pomiar parametrow QoS w wewngtrz-domenowej klasie CoS w
domenie ASx.

Pomiedzy MP%; i MPX*!,: pomiar parametrow QoS w miedzy-domenowej klasie CoS na
taczu pomigdzy domenami ASx i ASx+1.

Pomiedzy MP¥; i MPY:: pomiar parametréw QoS od kofica do kofica.

Oczywiscie, mozna takze wykonywaé¢ pomiary parametrow QoS na Sciezkach

sktadajacych si¢ z kliku domen 1 taczy migedzy-domenowych.

2. Pomiary ilo$ci i charakterystyki ruchu przesytanego w danym punkcie pomiarowym:

W punkcie MP*: pomiar ruchu generowanego przez dany terminal

W punkcie MP%,: pomiar ruchu wchodzacego do domeny ASx danym tgczem migdzy-
domenowym

W punkcie MP%,: pomiar ruchu wchodzacego do ustugi wewnatrz-domenowej w domenie
ASx

W punkcie MPX.: pomiar ruchu wychodzacego z ustugi wewnatrz-domenowej w domenie
ASx

W punkcie MPX4: pomiar ruchu wychodzacego z domeny ASx danym laczem miedzy-

domenowym
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8 Przyktadowe pytania na kolokwium

bl o e

Na czym polega metoda aktywna pomiaru?

Na czym polegaja pomiary pasywne?

Opisz réznice miedzy definicjami metryki IPTD pomigdzy ITU a IETF.
Opisz przyczyny btedéw pomiarowych na przykladzie pomiaru opdznienia.
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9 Realizowane zadania

Celem ¢wiczenia jest zbadanie charakterystyk przekazu pakietow w sieci IP oraz ocena
wpltywu parametréw sieci, np. obcigzenia, pojemnosci buforéw w wezlach, na charakterystyki
przekazu. Badanie bgdzie realizowane przez pomiar podstawowych metryk dotyczacych przekazu
pakietow tj.

e Opoznienie przekazu pakietéow, IPTD (IP Packet Transfer Delay), jest zdefiniowane
jako czas uptywajacy pomiedzy chwilg wystania pierwszego bitu a momentem odebrania

ostatniego bitu danego pakietu w mierzonej sieci lub jej czesci.

e Zmienno$¢ opoznienia przekazu pakietow, IPDV (IP Packet Delay Variation), jest
zdefiniowana jako roznica wartosci percentyla 99.9% rozktadu opdznienia przekazu

pakietoéw a minimalng zmierzong wartoscia.

e Poziom strat pakietéw, IPLR (IP Packet Loss Ratio) jest zdefiniowany jako stosunek
liczby pakietéw straconych do liczby pakietow wystanych w danym okresie pomiarowym.
Przy czym za stracone uznaje si¢ pakiety, ktoére nie zostaly odebrane (np. w wyniku

przepehnienia buforéw lub uszkodzenia nagtoéwka pakietu) lub sg znacznie opdznione.

Realizacja ¢wiczenia obejmuje nast¢pujace zadania.

9.1 Zadanie 1: Przygotowanie sieci laboratoryjnej

W ramach przygotowania sieci laboratoryjnej nalezy skonfigurowac urzadzenia pomiarowe zgodnie
ze schematem przedstawionym na rys. 1. Stanowisko sktada si¢ z 2 komputeréw oraz rutera
(maszyna wirtualna tiny core uruchomiona w PLLAB). X to numer zespotu podany przez
prowadzacego, 192.168.20.NN to adres wyznaczony przez DHCP, natomiast ??? to adres

urzadzenia pomiarowego wyznaczony samodzielnie przez zespot laboratoryjny.

10.141.23x.-

mops23x-1

eth1-.1/29
-.0/29 Q -.8/30 :
% eth2 -.9/30

ethN:
ethN: 192.168.20.NN
192.168.20.NN/24 10.141.23X.2?2?/30

10.141.23X.???/29

Rysunek 3: Schemat sieci laboratoryjnej
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Przygotowanie sieci obejmuje:
I.  Przydzielenie i skonfigurowanie adresow IP urzadzen pomiarowych (zgodnych z adresacja
podsieci interfejsu do rutera) oraz rutingu dla adreséw przeznaczenia zgodnie z przyjetym

schematem sieci. (Nalezy skonfigurowac oba urzadzenia pomiarowe!)

Przyktadowe polecenia do konfiguracji:
adresu IP: ip addr add 10.141.23X.nnn/29 dev eth0
rutingu: ip route add 10.141.23X.nnn /24 via 10.141.23X.1

II.  Konfiguracj¢ ograniczenia rozmiaru bufora, przeptywnos$ci oraz opodznienia w ruterze na
taczu do komputera dotagczonego do podsieci 10.141.23X.8/30
Konfiguracja ta wymaga :
e zalogowania si¢ do rutera (uzytkownik root, hasto: cafe),
ssh root@10.141.23X.1
e uruchomienia skryptu impariment.sh podajac odpowiedni interfejs wyjsciowy oraz
wartos$ci: np. przeptywno$¢ 2 Mbps, bufor=5, 20 lub 50 pakietow. Na ruterze nalezy

ustawi¢ Sms opo6znienia.

III.  Weryfikacj¢ poprawnosci konfiguracji sieci przez wykonanie testow osiggalnosci pomiedzy:
a. terminalami pomiarowymi

b. terminalami a serwerem NTP (w przypadku ich uzycia)

Przyktadowe polecenia dla zweryfikowania:
e osiggalnosci:
ping 10.141.23X.nnn
ping 10.141.23X.nnn
e rutingu
traceroute 10.141.23X.nnn
traceroute 10.141.23X.nnn

Uwaga: Weryfikacje nalezy wykona¢ z obu urzadzen pomiarowych.
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IV.

Synchronizacja zegaréw urzadzen pomiarowych. Synchronizacj¢ nalezy wykonac¢ zgodnie z

poleceniem prowadzacego. Wykonujemy synchronizacj¢ do serwerow NTP o adresach:

e time.coi.pw.edu.pl

e ntp.itlwaw.pl (/193.110.137.171)

Przyktadowe polecenia:

Uruchomienie/ zatrzymanie ustugi synchronizacji

/etc/init.d/ntp [start/stop]

Sprawdzenie stanu synchronizacji zegaroOw urzadzen pomiarowych

nipq —p

Reczna synchronizacja

ntpdate —u 193.110.137.171

9.2 Zadanie 2: Przygotowanie i zweryfikowanie narzedzia MGEN

Pomiary beda realizowane z wykorzystaniem narzedzia MGEN v5. Narzedzie to umozliwia pomiar

metryk zwigzanych z przekazem pakietow tj. IPTD, IPDV, IPLR. MGENv5 mierzy metoda

aktywng z wykorzystaniem dwoch punktéw pomiarowych. Pomiar wymaga wygenerowania

strumienia ruchu pomiarowego o zadanym profilu na jednym urzadzeniu pomiarowym, a nastgpnie

odebrania tego strumienia przez narzgdzie MGENVS uruchomione w trybie odbiornika na drugim

urzadzeniu pomiarowych. Nalezy zwr6ci¢ uwage, iZ pomiar wymaga utrzymania synchronizacji

zegarOw urzadzen pomiarowych.

Narzgdzie MGENVS umozliwia generowanie réwnoleglych strumieni ruchu, z ktérych kazdy

jest opisywany niezaleznie. Generator umozliwia wygenerowanie ruchu zgodnie z pigcioma

profilami ruchowymi. W czasie laboratorium wykorzystany zostanie profil Poisson oraz CBR.

Ruch typu CBR, nazywany profilem PERIODIC. Profil ten umozliwia generowanie
pakietow o statej dlugosci w statych odstepach czasu. Parametry strumienia typu CBR
podaje si¢ w postaci ... PERIODIC [<rate> <size>]..., gdzie <rate> oznacza liczbg
pakietow generowanych w ciagu jednej sekundy, natomiast <size> oznacza rozmiar pola
danych pakietu w bajtach. Nalezy zwrdci¢ uwage, iz rozmiar pola danych, nie moze by¢

mniejszy niz 28 bajtéw, ani wigkszy niz 8192 bajty.

Ruch typu Poisson, nazwany profilem POISSON. Profil ten umozliwia generowanie
pakietow o statej dlugosci w dostepach okreslonych rozktadem wykladniczym. Parametry
strumienia typu POISSON podaje si¢ w postaci ... POISSON [<aveRate (msg/sec)>

<size (bytes)>]..., gdzie <aveRate (msg/sec)> oznacza $rednig liczb¢ pakietow
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generowanych w ciggu jednej sekundy, natomiast <size> oznacza rozmiar pola danych
pakietu w bajtach. Podobnie jak w przypadku profilu PERIODIC, rozmiar pola danych, nie

moze by¢ mniejszy niz 28 bajtow, ani wigkszy niz 8192 bajty.

¢ Ruch typu ONOFF, nazwany profilem BURST. Profil ten umozliwia generowanie ruchu
typu ONOFF, w ktérym momenty rozpoczgcia stanu ON, profil ruchu generowanego w
stanie ON oraz czas trwania stanu ON moga by¢ okreslone w sposob deterministyczny lub

rozkladem wyktadnicznym. Parametry strumienia typu BURST podaje si¢ w postaci

BURST [REGULAR|RANDOM <avelnterval (sec)> <patternType> [<patternParams>]
FIXED|EXPONENTIAL <aveDuration (sec)>] ..., gdzie parametr REGULAR|RANDOM
<aveInterval (sec)> okresla odstepy pomiedzy rozpoczgciem kolejnych stanow ON,
parametry <patternType> [<patternParams>] dotyczg profilu ruchowego generowanego
w stanie ON, natomiast parametry FIXED|EXPONENTIAL <aveDuration (sec)>,
okreslaja czas trwania stanu ON. Nalezy zwrodci¢ uwageg, iz w stanie ON mozemy

generowac dowolny z profili, tj. PERIODIC, POISSON oraz BURST.

¢ Ruch o zmiennej szybkos$ci, nazwany profilem JITTER. Profil ten umozliwia generowanie
pakietow o statej dlugosci w dostepach czasu zdefiniowanych dwoma parametrami, tj.
srednig szybkos$cig oraz wspotczynnikiem zmiany szybko$ci. Parametry strumienia typu
JITTER podaje si¢ w postaci ... JITTER [<rate> <size> <jitterFraction]...,
gdzie <rate> oznacza sazybko$¢ generowania pakietow, <size> oznacza rozmiar pola
danych pakietu, natomiast <jitterFraction> oznacza wspotczynnik zmian szybko$ci
generowania pakietow, ktory musi zawiera¢ si¢ w przedziale (0 ; 0,5). Rozmiar pola danych

pakietu nie moze by¢ mniejszy niz 28 bajtow, ani wigkszy niz 8192 bajty.

¢ Ruch odtwarzany na podstawie zapisanego zbioru pakietow, nazywany CLONE. Ten
typ zrédta umozliwia odtworzenie uprzednio zapisanego strumienia pakietow. Parametry
tego typu zrddta sg podawane w postaci ... CLONE [<fileType> <fileName>
[<repeatCount>]]... Z... gdzie <fileType> oznacza format zapisanego zbioru
pakietow (obecnie jedyny dostepny format to tcpdump, <fileName> jest nazwa zbioru,
natomiast <repeatCount> oznacza liczb¢ powtorzen tego samego zbioru. Wartos¢ -/
oznacza, ze ruch bedzie powtarzany az do momentu zatrzymania zrodta, warto$¢ 0 oznacza,
ze zapisany zbidr pakietow bedzie odtworzony tylko raz, natomiast dowolna warto$¢

wieksza niz 0, oznacza liczbg powtorzen.

Uruchomienie generatora wymaga przygotowania pliku konfiguracyjnego, w ktorym zawarty jest
opis generowanych strumieni ruchu. Kazdy wiersz pliku konfiguracyjnego okre§la parametry

strumienia zgodnie z nast¢pujacg sktadnia:
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[<eventTime>] <eventType> <parameters ...> [<options ...>],

gdzie [<eventTime>], okresla czas uptywajacy od uruchomienia generatora w ktorym ma zostaé
wykonana operacja okreSlona przez <eventType>, natomiast <parameters co>
[<options ...>] definiujg parametry witasciwe dla danej operacji. Rysunek 4 przedstawia
przyktadowy plik konfiguracyjny dla generatora MGENvVS, w ktérym zdefiniowano trzy strumienie
odpowiednio o profilu CBR, POISSON oraz ONOFF.

FHAH A A R R R
# Example MGEN script
#HEFE A A AR R

# These are some "Transmission Event" script lines

# Here is a constant bit rate flow to the loopback interface
0.0 ON 1 UDP SRC 5001 DST 127.0.0.1/5000 PERIODIC [1 1024]

# Here is a series of Poisson distributed packet transmissions
0.0 ON 2 UDP SRC 5000 DST 192.168.1.1/5001 POISSON [1 4096]

# Here is a "burst" transmission flow to the loopback interface

# The bursts are at regular 10 sec. intervals with fixed 5 sec. duration
0.0 ON 3 UDP DST 127.0.0.1/5000 \

BURST [REGULAR 10.0 PERIODIC [10.0 256] FIXED 5.0]

# To modify parameters of flow #2
4.0 MOD 2 PERIODIC [10 1024]

# To terminate flows after 10.0 seconds
10.0 OFF 1
10.0 OFF 2
30.0 OFF 3

Rysunek 4 Przykladowy plik konfiguracyjny dla generatora MGENVS.

W ramach kazdego strumienia nalezy okresli¢: numer strumienia, rodzaj protokotu transportowego
(UDP lub TCP), numer portu zrédlowego, docelowy adres IP/numer portu, atakze parametry
generowanego profilu ruchu.

Uruchomienie generatora jest mozliwe z poziomu polecen w trybie konsoli ekranowe;j

mgen input <nazwa pliku konfiguracyjnego>

Pomiar warto$¢ i metryk wymaga odebrania generowanego strumienia pakietow w odbiorniku. W
tym celu nalezy uruchomi¢ narzgdzie MGENvS5 w trybie odbiornika. Jest mozliwe z poziomu

polecen w trybie konsoli ekranowe;j

mgen port <port number>

lub za pomocg pliku konfiguracyjnego, ktorego przyktadowy format przedstawia Rysunek 5.
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ifddstsssssssssddsssssdddssstddsdsatdadadadddidsds

# Example MGEN script

FHEHH AR R
#Monitor UDP port numbers 5000, 5003, 5004, 5005, 5009
#and TCP port number 6000, 6003, 6004, 6005

#beginning at time 0.0

0.0 LISTEN UDP 5000,5003-5005,5009

0.0 LISTEN TCP 6000,6003-6005

Rysunek 5 Przykladowy plik konfiguracyjny dla narzedzia MGENvVS uruchomionego w trybie odbiornika.

Wyniki pomiaru sg przedstawione w postaci tekstowej zawierajgce informacje o kazdym
odebranym pakiecie. Informacje te zawieraja migdzy innymi czas wystania i odebrania pakietu,
numer strumienia, numer sekwencyjny pakietu, dhugos¢ pakietu. Przyktadowy wynik pomiaru

przedstawia Rysunek 6 oraz Rysunek 7.

18:39:44.984376 RECV proto>UDP flow>l seg>0 src>192.168.1.106/7001 dst>192.168.1.106/5000
sent>18:39:44.984375 size>28 gps>INVALID,0.000000,0.000000,0
18:39:45.984376 RECV proto>UDP flow>l seg>l src>192.168.1.106/7001 dst>192.168.1.106/5000
sent>18:39:45.984375 size>28 gps>INVALID,0.000000,0.000000,0
18:39:46.984376 RECV proto>UDP flow>l seg>2 src>192.168.1.106/7001 dst>192.168.1.106/5000
sent>18:39:46.984375 size>28 gps>INVALID,0.000000,0.000000,0
18:39:47.984376 RECV proto>UDP flow>l seg>3 src>192.168.1.106/7001 dst>192.168.1.106/5000
sent>18:39:47.984375 size>28 gps>INVALID,0.000000,0.000000,0
18:39:48.984376 RECV proto>UDP flow>l seg>4 src>192.168.1.106/7001 dst>192.168.1.106/5000
sent>18:39:48.984375 size>28 gps>INVALID,0.000000,0.000000,0
18:39:49.984376 RECV proto>UDP flow>l seg>5 src>192.168.1.106/7001 dst>192.168.1.106/5000
sent>18:39:49.984375 size>28 gps>INVALID,0.000000,0.000000,0
18:39:50.984376 RECV proto>UDP flow>l seg>6 src>192.168.1.106/7001 dst>192.168.1.106/5000
sent>18:39:50.984375 size>28 gps>INVALID,0.000000,0.000000,0
18:39:51.984376 RECV proto>UDP flow>l seg>7 src>192.168.1.106/7001 dst>192.168.1.106/5000
sent>18:39:51.984375 size>28 gps>INVALID,0.000000,0.000000,0
18:39:52.984376 RECV proto>UDP flow>l seg>8 src>192.168.1.106/7001 dst>192.168.1.106/5000
sent>18:39:52.984375 size>28 gps>INVALID,0.000000,0.000000,0
18:39:53.984376 RECV proto>UDP flow>l seg>9 src>192.168.1.106/7001 dst>192.168.1.106/5000
sent>18:39:53.984375 size>28 gps>INVALID,0.000000,0.000000,0
18:39:54.984376 RECV proto>UDP flow>l seg>10 src>192.168.1.106/7001 dst>192.168.1.106/5000
sent>18:39:54.984375 size>28 gps>INVALID,0.000000,0.000000,0

Rysunek 6 Przykladowy wynik pomiaru dla strumieni UDP.

19:08:44.703125 RECV proto>TCP flow>1 seg>0 src>192.168.1.106/7001 dst>192.168.1.106/6000
sent>19:08:44.687500 size>65535 gps>INVALID, 999.000000,999.000000,-999 flags>0x01
19:08:44.703125 RECV proto>TCP flow>l seg>0 src>192.168.1.106/7001 dst>192.168.1.106/6000
sent>19:08:44.703125 size>65535 gps>INVALID, 999.000000,999.000000,-999 flags>0x01
19:08:44.703125 RECV proto>TCP flow>1 seg>0 src>192.168.1.106/7001 dst>192.168.1.106/6000
sent>19:08:44.703125 size>65535 gps>INVALID, 999.000000,999.000000,-999 flags>0x01
19:08:44.718750 RECV proto>TCP flow>l seg>0 src>192.168.1.106/7001 dst>192.168.1.106/6000
sent>19:08:44.703125 size>65535 gps>INVALID, 999.000000,999.000000,-999 flags>0x01
19:08:44.718750 RECV proto>TCP flow>1 seg>0 src>192.168.1.106/7001 dst>192.168.1.106/6000
sent>19:08:44.718750 size>65535 gps>INVALID, 999.000000,999.000000,-999 flags>0x01
19:08:44.734375 RECV proto>TCP flow>l seg>0 src>192.168.1.106/7001 dst>192.168.1.106/6000
sent>19:08:44.718750 size>65535 gps>INVALID, 999.000000,999.000000,-999 flags>0x01
19:08:44.734375 RECV proto>TCP flow>1 seg>0 src>192.168.1.106/7001 dst>192.168.1.106/6000
sent>19:08:44.734375 size>65535 gps>INVALID, 999.000000,999.000000,-999 flags>0x01
19:08:44.734375 RECV proto>TCP flow>l seg>0 src>192.168.1.106/7001 dst>192.168.1.106/6000
sent>19:08:44.734375 size>65535 gps>INVALID, 999.000000,999.000000,-999 flags>0x01
19:08:44.750000 RECV proto>TCP flow>1 seg>0 src>192.168.1.106/7001 dst>192.168.1.106/6000
sent>19:08:44.734375 size>65535 gps>INVALID, 999.000000,999.000000,-999 flags>0x01
19:08:44.750000 RECV proto>TCP flow>l seg>0 src>192.168.1.106/7001 dst>192.168.1.106/6000
sent>19:08:44.750000 size>65535 gps>INVALID, 999.000000,999.000000,-999 flags>0x01
19:08:44.765625 RECV proto>TCP flow>l seg>0 src>192.168.1.106/7001 dst>192.168.1.106/6000

Rysunek 7 Przykladowy wynik pomiaru dla strumieni TCP.
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Ponadto, uzyskanie wartosci metryk, tj. mean IPTD, IPDV, IPLR, wymaga odpowiedniego
przetworzenia wynikéw pomiarowych za pomoca narzgdzi analizujacych pliki wyjsciowe, np.
calc-mgen. Narzgdzie calc-mgen oblicza warto$ci nastgpujacych metryk: min IPTD, mean IPTD,

max [PTD, IPDV (w oparciu o percentyl 99,9%, 99% oraz 95%), jak rowniez metryke IPLR.

Przyktadowe polecenia:

calc-mgen test.txt

Nalezy zwroci¢ uwage, iz MGENVS realizuje pomiary metoda dwupunktowa. Z tego wzgledu
prawidtowy pomiar opoznienia przekazu pakietow oraz zmiennosSci opdznienia wymaga
synchronizacji czasu pomigdzy punktami pomiarowymi.

Szczegotowy opis generatora MGENVS jest dostepny w instrukcji obstugi zawartej w katalogu

mops mgen. html.

Zadania do wykonania w sieci lokalnej:

1. Zweryfikowa¢ zgodnos$¢ profilu ruchu generowanego przez narzedzie MGENvVS za pomoca
narzedzia tcpdump lub Wireshark dla kilku szybkosci generowania, roznych dlugosci
pakietow, np. 100B, 1400B

2. Zweryfikowac¢ poprawnos¢ pomiaru metryk IPTD, IPDV, IPLR w sieci lokalne;.

9.3 Zadanie 3: Badanie sieci IP

W ramach tego zadania nalezy zbada¢ wtasnosci sieci IP przez pomiar charakterystyk
przekazu pakietow, tj. wartosci metryk IPTD, IPDV, IPLR za pomoca metody aktywnej dla
rozmiaru bufora w ruterze (rozmiar bufora = 5, 20 1 50 pakietéw), réznego obcigzenia sieci
(rtho=0.2, 0.8, 0.95), oraz dwoch profili ruchu (Poisson i CBR). Na ruterze nalezy ustawi¢
dodatkowe 5Sms opdznienia. Ruch powinien by¢ generowany od komputera lewego (dotaczonego do
sieci 10.141.23X.0/29) do komputera prawego (dotaczonego do sieci 10.141.23X.8/30)

Na podstawie uzyskanych wynikéw nalezy okresli¢ wplyw na charakterystyki przekazu
pakietow IPTD (min, avg, max), IPDV, IPLR:

e rozmiaréw bufora
e obcigzenie ruchowego
e profilu ruchowego

We wnioskach nalezy wyjasni¢ przyczyny obserwowanych zjawisk.
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10 Dodatek A: Analiza wynikéw pomiarowych

W rozdziale tym oméwiono metody analizy wynikow pomiarowych oraz ich prezentacji.
Metody te sg ,,narzedziem”, ktére umozliwiaja uzyskanie wiedzy o badanym zjawisku na podstawie
wynikéw pomiarowych dostarczonych przez system pomiarowy. Nalezy przy tym zwroci¢ uwage,
iz pomiary dostarczaja jedynie pewng probke z populacji wystepujacej w badanym procesie.
Przyktadowo mierzac opdznienie przekazu pakietow, system pomiarowy dostarcza nam warto$ci
opoznien doswiadczanych przez pakiety testowe, ktore sg jednie pewng probka opoznien
wprowadzanych przez badany system. Ponizej przedstawiono podstawowe miary stosowane dla

analizy wynikow pomiarowych

10.1 Wartos$¢ srednia probki

Warto$¢ $rednig probki nazywamy Srednig arytmetyczng warto$ci elementow probki,

okreslong jako:

_ 1
XZ—Z?% (10.1)
n o

gdzie: n — oznacza liczno$ci probki; xi — oznacza warto$¢ i-tego elementu probki

10.2 Wariancja probki

Wariancja probki, oznaczong jako s2 nazywamy wielko$¢ okreslona jako:

1 _
s? :—Z(xi -X)’ (10.2)
n—143

gdzie: n — oznacza licznosci probki, xi — oznacza warto$¢ i-tego elementu probki;

10.3 Przedzialy ufnosci dla wartos$ci sredniej

Biorac pod uwage, iz pomiar dostarcza jedynie pewna probke z populacji, zatem powstaje
pytanie czy wyznaczona warto$¢ $redniej dla probki (4.1) jest dobrym estymatorem warto$ci
oczekiwane] wyznaczonej dla populacji. O ile wyznaczenie doktadnej warto$ci oczekiwanej

wymagatoby probki zawierajacej cata populacje, jednakze na podstawie probki oraz znajac rozktad
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mierzonej wartosci mozemy latwo okres§li¢ pewien przedzial (cl, c2), w ktérym zzadanym

prawdopodobienstwem, 1-a, zawarta jest warto$¢ oczekiwana populacji (4.3).

Pr{c, <X <¢,}=1-«a (10.3)

Przedzial ten nazywamy przedziatem ufno$ci, natomiast warto§¢ 100*(1-o) poziomem
ufnosci. Zwykle wyniki pomiaréw przedstawia si¢ zaktadajac 95% lub 99% poziom ufnosci.

Wartosci przedzialu ufnosci dla dowolnego rozkladu zmiennej losowej mozna wyznaczy¢ w
przyblizeniu korzystajac z wiasciwosci centralnego twierdzenia granicznego. Na mocy tego
twierdzenia, jesli poszczegolne elementy probki bylo mierzone niezaleznie oraz wartos¢ srednia dla
populacji wynosi p, a wariancja dla populacji wynosi 62 to warto$¢ $rednig dla probki mozna

przyblizy¢ z rozktadu normalnego o parametrach:

o
XN u,— (10.4)
( Jn J

gdzie o - oznacza odchylenie standardowe dla populaciji, o /vn jest bledem standardowym
oraz n liczno$cig probki.

Stosujac warunek standaryzacji zmiennej losowej o rozktadzie normalnym funkcja

X—pu
Z= 10.5
- (10.5)

In

Przedziat ufno$ci mozna wyznaczy¢ z zaleznosci (4.6):

X—pu

PI‘{—ZFQ/ 2 S S Zlfa/ 2} = l 4 (106)

Jn

gdzie z1-a/2 jest kwantylem rzedu 1-a/2 standardowego rozktadu normalnego N(0,1)

Zatem przedziat utnos$ci dla wartosci sredniej p na poziomie 100*(1-a) wynosi:

i n (10.7)
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