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1 Wstep

Celem ¢wiczenia jest zapoznanie si¢ z mechanizmami protokolu TCP (Transmission
Control Protocol) oraz zbadanie efektywnos$ci protokotu do sterowania przekazem danych przy
roznych scenariuszach dziatania sieci telekomunikacyjne;.

2 Protokot TCP

Protokot TCP jest protokolem warstwy transportowej, wymagajacym zestawienia
potfaczenia. Bloki danych przekazywane w ramach protokolu TCP nazywamy segmentami. Dzigki
zastosowaniu specjalnej metody sterowania (flow control) przekazywaniem segmentow, protokot
TCP posiada zdolno$¢ dostosowania szybkosci wysytania danych do sieci zaleznie od warunkow
ruchowych sieci 1 stanu odbiornika.

Protok6ét TCP umozliwia dupleksowa wymiane segmentow pomiedzy strong nadajaca
(nadajnikiem) 1 strong odbierajacg (odbiornikiem). Dla zapewnienia przekazu segmentéw bez
btedu, TCP dziala zgodnie z systemem ze sprz¢zeniem zwrotnym decyzji (closed loop). Oznacza to,
ze odbiornik potwierdza prawidlowy odbiér segmentéw za pomocag potwierdzen (tzw. ACK —
acknowledgement) wysylanych do nadajnika. Wiadomos$¢ potwierdzajagca jest przenoszona
w nagtowku segmentu TCP, dzigki czemu mozliwe jest przesylanie potwierdzen wraz z danymi
wysylanymi do strony przeciwnej (mechanizm ,piggybacking”). Jednakze dodatkowe opodznienia,
wynikajace z obecnos$ci mechanizmu sprzezenia zwrotnego, powoduja, iz TCP nie nadaje si¢ do
obstugi aplikacji wymagajacych transmisji w czasie rzeczywistym (np. VoIP). Typowymi
aplikacjami korzystajacymi z protokotu TCP sa: WWW, FTP, poczta elektroniczna, telnet itp.

2.1 Format segmentu TCP

Podstawowa jednostka danych protokotu TCP jest segment, ktorego budowa zostata przedstawiona

na rysunku 1. Znaczenie poszczegolnych pdl jest nastepujace:

e Numer portu nadawcy — 16-bitowy numer portu TCP identyfikujacy aplikacje wysylajaca dane;

e Numer portu odbiorcy — 16-bitowy numer portu TCP identyfikujacy aplikacje po stronie
odbiorczej;

e Numer sekwencyjny — odnosi si¢ do pierwszego bajtu w polu danych aktualnie wysytanego
segmentu 1 wskazuje pozycje tego bajtu w strumieniu danych generowanych przez aplikacje
(protokot TCP jest zorientowany strumieniowo, co oznacza, iz kontrola ilosci przesytanych
danych opiera si¢ na numeracji bajtow, a nie np. segmentow);

e Potwierdzenie — okresla numer pierwszego oczekiwanego bajtu po stronie odbiorczej,
potwierdzajagc tym samym poprawny odbidér przez stron¢ odbiorcza wszystkich bajtow
0 numerze mniejszym o jeden od numeru przenoszonego w polu potwierdzenia;

e Dhlugos¢ nagléwka - podaje dlugos¢ nagléwka (wilacznie z polem Opcje) w postaci
wielokrotnos$ci 32 bitow;

e Rezerwa - pole zarezerwowane do przyszlych zastosowan;

e Pole kontrolne - zawiera sze$¢ bitow uzywanych jako flagi, ktérych znaczenie jest nastepujace:

— URG (Urgent Pointer) - aktywne pole wiadomosci pilnej;

— ACK (Acknowledgement Number) - aktywne pole potwierdzenia;

— PSH (Push) - zadanie natychmiastowego wystania danych zgromadzonych w nadajniku TCP
(nawet jesli jest ich zbyt mato do stworzenia ,,dtugiego” segmentu);

— RST (Reset) — informuje o koniecznos$ci zresetowania potaczenia;
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— SYN (Synchronize) - synchronizacja numeroéw sekwencyjnych podczas nawigzywania
polaczenia; pole Numer Sekwencyjny zawiera wowczas tzw. numer poczatkowy ISN (Initial
Sequence Number), co oznacza, iz pierwszy bajt transmitowanych danych begdzie mial numer
ISN+1;

— FIN (Finished) — zakonczenie przekazu danych;

e Okno - maksymalna liczba bajtow, ktora moze by¢ przyjeta przez odbiorcg, liczac od numeru
podanego w polu potwierdzenia; 16-bitowa dlugos¢ tego pola ogranicza standardowy
maksymalny rozmiar okna do 65535 bajtow;

e Wskaznik wiadomosci pilnej - wskazuje ostatni bajt pilnych danych (wymagajacych
»specjalnego” odbioru) w przesytanym segmencie; pole to jest wazne, jesli ustawiona jest flaga
URG;

e Opcje - pole to ma zmienng dlugos$¢ (0-4 bajty) i jest stosowane do przesytania dodatkowych
informacji; najczgsciej stosowanymi opcjami sg:

— MSS (Maximum Segment Size) — umozliwia stacjom nawigzujagcym potaczenie TCP
negocjacje maksymalnej dlugos$ci segmentu, wyrazonej w bajtach; opcja ta moze by¢
wysytana jedynie w segmentach inicjujacych potaczenie (z aktywng flagg SYN);

— opcja przeskalowania rozmiaru okna (Window Scale Option);

— opcja ustawiania znacznikow czasu (Timestamp Option);

e Padding - pole dopeinienia, dzieki ktoremu dlugo$¢ nagtowka TCP jest zawsze réwna
wielokrotnos$ci 4 bajtow;

e Dane — pole danych uzytkownika.

4 baity

A
v

Adres portu zrodtowego Adres portu docelowego

Numer sekwencyjny

z

2 Pole potwierdzenia

2

S HLEN Rezerwa Pole kontrolne Okno

Kod nadmiarowy Wskaznik wiadomosci pilnej
v
Opcje + padding
Dane

Rysunek 1. Segment danych protokolu TCP

2.2 Ustanowienie potfaczenia TCP i rozfgczenie

Protokot TCP dostarcza warstwie aplikacji ustugi zorientowanej potaczeniowo, dlatego tez,
zanim nastapi transmisja danych, konieczne jest zestawienie potaczenia pomigdzy dwoma
systemami koncowymi. Celem fazy nawigzania potaczenia jest zagwarantowanie, iz obydwie strony
sa gotowe do przekazu informacji — nastgpita wymiana numerdéw portdw uzywanych przez strong
przeciwng, numeréw sekwencyjnych wykorzystywanych do kontroli kolejnosci przesytanych
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danych, jak réwniez (opcjonalnie) uzgodnienie maksymalnego rozmiaru przesytanych segmentow.
Przy nawigzywaniu polaczenia protokot TCP korzysta z mechanizmu trzyetapowego porozumienia
(three-way handshake).

Strona A Strona B

Zadanie nawigzania
potaczenia (aktywna ﬂaga\ Otrzymanie segmentu o nr

SYN); nr_sek =x sekwencyjnym X;

Wystanie: nr_sek =y; ACK = x+1

(aktywna flaga SYN i ACK)
Otrzymanie segmentu o nr

sekwencyjnym y;
Wystanie: nr_sek = x+1;

ACK =y+1 (aktywna flaga \ Otrzymanie potwierdzenia

ACK) nawigzania polgczenia

Rysunek 2. Proces nawiazywania polaczenia protokotu TCP

Proces nawigzywania potaczenia przebiega nastepujaco (Rysunek 1): strona A informuje
strone B o checi nawigzania polaczenia poprzez wyslanie segmentu z aktywng flagg SYN,
zawierajacego poczatkowy numer sekwencyjny ISN réwny x (losowa liczba z przedziatu od 0 do
2%2.1). W odpowiedzi strona B wysyla segment SYN zawierajacy jej wlasny ISN, rowny w tym
przypadku y, oraz potwierdzenie dla strony A (ACK=x+1). Strona A potwierdza poprawne
odebranie segmentu SYN wysylajac do strony B segment zaktywng flagg ACK i polem
potwierdzenia ustawionym na warto$¢ y+1. Odebranie przez strong B segmentu potwierdzajacego
oznacza, iz obie strony posiadajg uzgodnione numery sekwencyjne isg gotowe do wymiany
danych.

Proces roztgczenia potaczenia przebiega w podobny sposdb 1 opiera si¢ na
zmodyfikowanym mechanizmie trzyetapowego porozumienia. Strona B, po otrzymaniu segmentu
z aktywng flagg FIN, wysyla do strony A potwierdzenie (ACK=x+1) poprawnego odebrania
segmentu FIN, informujgc jednoczesnie aplikacje o zadaniu zakonczeniu polaczenia. Po odebraniu
informacji zwrotnej od aplikacji, stacja B wysyla segment FIN do stacji A. W momencie
otrzymania segmentu potwierdzajacego od stacji A potaczenie zostaje zakonczone.
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Strona A Strona B

Zadanie rozlaczenia

polaczenia (FIN aktywny) \
Nr_sek.=x Otrzymanie segmentu
/ Wystanie ACK=x+1 (nr_sek.=y)
Otrzymanie Wiadomos¢ do aplikacji
/ Wystanie FIN; ACK=x+1 (nr_sek.=y)
Otrzymanie
WySlanie \
Otrzymanie potwierdzenia

roztaczena polaczenia

Rysunek 3. Proces rozlaczenia polaczenia protokolu TCP

2.3 Mechanizmy sterowania przekazem danych

TCP, dzigki specjalnej metodzie sterowania przekazywaniem segmentéw (flow control),
umozliwia stronie nadawczej dostosowanie szybkos$ci transmitowania danych do warunkow
panujacych w sieci oraz aktualnego stanu obcigzenia odbiornika. Wykorzystywane w tym celu
mechanizmy zostaty opisane ponize;j.

2.3.1 Mechanizm okna

Podczas transmisji strumienia danych protokét TCP wykorzystuje mechanizm
przesuwajacego si¢ okna (sliding window), ktorego zasada dziatania przedstawiona jest na Rysunek
4. ldea przesuwajacego si¢ okna polega na kontrolowaniu ilo$ci danych (segmentow)
przebywajacych w danej chwili w sieci (czyli takich, ktore zostaly juz wystane, ale jeszcze nie
potwierdzone przez stron¢ odbiorcza). Jezeli ilo$¢ ta osiggnie warto$¢ réwng rozmiarowi okna,
nadajnik wstrzymuje transmisj¢ kolejnych segmentow do momentu odebrania potwierdzen od
strony odbiorczej. Po otrzymaniu potwierdzen, nadajnik wyznacza aktualnie dostgpne okno (czyli
ilos¢ danych, jakie moga zosta¢ w danej chwili wystane) jako r6znice pomi¢dzy maksymalnym
rozmiarem okna a iloécig danych juz wystanych, ale jeszcze nie potwierdzonych. Maksymalny
rozmiar okna odpowiada maksymalnej ilo$ci segmentow, ktére moga zosta¢ wystane do sieci bez
potwierdzenia.

Maksymalna wielkos$¢ okna

»
L

A

“Aktualnie dostepne okno

1 2 3 4 5 6 7 8 9 10 11
Whystane i . Wyslane - nie R Do wystania w . Oczekujace
potwierdzone = potwierdzone "~ biezgcym oknie " nawystlanie

Rysunek 4. Mechanizm przesuwajacego si¢ okna
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2.3.2 Powolny start i unikanie przecigzenia

W trakcie transmisji danych mozna wyrdzni¢ nastepujace fazy pracy protokotu TCP: faze
powolnego startu (slow start) oraz unikania przecigzenia (congestion avoidance). Wymagaja one
utrzymywania dla kazdego potaczenia dwoch zmiennych: rozmiar okna przecigzenia - cwnd
(congestion window) oraz prég fazy unikania przecigzenia - ss_threshold.

Po nawigzaniu potaczenie nadajnik TCP znajduje si¢ w fazie wolnego startu. Wartos¢
zmiennej ss_threshold, stanowigca granice pomiedzy rozpatrywanymi fazami pracy protokotu,
ustawiona jest wowczas na maksymalny rozmiar okna, wynoszacy 65535 bajtow. Warto$¢ cwnd
(rowniez wyrazona w bajtach), poczatkowo réwna 1*MSS (Maximum Segment Size), jest
zwigkszana o jeden MSS po odebraniu kazdego poprawnego potwierdzenia. Aby ograniczy¢
szybko$¢ narastania biezacego okna przecigzenia, po osiagni¢ciu wartosci ss_threshold nastepuje
spowolnienie zwigkszania jego wartosci 1 protokoétl przechodzi do fazy unikania przeciazenia.
W tej fazie rozmiar okna cwnd jest zwigkszany o jeden MSS dopiero po potwierdzeniu catego okna,
czyli po czasie RTT.

Rysunek 5 przedstawia przykltadowy przebieg zmian rozmiaru okna nadawczego w czasie,
z zaznaczeniem przedstawionych powyzej dwoch faz dziatania protokotu TCP.

Okno
nadawcze
Strata pakietu
AWND —1—

|
|
|
I
|
ss_threshold —— |
|
|
£ |
|
|
I
|
|
|

. ¥ l

Powalny Unikanie  je oy FPOWoINY Unikanie
start przeciazen start przeciazen

Rysunek 5. Fazy dzialania protokolu TCP

Po kazdorazowym wystaniu segmentu danych, strona nadawcza ustawia licznik czasu
retransmisji (timeout). Jesli w czasie wyznaczonym przez warto$¢ tego licznika nie zostanie
odebrane potwierdzenie, nadajnik zaktada, iz wystane segmenty zostaty stracone (w przecigzenia
sieci badz bledoéw transmisji). Podejmowane jest wowczas nastepujace dziatanie:

e zmienna ss_threshold jest ustawiana na wartos¢:
ss_threshold = max { FlightSize/2, 2*MSS } (5)

gdzie:

FlightSize —warto$¢ cwnd, pomniejszona o liczbe potwierdzonych do tej pory segmentéw
MSS — maksymalny rozmiar segmentu
e rozmiar okna przecigzenia, cwnd, jest zmniejszana do jednego segmentu,
e licznik czasu retransmisji, timeout, jest podwajany,
e niepotwierdzone segmenty zostajg przestane powtornie (retransmisja jak w Go-Back-N).
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Zastosowanie algorytméw powolnego startu i unikania przecigzenia ma na celu wykrycie
ireakcje protokolu na stan przecigzenia sieci. Nalezy pamigtaé, ze protokdt TCP realizuje takze
funkcje sterowania przeptywem, ktéra ma za zadanie niedopuszczenie do zalania odbiornika
wiadomos$ciami z nadajnika. W tym celu odbiornik przesyla do nadajnika informacje
o maksymalnej ilosci danych, jaka moze od niego przyja¢ — jest to tzw. okno rozgtaszane
(advertised window size - awnd). Nadajnik wysylajac dane do sieci bierze pod uwage szerokosé
okna przecigzenia cwnd (czyli stan sieci) oraz okna rozglaszanego awnd (czyli stan odbiornika).
Rozmiar okna nadawczego wyznaczany jest jako:

okno nadawcze = min {cwnd , awnd} (1)
2.3.3 Pomiar czasu obiegu RTT oraz wyznaczanie licznika czasu retransmisji.

Czas pomiedzy nadaniem pierwszego bitu wystanego segmentu, a odebraniem
odpowiadajacego mu potwierdzenia, okreslany jest jako tzw. czas obiegu RTT (Round Trip Time).
Probki czasu RTT mierzone s3 w momentach odebrania kolejnych potwierdzen. Warto$¢ sredniego
czasu RTT jest oszacowywana jako $rednia kroczaca z probek uzyskanych z kolejnych pomiaréw:

RTT(n) = a* RTT(n-1) + (I-0)*M )

gdzie:
M — warto$¢ ostatniej zmierzonej probki RTT,
RTT(n-1) - warto$¢ oszacowania sredniego RTT z poprzedniego kroku,
o - wspotczynnik o warto$ciach z zakresu 0<a</I (warto$¢ zalecana, a=0.9)

Na podstawie oszacowanej wartosci $redniego czasu obiegu RTT obliczana jest warto$¢
licznika czasu retransmisji, timeout. Prawidtowe okreslenie tego czasu ma duze znaczenie dla
sprawnego dziatania protokotu. Zbyt matly czas timeout moze skutkowac niepotrzebnym
powtarzaniem niektorych segmentéw, podczas gdy ustawienie zbyt duzej wartosci powoduje, ze
w momencie straty segmentu nadajnik zbyt dlugo oczekuje bezczynnie na mozliwos¢ retransmis;ji.
Znane s3 dwie metody obliczania czasu timeout.

Metoda 1.
Na podstawie obliczonego czasu RTT, wartos¢ licznika czasu retransmisji wyznacza si¢ zgodnie
Z nastgpujacym wzorem:

timeout(n) = RTT(n) *f 3)
gdzie fjest wspotczynnikiem o rekomendowanej wartosci 2.

Metoda 2.

Wedhug nowszych zalecen, przy obliczaniu wartosci licznika czasu retransmisji nalezy dodatkowo
wzig¢ pod uwage stopien zmienno$ci mierzonych probek RTT, czyli ich odchylenie w stosunku do
oszacowania $redniego RTT. W kazdym kroku dzialania algorytmu (tj. po kazdym obiegu petli
RTT), oprocz obliczenia wartosci oszacowania RTT zgodnie ze wzorem (2), wykonuje si¢
nastepujace obliczenia:

e(n)=| RTT(n) -M | 4)
m(n) =o*m(n-1) + (I- 0 )* e(n)
timeout(n) = RTT(n) + b*m(n)
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gdzie :
e(n) — odchylenie n-tej probki od oszacowanego $sredniego RTT
m(n) — usredniona warto$¢ e(n) z n probek
0 — wspotczynnik o wartosciach z zakresu 0<0<1 (zazwyczaj 0=0.75)
b — wspotczynnik, dla ktorego zwykle przyjmuje si¢ wartos¢ 4

Bardzo istotnym zagadnieniem majacym wplyw na efektywnos$¢ dziatania protokotu TCP
jest tzw. rozdzielczo$¢ zegara. W typowych implementacjach przyjmuje si¢ warto$¢ rozdzielczos$ci
zegara w granicach 300-500m:s.

Obliczanie czasu timeout przy pomocy zaleznosci przedstawionych powyzej napotyka na
trudno$ci w przypadku retransmitowanych segmentéw. Wynika to z faktu, iz TCP nie jest w stanie
odrozni¢ ACK odnoszacych si¢ do segmentéw z identycznymi numerami sekwencyjnymi (nadajnik
nie wie, czy dane potwierdzenie dotyczy pakietu pierwotnego, czy retransmitowanego). W celu
rozwigzania tego problemu stosuje si¢ algorytm Karna, ktory mowi, iz przy wyznaczaniu czasu
retransmisji nie nalezy bra¢ pod uwage probek RTT z retransmitowanych segmentow.

2.3.4 Opoznione potwierdzenia

Typowo, strona odbiorcza wysyta potwierdzenie po odebraniu kazdego kolejnego segmentu
danych. Aby nie dopusci¢ do przesylania przez sie¢ pakietow zawierajacych jedynie potwierdzenia
1dzigki temu zwickszy¢ efektywno$¢ transmisji danych, czgsto stosuje si¢ tzw. mechanizm
opdznionego potwierdzenia. Polega on na tym, ze wystanie potwierdzenia jest wstrzymywane do
momentu, kiedy TCP otrzyma z wyzszych warstw dane do przestania w przeciwnym kierunku, do
ktorych informacja zwigzana z potwierdzeniem moglaby by¢ dotaczona (tzw. piggybacking).
Opodznienie to zwykle nie moze przekroczy¢ wartosci granicznej, wynoszacej 200 lub 500m:s.

2.3.5 Algorytm Nagla

Algorytm Nagla pozwala unikng¢ niekorzystnego zjawiska wysytania bardzo krotkich
segmentow, np. zawierajacych tylko jeden znak. Polega on na tym, Ze pojedyncze bajty
naptywajace z wyzszych warstw sg buforowane i wysytane pdzniej w jednym segmencie. Opisany
mechanizm jest szczegdlnie efektywny w sieciach WAN, gdzie czasy od momentu wystania
segmentu do odebrania potwierdzenia sg dlugie. Powyzszy algorytm na zadanie aplikacji moze by¢
wylaczony.

2.3.6 Algorytm szybkiej retransmisji i szybkiego odtwarzania

Algorytm szybkiej retransmisji (fast retransmit) umozliwia nadawcy wcze$niejsza retransmisje
zgubionego segmentu, bez oczekiwania na uptyniecie licznika czasu retransmisji. Algorytm ten
opiera si¢ na zatozeniu, iz otrzymanie przez nadawce co najmniej trzech potwierdzen dotyczacych
tego samego segmentu (tzw. zdublowane potwierdzenia) jest oznaka straty jednego lub kilku
segmentow. W takim przypadku nadawca retransmituje stracony segment niezaleznie od stanu
licznika retransmisji timeout.
Po retransmisji zgubionego segmentu warto$§¢ parametru ss_threshold ustawiana jest zgodnie
Z rOwnaniem:

ss_threshold = max { FlightSize/2, 2*MSS } (5)

gdzie:

FlightSize —warto$¢ cwnd, pomniejszona o liczbe potwierdzonych do tej pory segmentow
MSS — maksymalny rozmiar segmentu
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Dodatkowo, w przypadku fast retransmit, retransmitowany jest wylacznie pierwszy zgubiony
segment —odbiorca wysyta zduplikowane ACK, co oznacza ze odebrat kolejne segmenty.

Algorytm szybkiego odtwarzania (fast recovery) jest rozszerzeniem algorytmu fast retransmit.
Algorytm fast recovery steruje wysytaniem pakietoOw od momentu retransmisji zgubionego pakietu
(zgodnie z algorytmem fast retransmit), az do chwili, gdy nie beda przychodzily zdublowane
komunikaty ACK. Podstawowym celem zastosowania algorytmu szybkiego odtwarzania jest
skrdocenie czasu koniecznego na retransmisje straconych pakietdw a po ich retransmisji przejscie do
fazy unikania przecigzen. Stracone segmenty s3g retransmitowane z wigksza szybkoscig gdyz
w fazie tej nadawca po poczatkowym zmniejszeniu okna przecigzenia moze je nastgpnie zwigkszac
z kazdym odebranym potwierdzeniem (patrz rysunek nr 7). Nalezy zwrdci¢ uwage, ze rozmiar okna
zwigksza sig, ale si¢ ono nie przesuwa.

Szczegotly dziatania algorytmu fast recovery (wraz z poprzedzajaca go faza fast retransmit) sa
nastepujace:

1. W momencie otrzymania trzech identycznych ACK, nadawca wysyla brakujacy segment
1 ustawia nastepujace wartosci dla parametrow TCP:

ss_threshold = max { FlightSize/2, 2*MSS} (6)
cwnd = ss_threshold + 3*MSS

2. Po odebraniu kazdego zdublowanym ACK nadawca zwigksza warto$¢ zmiennej cwnd
o jeden MSS. Pozwala to na ,,sztuczne” zwigkszenie warto$ci okna nadawczego i nadanie
nowych segmentow (jezeli takie oczekuja).

3. W momencie otrzymania oczekiwanych (nie zdublowanych) potwierdzen, algorytm fast
recovery konczy swoje dzialanie. Transmisja przechodzi do fazy congestion avoidance,
z oknem cwnd ustawionym na warto$¢ parametru ss_threshold.

Podsumowujac, dodanie do protokoltu TCP algorytmu fast retransmit pozwala retransmitowad
zagubiony segment natychmiast po otrzymaniu zduplikowanych potwierdzen, czyli wczesniej,
niz wynikaloby to z czasu okreSlonego przez parametr timeout. Natomiast wprowadzenie
algorytmu fast recovery powoduje, iz po stracie pakietu TCP szybciej retransmituje stracone
segmenty i nie rozpoczyna ponownej transmisji od fazy slow start, ale przechodzi od razu do
fazy congestion avoidance.

3 Przeglad implementacji TCP

Od momentu powstania protokot TCP podlega cigglym modyfikacjom, ktorych zadaniem
jest poprawa efektywnos$ci jego dziatania. Efektem tego sa kolejne implementacje protokotu,
z ktérych trzy opisane zostaly ponizej.

3.1 TCP Tahoe

TCP Tahoe 4.3 BSD byt pierwsza implementacjg TCP, w ktorej uzyty zostat algorytm fast
retransmit. TCP Tahoe moze znajdowaé si¢ w jednej z trzech faz (Rysunek 6): slow-start,
congestion avoidance, fast retransmit. Pierwsza fazg po nawigzaniu potaczenia jest slow-start. Po
osiggnigciu przez okno nadawcze wartosci ss_threshold, potaczenie przechodzi do fazy congestion
avoidance. Reakcja TCP na strate segmentu zalezy od tego, w jaki sposob ta strata zostata wykryta:
e w przypadku uptyniecia licznika czasu retransmisji, potaczenie przechodzi do fazy slow-start,
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e w przypadku straty wykrytej poprzez otrzymanie trzech kolejnych zduplikowanych ACK, TCP
Tahoe realizuje algorytm fast retransmit, a nastepnie przechodzi do fazy slow-start.

Okno
nadawcze
.

Strata pakietu

AWND ——

ss threshold —{—

Powolny Unikanie SR Powolny Unikanie
start przeciazen start przecigzen

SR - Szybka retransmisja

Rysunek 6. Fazy dzialania TCP Tahoe

3.2 TCP Reno

Implementacja TCP Reno rozszerza funkcjonalno§¢ TCP Tahoe poprzez dodanie algorytmu
szybkiego odtwarzania (fast recovery). W tym przypadku, sposéb reakcji na strat¢ segmentu jest
nastepujacy:

e jezeli nadajnik wykryje strate segmentu w wyniku uplyniecia czasu okreslonego parametrem
timeout, nastepuje powrot do fazy slow-start, podobnie jak w TCP Tahoe;

e w przypadku straty wykrytej poprzez otrzymanie trzech kolejnych zduplikowanych ACK, TCP
Reno najpierw realizuje algorytm fast retransmit, a po nim fast recovery. W momencie
zakonczenia algorytmu fast recovery, TCP Reno kontynuuje nadawanie pakietow w fazie
congestion avoidance (Rysunek 7).
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Okno
nadawcze

STRATA PAKIETU

AWND ——

ss5_threshold ——

[}
Powolny Unikanie SR/SOP Unikanie
start przeciazen przecigzen
—
Odtwarzanie
polaczenia

SR - Szybka retransmisja
S0P - Szybkie odtwarzanie polaczenia

Rysunek 7. Fazy dzialania TCP Reno

Podsumowujac, podstawowa roznica pomiedzy implementacjami Tahoe i Reno ujawnia
si¢ w sposobie reakcji na strat¢ pakietu i polega na zastosowaniu w Reno algorytmu fast
recovery, co pozwala przej$¢ od razu do fazy congestion avoidance, z pomini¢eciem fazy slow
start. Wspolna cecha implementacji Tahoe i Reno jest zastosowanie mechanizmu fast
retransmit.

3.3 TCP Sack (Selective Acknowledgement)

TCP Sack stanowi rozszerzenie wersji TCP Reno o opcje selektywnej retransmisji straconych
segmentow. Jezeli uzywanie tej opcji zostanie uzgodnione przez obie strony podczas fazy
zestawiania polaczenia, to w przypadku straty segmentu odbiornik informuje nadawce, ktore
segmenty zostaly poprawnie dostarczone a ktorych brakuje. Dzigki temu nadawca retransmituje
jedynie te segmenty, ktore nie dotarty do odbiorcy. Implementacja ta jest wykorzystywana jag m.in.
przez systemy operacyjne (np. Windows 2000 1 XP, Solaris 8 19, Linux - jadro 2.4).

4 Parametry okreslajace sprawnos¢ przekazu danych

Goodput — szybko$¢ bitowa ruchu przenoszonego przez sie¢, mierzona na poziomie aplikacji.
Praktyczne wyznaczenie wartosci parametru goodput polega na zmierzeniu ilosci danych
odebranych przez odbiornik na poziomie aplikacji w zadanym przedziale czasu. Jednostka
goodputu jest [bit/s].

Throughput — szybko$¢ bitowa ruchu wysylanego do sieci przez nadajnik, mierzona na poziomie
warstwy sieci. Praktyczne wyznaczenie parametru throughput polega na zmierzeniu ilosci danych
wystanych przez nadajnik (na poziomie pakietéw IP) w zadanym przedziale czasu. Jednostka
throughputu jest [bit/s].

Z powyzszych definicji wynikajg nast¢pujace roznice pomiedzy throughputem a goodputem:
- do throughputu wliczane sg pakiety retransmitowane, podczas gdy do goodputu nie
- do throughputu wliczana jest ilo$¢ informacji przenoszona w nagtéwkach, podczas gdy do
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goodputu nie.

4.1 Uproszczony model umozliwiajacy wyznaczenie throughputu

W pracy [5] przedstawiony zostat uproszczony model majacy na celu okreslenie szybkosci bitowe;j
polaczenia TCP pracujacego w fazie unikania przecigzenia oraz korzystajacego z algorytmu fast
retransmit i fast recovery (np. TCP Sack).
Roéwnanie pozwalajace wyznaczy¢ throughput uzyskano poprzez estymacje sredniego rozmiaru
okna nadawczego, przy czym, w celu uproszczenia obliczen, przyjete zostaty nastepujace zatozenia:
e RTT ma stalg wartos¢, wynikajaca jedynie z czasOw propagacji (zaktadamy niewielkie
obcigzenie sieci, zatem czas kolejkowania pakietow w weztach sieci jest pomijalnie maty);
e redukcja okna nadawczego nastepuje jedynie w wyniku odbierania przez nadajnik
zdublowanych potwierdzen ACK (wowczas rozmiar okno nadawcze zmniejszany jest
o potowe); nie wystepuja natomiast zdarzenia zwigzane z przekroczeniem wartosci
wyznaczonej przez licznik czasu retransmisji, zatem nadajnik nie wchodzi w faze slow start;
e straty pakietow wystepuja ze stala czgstoscig p (0<p<l1); straty te zostaly aproksymowane
poprzez zatozenie, iz po kazdej poprawnej transmisji srednio 1/p pakietow nastepuje strata
pakietu (przyktad: p=0,01 oznacza iz $rednio na kazde sto przestanych pakietow przypada
jeden pakiet stracony).

Okno nadwacze
[pakiety] 4

Wi2

¥ *
W2 W 32 Crzas [RTT)
— rozmiar cwnd # strata pakietu

Rysunek 8. Zmiana rozmiaru okna TCP przy okresowych stratach pakietéw

Przyjmujac, iz rozpatrywane potaczenie TCP zakonczyto juz faze powolnego startu i przeszito do
fazy unikania przecigzenia, oraz bioragc pod uwage przedstawione wyzej zalozenia, zachowanie
nadajnika TCP mozemy podzieli¢ na nast¢gpujace cykle: okno nadawcze cwnd narasta do pewne;j
warto$ci maksymalnej, oznaczonej jako W (nadajnik wysyta dane z coraz wigkszg szybkos$cia),
nastepnie, po przestaniu 1/p pakietow, wystepuje strata pakietu, cwnd ustawiane jest na wartos¢
W/2, po czym rozpoczyna si¢ kolejny cykl — okno nadawcze znéw narasta do wartosci W (Rysunek
8). Poniewaz zaktadamy, iz TCP pracuje w stanie unikania przecigzenia, rozmiar okna zwigksza si¢
o jeden segment po czasie RTT, zatem czas potrzebny do zmiany warto$ci cwnd od W/2 do W jest
rowny RTT*(W/2). Catkowita liczba przestanych w tym czasie segmentow wynosi (pole figury
zaznaczonej na Rysunek 8):

2 2
K _;’_l W :éWz
2 22 8

Zgodnie z zatozeniami, w kazdym cyklu zostaje przestanych 1/p pakietow, zatem 3/8*W? = 1/p.
Z réwnania tego otrzymujemy:
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Sredni throughput obliczamy jako stosunek ilosci danych przestanych w jednym cyklu (rozmiar
segmentu pomnozony przez liczbe wystanych segmentdéw) do czasu trwania cyklu:

MSS%WZ MSS-\E

dane _ przeslane _w _ jednym _cyklu _ B
czas _trwania _cyklu RTT . % RTT - \/;

throughput =

MSS

RIT-.[p

throughput ~1.22 -
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Przykladowe pytania na kolokwium

A

Przedstawi¢ proces nawigzywania i roztgczenia polaczenia protokotu TCP.
Opisa¢ mechanizm przesuwajacego si¢ okna.

Na czym polegaja algorytmy powolnego startu i unikania przecigzenia?

Na czym polegaja algorytmy fast retransmit i fast recovery?

Co rozumiemy pod pojeciem czasu RTT?

Podaj podstawowe roznice pomiedzy implementacjami TCP Tahoe, Reno i Sack.
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7 Zadania

Ponizsze zadania nalezy wykona¢ korzystajac z programu Riverbed Modeler Academic Edition.

7.1 Zadanie 1, badanie zmian okna nadawczego w czasie

Po uruchomieniu programu Riverbed Modeler nalezy wczytaé projekt ,, STIN TCP”.
Scenariusze symulacji potrzebne do wykonania zadania pierwszego to (,,Scenarios->Switch to
scenario”): ,, Tahoe_with _one_drop”,, Reno_wih_one drop” oraz ,,SACK with_one drop”.

Cwiczenie jest wykonywane w topologii testowej z jednym serwerem i jednym,
bezposrednio do niego podlaczonym klientem FTP (Rysunek 9). Modut , packet discarder”
wymusza strate jednego pakietu w trakcie symulacji, co pozwala na zaobserwowanie reakcji
nadajnika TCP na strat¢ jednego pakietu.

I ‘*ri.

. F 3
client

packet discander

Rysunek 9. Topologia testowa do zadania 1

Celem zadania jest zapoznanie si¢ z charakterem zmian rozmiaru okna nadawczego TCP
w poszczegbdlnych fazach nadawania tj. w fazie slow-start, congestion-avoidance, fast retransmit,
fast recovery.

W sprawozdaniu nalezy zamiesci¢ i skomentowaé wykres ewolucji okna nadawczego TCP
w funkcji czasu, dla trzech implementacji protokolu TCP: TCP Tahoe, TCP Reno, TCP Sack.
Podpisa¢ na wykresie: warto$¢ ss_threshold, maksymalng warto§¢ okna nadawczego (AWND),
poszczegblne fazy nadawania tj. slow start, congestion avoidance, fast retransmit, fast recovery.

7.1.1 Jak odczyta¢ wykres zmian okna nadawczego w czasie?

Z menu gléwnego nalezy wybrac ,, Results->View Results” i rozwina¢ dostgpne opcje tak jak
to przedstawia Rysunek 10. Po wyswietleniu okna ,, Congestion Window Size” nalezy zaznaczy¢
myszka obszar wykresu, ktory chcemy obejrze¢ w zblizeniu.

Bl Global Statistics
| Object Statistics
E|-| Logical Metworl
Bl client
[—HE| server
|_£|-| TCP Connection
'—El

(| I

Rysunek 10. Odczytanie statystyki rozmiaru okna nadawczego w czasie
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7.2 Zadanie 2, badanie wpfywu maksymalnego rozmiaru okna

Zadanie to nalezy wykona¢ korzystajac ze scenariusza symulacji ,, Zadanie 2”. Topologia
testowa sklada si¢ z serwera z jednym, bezposrednio podiaczonym do niego klientem FTP
(Rysunek 11). Klient FTP $ciaga z serwera FTP plik o rozmiarze 10 MB.

F 5

Eligrt Semwer FTP

Rysunek 11. Topologia testowa do zadania 2

Celem ¢wiczenia jest zaobserwowanie wplywu rozmiaru okna nadawczego na szybkos¢
bitowa transferu danych za pomoca protokotu TCP. Ze wzgledu na to, ze w badanej sieci nie
wystepuja straty, okno nadawcze potaczenia TCP szybko uzyskuje maksymalny rozmiar, réwny
AWND, i utrzymuje go az do konca przestania pliku.

Nalezy sporzadzi¢ wykres wartos$ci parametru Goodput w funkcji maksymalnego rozmiaru
okna rozglaszanego przez klienta (AWND). Poniewaz maksymalne rozglaszane okno rowne jest
pojemnosci bufora odbiorczego klienta, zmiang¢ rozmiaru AWND trzeba realizowaé poprzez
odpowiednie ustawienie pojemnosci bufora odbiorczego klienta FTP (w programie OPNET nalezy
otworzy¢ okno edycji parametrow klienta FTP (,, Edit attributes”) 1 zmieni¢ warto$¢ parametru
., Receive buffer (bytes)” w grupie parametrow ,, TCP parameters”).

Pozostate parametry konfiguracji:
MSS=1kB
Czas propagacji na tgczu = 0.05 s
Przeplywnosc tgcza C=155 Mbit/s
Warto$¢ parametru goodput nalezy obliczy¢ wg ponizszego wzoru :

file size[b] 7
download _time[s]

Goodput =

Przyktadowa postac tabeli wynikow.

Rozmiar rozgtaszanego okna | Czas przestania pliku Goodput
(AWND) [kB] [s] [bit/s]

4

16

32

64

7.2.1 Sposéb wyznaczania warto$ci parametru goodput uzyskanej w symulacji

W celu obliczenia goodputu nalezy odczyta¢ czas przestania pliku FTP, tj. po symulacji
otworzy¢ okno przegladania wynikow: ,, Results->View results” 1 odczyta¢ wykres ,, Object
Statistics -> Logical Network->Client FTP->Download Response Time”. Warto§¢ parametru
goodput mozna policzy¢ dzielac rozmiar pliku (10MB) przez czas jego przestania. Nalezy przy tym
pamigtac, ze jednostka goodputu powinien by¢ [bit/s], wigc otrzymang warto$¢ nalezy odpowiednio
przeliczyc.
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7.3 Zadanie 3, badanie wspéftdzielenia zasobéw pomiedzy kilkoma potgczeniami
TCP

Zadanie to nalezy wykonac¢ korzystajac ze scenariusza symulacji ,, Zadanie 3. Topologia testowa
(Rysunek 12) jest topologia typu bottleneck 1 sktada si¢ z dwoch ruteréw, serwera i czterech
klientow FTP.

Klient FTE.- Senwer FTF

Fruter 1 Ruter 2

Klient FTP_4
Rysunek 12. Topologia testowa do zadania 4

Wszyscy klienci w tym samym momencie rozpoczynaja $cigganie pliku o rozmiarze 10MB
z serwera FTP. Ze wzgledu na to, ze tacze pomigdzy klientem FTP 4 a ruterem 1 ma dhuzszy czas
propagacji, zestawione potaczenia TCP rdznig si¢ wartoscig RTT.

Celem zadania jest zbadanie sposobu, w jaki cztery jednocze$nie aktywne potaczenia TCP
uzyskuja dostep do wspdlnych zasobow tacza. Nalezy zmierzy¢ warto$ci parametru goodput
osiggane przez klientow FTP 1, 2, 3 1 4. Ze wzgledu na to, iz potaczenie zestawione przez klienta
FTP_ 4 bedzie charakteryzowaé si¢ innym czasem RTT, wyniki pozwalajg zaobserwowacé wptyw
tego czasu na sprawnos¢ protokotu TCP. Czas RTT mozna zmienia¢é w sposob posredni, poprzez
odpowiednie ustawienie czasu propagacji na taczu pomiedzy klientem FTP_4 a ruterem 1.

Pozostate parametry konfiguracji:
MSS=1kB
Przeplywnos¢ tgcza bottleneck, C= 2Mbit/s
AWND=64kB (réwne pojemnos$ci bufora odbiorczego po stronie klienta)

Czas propagacji na tgczach FTP 1,2,3-ruterl = 0.017s

Przyktadowa postac tabeli wynikow.

Czas propagacji | Sredni czas RTT | Goodput 1 Goodput 2 Goodput 3 Goodput 4
tacza FTP 4 — czwartego zrodta | [Mbit/s] [Mbit/s] [Mbit/s] [Mbit/s]
ruter] [s] TCP [s]

0.017

0.07

0.117

7.3.1 Jak obliczy¢ warto$¢ parametru goodput uzyskana w symulacji?

Otworzy¢ okno przegladania wynikow: ,, Results->View results” 1 odczyta¢ wykres
., Logical network->Client FTP 4->TCP->Traffic received (bytes/sec)”. Po otworzeniu okna tego
wykresu, nalezy zaznaczy¢ myszka czgs¢ wykresu przedstawiajaca fragment zmierzony w trakcie
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przekazu danych, tak jak to pokazuje Rysunek 13. Z tak otrzymanego wykresu nalezy obliczy¢
wartos$¢ $Srednig (,, sample mean”), klikajac prawym przyciskiem na krawedzi wykresu 1 wybierajac
,,Show statistic data”. Uwaga: otrzymana w ten sposob warto$¢ jest wyrazona w bajtach/sek.

| | | B
Zaznaczy¢
obszar
FTicx. HO¢ 142,000 1923908
initial walue: 0.0

final walue: 0.0

wariance 5 i T
standard dewaatinns R R3AT ANF1RM04

=2 I ﬂJ
a) b)

Rysunek 13. a) Zaznaczenie czeSci wykresu i b) odczytanie wartosci Sredniej

7.3.2 Jak zmieni¢ czas propagacji na laczu?

Czas propagacji mozna zmieni¢, klikajac na danym taczu prawym przyciskiem myszki
1 wybierajac opcje ,, Advanced Edit Attributes”. Czas propagacji, wyrazony w sekundach, nalezy
ustawi¢ w polu ,, Delay” (Rysunek 14).

VES e raopuuy

@ |-condtion enabled

@& | -data rate SONET/OC3

& |delay 0,117
financial cost 0.00

@ |

Rysunek 14. Ustawienie czasu propagacji na laczu
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