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1 Wstep

Wymaganie zapewnienia zrdéznicowanej jakosci przekazu pakietdéw w sieciach opartych na
technice IP (Internet Protocol) jest bezposrednio zwigzane z przyjeta koncepcja ewolucji sieci IP w
kierunku tzw. sieci wielo-ustugowej (Multi-service Network), czyli sieci umozliwiajacej przekaz
ruchu generowanego przez rozne typy aplikacji (np. mowa, dane, wideo) i, w zwiagzku z tym,
wymagajacego réznych gwarancji dotyczacych przekazu pakietéw. Gwarancje te sg okreslane przez
tzw. parametry jako$ciowe (Quality of Service - QoS), nazywane w dalszej cze$ci parametrami
QoS, ktére dotycza np. charakterystyk opoznien przekazu pakietow (np. $redni czas przekazu
pakietu, maksymalny dopuszczalny czas przekazu pakietu, itd.), dopuszczalnego poziomu strat
pakietow, $redniej szybkosci przekazu pakietow, itp. Sie¢ IP zapewniajaca zréznicowanie jakoS$ci
przekazu pakietow nazywamy siecig IP QoS.

Obecnie eksploatowana sie¢ IP nie ma zaimplementowanych mechanizméw réznicowania
jakosci przekazu pakietow, a zatem pakiety generowane przez rdzne typy aplikacji sa przesylane w
sieci wg takich samych zasad, korzystajac z jedynej dostepnej ushugi sieciowej nazywanej ustuga
best effort (w wolnym ttumaczeniu nazywanej ,,ustuga najwigkszego wysitku sieci”, czy po prostu
,sustuga standardowg”). Oznacza to, i1z przykladowo, pakiety generowane przez aplikacje
wymagajacg okreslonych gwarancji na dopuszczalny czas przekazu (np. maksymalny czas przekazu
150 ms dla aplikacji VoIP — Voice over IP) s3g obstugiwane w kazdym wezle komutacyjnym
(ruterze IP) przez ta samg kolejke z dyscypling obstugi FIFO (First In First Out), jak pakiety
generowane przez aplikacje nie wrazliwe lub mato wrazliwe na op6znienia przekazu pakietéw (np.
e-mail, FTP — File Transfer Protocol). Powyzsze praktycznie uniemozliwia uzytkownikom sieci na
korzystanie z aplikacji wymagajacych jakos$ci przekazu pakietow.

Sieci klasy IP QoS dzielimy na te, ktore zapewniaja $cisle okreslone gwarancje jakosci
przekazu pakietow 1 te, ktore jedynie zapewniajg potencjalnie lepsza jakos¢ przekazu dla
wybranych strumieni pakietow. W pierwszym przypadku sieci te okreslamy jako sieci oferujace
Sciste gwarancje QoS (strict-QoS), za$§ w drugim przypadku jako sieci oferujace wzgledne
gwarancje QoS (relative-QoS). Zapewnienie S$cistych gwarancji QoS wymaga ograniczenia
obcigzenia ruchowego sieci, co jest realizowane przez zastosowanie funkcji przyjmowania nowych
wywotan (Admisssion Control - AC). Funkcjonalno$¢ ta nie jest konieczna dla zapewnienia

wzglednych gwarancji QoS. Jednakze, w obu dyskutowanych klasach sieci IP QoS musza by¢
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zaimplementowane odpowiednie metody dla zapewnienia zroznicowania jakosci przekazu
pakietow.

Zastosowane metody roznicowania jakosci przekazu pakietow w istotny sposob sg zwigzane
z przyjeta architektura sieci oraz zatozonymi uslugami sieciowymi (Network Services). Dla
realizacji sieci IP QoS, poza prostymi rozszerzeniami obecnej architektury sieci IP, wypracowano
dwie nowe architektury, architekture dla integracji ustug sieciowych (Integrated Services - IntServ)
oraz architektur¢ dla zréznicowania jakosci przekazu pakietow w ramach dostgpnych ushug
sieciowych (Differentiated Services - DiffServ). Dla kazdej z wymienionych architektur sieciowych
zdefiniowano podstawowe mechanizmy pozwalajace na réznicowanie przekazu pakietow w
weztach sieci. W odrdznieniu do architektury DiffServ, architektura IntServ wymaga zastosowania
sygnalizacji dla zestawienia i utrzymania kazdego potaczenia w sieci. Z tego powodu, architektura
IntServ zostala uznana jako architektura charakteryzujaca si¢ stabymi wtasnosciami skalowalnosci 1
nie jest rozwijana. Zatem, architektura DiffServ jest obecnie uwazana jako jedyna pozwalajaca na
zapewnienie $cistych gwarancji QoS w sieci IP. Jednakze, wzbogacenie obecnej sieci IP jedynie o
wspomniane wyzej mechanizmy dla zréznicowania przekazu pakietdéw nie zapewnia, ze sie¢ ma

mozliwosci dla oferowania $Scistych gwarancji QoS.

Celem ¢wiczenia jest zapoznanie studentow z mechanizmami QoS dla sieci IP QoS
dziatajgcymi w oparciu o architekture DiffServ. W szczegolno$¢ studenci zbadajg wplyw
zastsowania mechanizméw na poziomie pakietow, takich jak machanizm klasyfikacji pakietow,
szeregowania pakietow, odrzucania pakietow. Cwiczenie jest wykonywane za pomoca narzedzia

symulacyjnego RIVERBED.
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2 Typy ruchu i wymagania na jakos¢ przekazu w sieciach IP QoS

W sieciach IP QoS wyro6znia si¢ dwa typy ruchu, tj. ruch strumieniowy i ruch elastyczny.
Nastepnie, w ramach ruchu strumieniowego, mamy strumienie pakietow generowane ze stalg
szybkoscig bitowa (Constant Bit Rate - CBR) lub ze zmienng szybko$ciag bitowa (Variable Bit Rate
- VBR). Zrédtem ruchu strumieniowego, niezaleznie od tego czy jest on typu CBR czy tez VBR, sa
aplikacje dziatajace w rezimie czasu rzeczywistego. Przyktadem aplikacji generujacej ruch CBR
jest telefonia IP, za§ ruch VBR jest wideo-konferencja. Dla zapewnienia przekazu przez sie¢
strumienia pakietow w rezimie czasu rzeczywistego wymaga si¢, aby opoznienia przekazu
poszczegdlnych pakietdow nie przekraczaly zatozonych wartosci progowych przy jednoczesnym
zachowaniu ich matej zmienno$ci. Dodatkowo, dopuszczalny poziom straty pakietdow w sieci
roéwniez nie powinien by¢ wiekszy niz zalozony jako dopuszczalny dla danej aplikacji. Tak
postawione wymagania wiazg si¢ z konieczno$cig zagwarantowania wiasciwej dla danej aplikacji
szybkos$ci przekazu pakietow przez sie¢. Ruch strumieniowy, w warstwie transportowej, moze by¢
obslugiwany np. przez protokot UDP (User Datagram Protocol) [RFC0768], badz tez inne
protokoty o charakterze bezpolaczeniowym. Protok6ét UDP nie dopuszcza retransmisji utraconych
pakietow.

W odroznieniu do ruchu strumieniowego, ruch elastyczny jest generowany przez zrodia
posiadajace wilasciwos¢ adaptowania szybkosci wysylania danych w zaleznosci od aktualnych
warunkoéw panujacych w sieci. Przyktadem takiego zrodta jest aplikacja korzystajaca z protokotu
TCP [RFC0793, RFC3168], w dalszej czg$ci nazywana zrédtem TCP. W przypadku ruchu
elastycznego mozemy wyr6zni¢ dwa typy ruchu: (1) generowany przez tzw. zrodia TCP typu
zachtannego (greedy sources), np. aplikacje FTP, (2) generowany przez tzw. zrédta TCP typu nie
zachtannego (non-greedy sources), np. aplikacje TELNET, HTTP, czyli przegladarki WWW (Word
Wide Web), SMTP — poczta elektroniczna, gry interaktywne lub aplikacje realizujace zdalne
operacje bankowe. Ruch generowany przez zrédta TCP typu zachlannego ma charakter ruchu
ciaglego co oznacza, iz aplikacja w ramach potaczenia ma zawsze dane do wystania. Natomiast,
ruch generowany przez zrodta TCP typu nie zachtannego ma charakter nie ciaggly, co oznacza zZe
aplikacja nie zawsze ma dane do wystania co jest charakterystyczne dla interaktywnych aplikacji
elastycznych. Rysunek 2-1 podsumowuje przedstawiong klasyfikacje typow ruchu wystepujacych w
sieciach IP QoS.
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Typy ruchu IP I
Strumieniowy l Elastyczny |

Statej Zmiennej O charakterze O charakterze
szybkosci szybkosci ciggtym nie ciggtym
bitowej bitowej

Rysunek 2-1. Typy ruchuw sieciach IP QoS

2.1. Wymagania na jako$¢ obstugi

Dla sieci IP QoS oferujacej Sciste gwarancje jakosci obstugi, wymagania na jako$¢ przekazu
pakietow bezposrednio wynikaja z danego typu aplikacji i profilu generowanego przez nig ruchu. W
przypadku ruchu CBR, s3 to wymagania na obstuge w tzw. rezimie czasu rzeczywistego, czyli
obstuga powinna gwarantowac: bardzo mate opdznienia pakietéw 1 bardzo malg zmiennosé
opOznienia (jitter), bardzo mate straty pakietow oraz odpowiedniga szybko$¢ bitowa obstugi
pojedynczego strumienia (zgodna z szybko$cig generowania pakietow przez aplikacj¢). Dla ruchu
VBR wymagania na jako$¢ obstugi sg podobne jak dla ruchu CBR. W przypadku ruchu
elastycznego oczekiwania od sieci sg rozne w zaleznosci od tego czy dane polaczenie dotyczy
zrodta typu zachlannego czy tez nie zachtannego. Dla Zzrodet TCP typu zachlannego wymaga sie,
aby dla danego potaczenia sie¢ gwarantowata okre§long a priori minimalng szybkos$¢ bitowg. W
szczegolnosci, dla przekazu zbioru o danej wielkos$ci, mozna w ten sposob okres§li¢c maksymalny
czas jego przestania przez sie¢. Dla zrodet TCP typu nie zachtannego zwykle wymaga si¢, aby
poziom strat pakietow byt na mozliwie niskim poziomie, co w konsekwencji zapobiega
niepozadanym retransmisjom pakietow 1 zatem pozwala na minimalizacj¢ opdZnienia przy
przekazie krotkich wiadomos$ci przez sie¢. Nalezy przypomnie¢, iz takie wilasnosci sieci s3
pozadane w przypadku krotkich wiadomosci ale z krytycznymi wymaganiami na czas ich przekazu.
Dla sieci IP QoS oferujacej jedynie wzgledng jakos$¢ przekazu pakietow, uzytkownicy nie mogg si¢
spodziewa¢ dotrzymania $cistych gwarancji jako$ci przekazu a jedynie ich zrdéznicowania, w
zalezno$ci od przyjetych kryteridow uprzywilejowania dla wybranych strumieni pakietow.
Podsumowujac, wystepowanie réznych typoéw ruchu w sieciach IP QoS 1 ich rézne

wymagania dotyczace jakosci przekazu w istotny sposéb rzutujg na projektowanie ustug sieciowych
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(ustug telekomunikacyjnych). Kazdy z typoéw ruchu wymaga odrgbnego podejscia do jego opisu, co
jest zwlaszcza konieczne przy monitorowaniu parametrow ruchu i przy podejmowaniu decyzji o
przyjeciu/nie przyjeciu nowych wywotan. Odno$nie zréznicowania wymagan na jako$¢ przekazu
pakietow dla roznych strumieni ruchu nakazuje konieczno$¢ wprowadzenia do sieci mechanizmoéw

zapewniajacych zréznicowanie obstugi pakietow w poszczegdlnych weztach sieci.

Architektura DiffServ 7



3 Mechanizmy QoS dla sieci IP

Rozdziat ten zawiera przeglad mechanizméw, zwanych mechanizmami QoS, wspierajacych
zapewnienie jakosci obstugi w sieciach IP QoS. Mechanizmy QoS mozna podzieli¢ na dwie gtowne
grupy [Bur00]: (1) mechanizmy dzialajace na poziomie pakietow (packet level mechanisms) oraz
(2) mechanizmy dzialajace na poziomie wywotan (admission level mechanisms). Do pierwszej
grupy zalicza si¢ nastepujace mechanizmy: (1) dla klasyfikacji pakietow (classifier), (2) dla
monitorowania (meter), oznaczania (marker), ksztaltowania (shaper) oraz odrzucania pakietow
(dropper), okreslane wspdlng nazwa jako mechanizmy dla profilowania ruchu (traffic conditioners),
oraz (3) dla szeregowania pakietow (scheduler). Powyzsze mechanizmy sg przewidziane do
implementacji w poszczeg6élnych weztach (ruterach) sieci IP QoS.
Mechanizm QoS odnoszacy si¢ do poziomu wywolan realizuje funkcj¢ przyjmowania/odrzucania
nowych wywolan (admission control - AC), a tym samym odpowiedzialng za regulowanie
wielko$ci ruchu w sieci do poziomu nie przekraczajacego zadany poziom dopuszczalny. Zatem,
funkcja AC zapobiega réwniez stanom przecigzenia w sieci. Nalezy podkresli¢, iz funkcja AC jest
niezbe¢dna w sieci [P oferujacej $ciste gwarancje QoS.

Na potrzeby niniejszego ¢wiczenia skupimy si¢ tylko na mechanizmach QoS na poziomie

pakietow.

3.1. Poziom pakietow

Z punktu widzenia jakos$ci obstugi w sieciach IP QoS, mechanizmy QoS dzialajace na poziomie
pakietow powinny zapewni¢ przekaz pakietow na zadanym poziomie QoS. Mechanizmy te sa
zaimplementowane w weztach sieci 1 odnosza si¢ do sposobu obstugi poszczegdlnych pakietow w
danym wezle, a wigc ich dziatanie odbywa si¢ w skali czasowej co najwyzej milisekund.
Mechanizmy te powinny zapewni¢ spetnienie takich wymagan QoS jak dopuszczalne opdznienie
przekazu pakietow przez sie¢, dopuszczalna zmienno$¢ tego opdznienia, dopuszczalne
prawdopodobienstwo utraty pakietow wynikajace z chwilowego przecigzenia sieci, czy tez
zapewnienie danej Sredniej szybkosci bitowej przekazu pakietow.

W dalszej czesci rozdzialu zostang przedstawione wilasnosci oraz algorytmy dostepnych

mechanizméow QoS dla przekazu pakietow IP przez siec.

Architektura DiffServ 8



3.1.1. Mechanizmy klasyfikacji pakietow

Mechanizmy klasyfikacji pakietoéw skladaja si¢ z klasyfikatoréw, ktoére dokonuja filtrowania
pakietéw przychodzacych do danego wezla. Klasyfikatory stuza np. do klasyfikacji naptywajacych
pakietéw do poszczegélnych ustug sieciowych na podstawie wartosci przyjetych pol naglowka IP.
Odpowiednie elementy filtrujace dzielg pakiety na dopasowane i nie dopasowane do przyjetego
modelu filtra. W oparciu o dokonang selekcje, pakiety sg przekazywane dalej, czyli na wlasciwag
sciezke przekazu (datapath) w wezle. Klasyfikator za pomoca filtrow moze dokonywaé
rozdzielenia pojedynczego naptywajacego strumienia ruchu na wiele strumieni. Liczba mozliwych
strumieni ruchu, wychodzacych z klasyfikatora, zalezy od liczby przyjetych filtrow. Najprostszym
modelem klasyfikatora jest taki klasyfikator, ktory uznaje wszystkie przychodzace pakiety za
dopasowane i wowczas strumien wyjsciowy pakietow jest po prostu strumieniem wejSciowym.
Filtry moga dziata¢ np. w oparciu o warto$ci wybranego pola nagléwka pakietu, badz tez kilku pol.
Przyktadowo, Tabela 3-1 przedstawia mozliwe ustawienia filtrow dla klasyfikatora
odpowiedzialnego za przyporzadkowanie naptywajacych do danego wezta strumieni pakietow do
uprzednio zdefiniowanych klas ruchu, czyli klasyfikatora typu BA (Behaviour Aggregate)
zdefiniowanego dla architektury DiffServ [RFC3290]. Dla tego przypadku, klasyfikacja pakietow
jest przeprowadzana na podstawie wartosci pola DSCP (Differantiated Services Code Point)
nagtéwka pakietu [Pv4. Innym przyktadem jest klasyfikator, ktéry moze by¢ zastosowany np. w
ruterach brzegowych, nazywanym klasyfikatorem MF (Multi-Field), ktéry dziala na podstawie
wartos$ci kilku pol nagtowka IPv4, np.: adresu zrodlowego, adresu docelowego, zrédtowego portu
TCP, docelowego portu TCP. Klasyfikator taki jest niezbedny przy klasyfikacji pakietow
nalezacych do pojedynczego strumienia, ktore dalej maja podlega¢ dziataniu mechanizmoéw

profilowania ruchu.

Tabela 3-1. Przyklad klasyfikatora BA z trzema filtrami

Filtr DSCP
Filtrl 101010
Filtr2 111111
Filtr3 Pozostate
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3.1.2. Mechanizmy profilowania ruchu

Jak powyzej wspomniano, mechanizmy profilowania ruchu realizujg [RFC2475]: monitorowanie
ruchu, ksztattowanie ruchu, oznaczanie pakietdw, oraz odrzucanie pakietow. Rysunek 3-1
przedstawia schemat blokowy logicznych powigzan mig¢dzy mechanizmami dla klasyfikacji
pakietow 1 profilowania ruchu [RFC2475]. Nalezy zauwazy¢, iz mechanizmy profilowania ruchu
zastosowane dla konkretnej ustugi sieciowej, nie muszg zawieraé wszystkich czterech

realizowanych funkcji. Wybdr zestawu funkcji zalezy np. od sposobu realizacji danej ustugi w sieci.

— | —_—_— —_— _— I I
— > Monitorowanie I

| : I
' ¥
Pakiety

- Klasyfikacja Oznaczanie Ksztattowanie/

Odrzucanie

Rysunek 3-1. Logiczne potgczenie mechanizmow klasyfikacji pakietow
oraz profilowania ruchu w wezle sieci

3.1.2.1. Monitorowanie i ksztattowanie ruchu
Monitorowanie ruchu ma na celu sprawdzenie, czy dany strumien pakietow ma profil zgodny, czy

niezgodny z zalozonym. Monitorowanie ruchu odbywa si¢ za pomoca elementow, ktore w oparciu
o przyjete profile ruchu oraz poziomy zgodnosci, dziela pojedynczy strumien wejSciowy pakietow
na wiele strumieni wyjsciowych. Liczba strumieni wyj$ciowych zalezy od liczby przyjetych
poziomdéw zgodnosci [RFC3290]. Najczesciej stosowany mechanizm monitorowania ruchu to
mechanizm ,,token bucket”. Token bucket jest opisany dwoma parametrami (R, B), gdzie R oznacza

statg szybko$¢ naptywu tokendéw do puli, za§ B maksymalny rozmiar puli tokenow.

3.1.2.2. Oznaczanie pakietow
Oznaczanie pakietow w wezle sieci moze odbywac si¢ bezposrednio po przej$ciu pakietu przez

mechanizm klasyfikacji, badZ tez po przej$ciu przez mechanizm monitorowania ruchu. Oznaczanie
pakietéw polega na ustawianiu odpowiedniej wartosci pol nagldéwka pakietu, ktore sa przewidziane
do tego celu. Przyktadowo, w przypadku architektury DiffServ oznaczanie pakietow polega na
ustawianiu odpowiedniej wartosci pol DSCP w nagtéwku pakietu. W przypadku przejscia pakietu
przez mechanizm monitorowania, warto$ci pol zaleza od przyporzadkowania pakietu do

odpowiedniego poziomu zgodnosci. Przyktadowo pakiety zgodne z zatozonym profilem ruchu
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moga by¢ oznaczane inaczej niz pakiety niezgodne. Oznaczanie pakietdéw pozwala na ich
odpowiednig obsluge przez kolejne mechanizmy na $ciezce przekazu w danym wezle. Dzigki
oznaczaniu pakietow, mozna m.in. réznicowac pakiety w ramach strumienia, na te ktore powinny
by¢ obstuzone np. w procesie kolejkowania z wyzszym lub nizszym priorytetem, badz tez
na te ktore powinny by¢ przekazane do dalszej obstugi lub powinny zosta¢ odrzucone
w pierwszej kolejnosci w razie przecigzenia w danym wezle sieci.

3.1.2.3. Odrzucanie pakietow
Mechanizmy odrzucania pakietow pozwalaja na usuwanie z sieci pakietow, ktore badz to sg

niezgodne z deklarowanym profilem ruchu (reakcyjne regulowanie ruchu), badz ich odrzucenie
moze zmieni¢ ruch generowany przez zrodio z ktérego pochodza pakiety (prewencyjne regulowanie
ruchu). W obu przypadkach usuwanie pakietow, powinno wspieraé obstuge ruchu, zgodnie z
zatozonymi dla danej ustugi sieciowej wymaganiami QoS.

Odrzucanie pakietow moze si¢ odbywac na zasadzie bezwzglgdnego lub selektywnego odrzucania.
Bezwzgledne odrzucanie polega na tym, iz wszystkie pakiety naptywajace do elementu
odrzucajacego s3 po prostu usuwane. Taki element odrzucajacy nie przekazuje pakietow dalej,
dlatego nie musi posiada¢ elementu wyjsciowego.

W przypadku mechanizmu z selektywnym odrzucaniem pakietow, pakiety naplywajace do
elementu odrzucajacego s3 usuwane selektywnie, zgodnie z przyjetym algorytmem usuwania.
Dlatego tez, taki element odrzucajacy pakiety posiada zarowno wejscie, jak 1 wyjscie. Algorytm
selektywnego odrzucania pakietow moze by¢ skojarzony z kolejka o dyscyplinie obstugi FIFO. Dla
takiego przypadku mozna wymieni¢ dwa typowe algorytmy odrzucania: (1) odrzucany jest pakiet,
ktory miatby zosta¢ umieszczony w ogonie kolejki FIFO (7ail Dropper). W tym przypadku,
element wyj$ciowy urzadzenia odrzucajacego jest potaczony z elementem wejsciowym kolejki, lub
(2) odrzucany jest pakiet, ktory znajduje si¢ na samym poczatku kolejki (Head Dropper). W
przypadku 2., element wejSciowy urzadzenia odrzucajacego jest potaczony z elementem

wyjsciowym kolejki.

3.1.4. Mechanizmy szeregowania pakietow

Zastosowanie odpowiednich metod szeregowania pakietow w wezlach sieci moze wspieraé
zapewnienie zrdznicowania jakosci przekazu pakietow w ramach réznych strumieni. Ogolnie,
metoda szeregowania pakietow przydziela roznym pakietom roézng jako$¢ obshugi przez wybor,

ktory z oczekujacych pakietow jest obstuzony jako pierwszy oraz przez wybor ktore pakiety sg
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tracone. W konsekwencji mozemy mowi¢ o dwdch parametrach przekazu pakietow, sg to: poziom

straty pakietow oraz opdznienie pakietow.

Prawo zachowania

Najprostsza metoda szeregowania pakietOw jest oparta na zasadzie pierwszy przybyl pierwszy
zostaje obstuzony (funkcjonujg dwie nazwy tej metody: FCFS - First Come First Served lub FIFO —
First In First Out). W metodzie tej pakiety sa obslugiwane w kolejnosci ich naptywu. Tracone sg te
pakiety, ktére zastaja kolejke zapelniong. Wada tej metody jest to, ze nie pozwala ona na
réznicowanie obstugi pakietow w ramach wybranych strumieniu ruchu.

Dla mechanizmdéw szeregowania pakietow obowigzuje tak zwane prawo zachowania (conservation
law) [Kesh97], ktére mowi, iz suma $rednich opoznien w kolejce, ktorych doznaja pakiety nie
zalezy od zastosowanego mechanizmu szeregowania pakietow. Pewne mechanizmy moga
redukowa¢ opdznienia w ramach wybranych strumieni, w poréwnaniu z opdznieniami doznanymi
w kolejce obstugiwanej zgodnie z metodg FIFO. Jest to jednak mozliwe tylko poprzez zwigkszenie
opoznienia pakietow z innych strumieni. Definicja prawa zachowania jest nastepujaca [Kesh97]:
jezeli mechanizm szeregowania jest typu work conserving, czyli nie obstuguje pakietow tylko

wtedy, gdy kolejka jest pusta, wowczas spetniona jest nastepujaca zaleznos¢:

N

ZpiWi = Constant eq. 3-1

i=l

Przy zalozeniach, ze do kolejki naptywa N niezaleznych strumieni pakietow, Srednia szybkos¢
strumienia-1 wynosi li, Sredni czas obstugi pakietu wynosi 1/p;, pi=Ai/lj oznacza $rednie obcigzenie
tacza przez ruch ze strumienia-i, za§ W; jest srednim opdznieniem, ktérego doznaja pakiety
nalezace do strumienia-i w wyniku oczekiwania w kolejce. Prawo to nie jest speilnione dla
mechanizmow szeregowania pakietow typu non-work conserving. Wowczas $rednie opdznienie,

jakiego doznajg pakiety w kolejce moze by¢ wigksze niz w przypadku metody FIFO.

Wymagania
W zaleznosci od typu obslugiwanego ruchu oraz wymagan QoS, metodom szeregowania pakietow
stawiane sg nast¢pujace wymagania:

e latwos¢ implementacji (dla wszystkich ustug sieciowych)
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e Sprawiedliwos¢ 1 zapewnienie obstugi (dla uslug z wymaganiami na sprawiedliwy
podziat zasobow)

e Zapewnienie QoS (dla ustug ze $cistg gwarancjg QoS)

e Mozliwos¢ implementacji tatwego i1 efektywnego algorytmu AC (dla ustug ze $cisla

gwarancja QoS).

Nalezy zwrdci¢ uwagg, iz kazdy mechanizm szeregowania pakietow moze si¢ cechowaé roznymi
zalezno$ci pomigdzy wymienionymi wymaganiami, za§ niektore z wymagan wykluczaja si¢
wzajemnie. Dlatego tez, w zalezno$ci od wymagan QoS, ktére powinna realizowa¢ dana siec,

pewne wymagania wobec metod szeregowania mogg sta¢ si¢ wazniejsze od innych.

Mechanizm priorytetéw bez wywlaszczania (non-preemptive priority)

W metodzie szeregowania z priorytetami, kazdy strumien jest skojarzony z pewnym priorytetem.
Jezeli zalozymy n poziomow priorytetow i wyzszy numer poziomu odpowiada strumieniowi z
wyzszym priorytetem, mechanizm szeregowania pobiera do obstugi pakiety ze strumienia
skojarzonego z poziomem k tylko wowczas, jezeli nie ma pakietow oczekujacych do obstugi ze
strumieni skojarzonych z poziomami priorytetow k+1, k+2, ..., n. Priorytety pozwalaja pakietom
skojarzonym z wyzszym priorytetem na krotszy czas oczekiwania na obstuge w stosunku do

pakietow o nizszym priorytecie.

Mechanizm WFQ (Weighted Fair Queuing)

Mechanizm WFQ stanowi aproksymacj¢ idealnej metody szeregowania GPS (Generalized
Processor Sharing). Metoda GPS zapewnia sprawiedliwy podziat zasoboéw (fair share allocation),
jednak nie jest mozliwa do zaimplementowania, poniewaz zaklada ze w kazdym cyklu serwer
obstuguje nieskonczenie mala czgs¢ danych z kazdej niepustej kolejki. Metoda WFQ symuluje
dziatanie GPS 1 nie wymaga dzielenia pakietow na nieskonczenie mate porcje.

W metodzie WFQ dla kazdego pakietu obliczany jest znacznik czasowy, ktoéry wyraza czas po
ktorym pakiet opuscitby serwer gdyby obstuga polegata na zasadzie GPS. Pakiety pobierane sg do
obstugi przez serwer w kolejnos$ci obliczonych znacznikow czasowych. Jesli kolejki posiadaja wagi
obstugi, wtedy sg obstugiwane w proporcji do przydzielonych wag.

Metoda WFQ nie wymaga znajomosci $redniego rozmiaru pakietow w ramach obslugiwanych
polaczen oraz spelnia wymagania na sprawiedliwg alokacje pasma (fair share allocation) w krétkich

odcinkach czasu.
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Na potrzeby niniejszego ¢wiczenia zajmiemy si¢ tylko mechanizmami szeregowania FIFO oraz
mechanizmem z priorytetami. Przeglad pozostatych mechanizméw szeregowania pakietow, ktore sa

obecnie stosowane w sieciach IP QoS mozna znalez¢ np. w [Kesh97].
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4. Metody roznicowania jakosci obstugi w wielo-ustugowych sieciach 1P

4.1. Technika IP
Technika IP jest oparta na komutacji pakietow. W odréznieniu do techniki ATM, w przypadku IP,

pakiety moga przyjmowac zmienng dlugos$¢. Powszechnie stosowang wersja protokotu IP jest
wersja 4 (IPv4). Opis standardu dla IPv4 zostal zawarty w dokumencie [RFCO0791]. Format
nagtowka pakietu IPv4 przedstawia Rysunek 4-1. Pola nagtowka pakietu obejmuja 20 bajtow, od
pola ,,wersji” do pola ,,adresu przeznaczenia” wiacznie, oraz od 4 do 40 bajtéw w zaleznosci od
dhugosci pola opcji, ktore moze przyjmowac zmienng dlugosé. Ostatecznie, maksymalna dlugosé

nagtowka IPv4 moze wynies¢ 60 bajtow.

s

Dhuigo s
naglowka

Wersja Typobstigi Dhigosépakietu

Identyfikacja Znacznik Pozycja fragmentu

Czas zycia ] Protokét Suma kontrolna naglowka

Adres Zrodfa

Adres przelznaczenia

Opcje DopeMhienie

Rysunek 4-1. Format nagtowka pakietu IPv4 [RFC0791]

4.2.  Sieé¢ Internet
Obecna sie¢ Internet dziala w oparciu o protokot IPv4. Jest to sie¢ niezorientowana na oferowanie

jako$ci obstugi pakietow. Sie¢ oferuje tylko jedna ustuge, ustuge standardowa (best effort).

4.2.1. Usluga standardowa
W przypadku ustugi standardowej, dostep nowych strumieni ruchu do sieci nie jest ograniczany

przez mechanizmy sieciowe, zas§ w weztach sieci pakiety sa obstugiwane wg kolejnosci naptywu.
Poniewaz sie¢ Internet powstata przede wszystkim dla przekazu danych, aplikacje dziatajace w tej
sieci, nazywane aplikacjami standardowymi (patrz rozdziat 2), korzystaja gldwnie z protokotu TCP,
ktéry odpowiada za sterowanie ruchem danych w ramach potaczenia. TCP posiada mechanizmy,
ktore pozwalajg na dostosowanie transmisji pakietow do warunkéw panujacych w sieci. Aplikacje
obstugiwane przez ten protokot sg okreslane jako aplikacje elastyczne. Jak wspomniano w rozdziale
2, w wyniku rozwoju powstaty nowe aplikacje, ktore w odroznieniu od aplikacji elastycznych,
wymagaja obstlugi z rezimem czasu rzeczywistego. Niestety, sie¢ Internet nie posiada
mechanizméw QoS dla réznicowania jakos$ci przekazu pakietow ze wzgledu na takie
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wymagania QoS. Rysunek 4-2 przedstawia pogladowy model $ciezki pakietow w ruterze sieci

Internet jedynie z ustugg standardowa. Model ten nie posiada zadnych mechanizméw QoS.

} - Interfejs wyjsciowy
Interfejs wejsciowy Kolejkowanie/FIFO

Dane

Dane

wejsciowe .
wyjsciowe

Rysunek 4-2. Model sciezki pakietow w ruterze sieci Internet
W kolejnych punktach zostang przedstawione architektury sieci IP zorientowane na oferowanie

oraz réznicowanie jakosci obstugi.

4.3.  Architektury zorientowane na oferowanie jakoS$ci obstugi

Obserwujac brak aplikacji wykorzystujacych ustugi telekomunikacyjne oferowane przez technike
ATM oraz jednoczesny gwattowny wzrost liczby uzytkownikoéw sieci Internet, projektanci nowych
architektur zorientowanych na oferowanie QoS wnioskuja, iz architektury te powinny by¢ oparte na

technice IP, ze wzgledu na jej szerokie zastosowanie [RFC1633].

4.3.1. Architektura IntServ

Architektura IntServ [RFC1633] stanowi rozszerzenie architektury sieci Internet o model ustug
zintegrowanych. W szczegdlnosci, w architekturze IntServ zaktada sig, iz dostgp do zasobow sieci
jest sterowany za pomoca mechanizmu AC (patrz rozdziat 3). W celu zapewnienia QoS
odpowiednie zasoby sieci (bufory, pasmo) sa rezerwowane w kazdym wezle 1 taczu wzdhuz drogi

polaczenia. Rezerwacje moga by¢ realizowane dla pojedynczego strumienia pakietow lub dla

strumieni zbiorczych.

wiadomos$¢ PATH(1) wiadomo$¢ PATH(2) wiadomo$¢ PATH(3)

Nadawca

Nadawca
Odbiorca

Odbiorca

wiadomos$¢ RESN/(6)

wiadomo$é RESV(5) wiadomo$é RESV(4)

Ruter Ruter

Rysunek 4-3. Przeptyw wiadomosci sygnalizacyjnych w protokole RSVP

Architektura DiffServ 16



W zwigzku z potrzeba rezerwacji zasobow, istnieje konieczno$¢ zastosowania odpowiedniego
protokotu sygnalizacyjnego, dla zestawiania potaczenia w sieci. W tym celu zostatl zdefiniowany
protokdt Resource ReSerVation Protocol (RSVP) [RFC2205, RFC2210]. Przyktadowy przeptyw
wiadomoéci sygnalizacyjnych w protokole RSVP przedstawia Rysunek 4-3. Zadanie rezerwacji
zasobow jest inicjowane przez stron¢ nadawcza, ktéra wysyta wiadomos$¢ typu PATH. Wiadomos¢
ta zawiera informacje o generowanym profilu ruchowym. W oparciu o te dane sa okreslane
wymagania na pasmo oraz wielko$¢ bufora dla zapewnienia QoS w poszczegdlnych wezlach sieci.
Wiadomo$¢ PATH jest wysylana od stacji nadawczej do stacji odbiorczej, realizujac konieczne
rezerwacje w kazdym wezle wzdluz drogi potaczeniowej. Strona odbiorcza po otrzymaniu
wiadomosci PATH, wysyla wiadomos¢ RESV, ktorej zadaniem jest rezerwacja zasobow w
kierunku od stacji odbiorczej do stacji nadawczej. Wiadomos¢é RESV jest przesylana ta sama droga
jak wiadomo$¢ PATH. W przypadku, kiedy sie¢ dysponuje zasobami, algorytm AC akceptuje
przyjecie wywolania w kazdym wezle na drodze potaczeniowej. Dokonana rezerwacja musi by¢
okresowo odnawiana (soft reservation). Rezerwacja zasobow na calej drodze polaczeniowe]
wymaga rowniez, aby w kazdym wezle byta przechowywana informacja o profilach ruchowych dla
obslugiwanych strumieni ruchu, co z kolei ogranicza skalowalnos¢ tego rozwigzania. Oprocz
mechanizméw AC oraz sygnalizacji RSVP, mechanizmami QoS, ktore wspieraja jakos¢ obstugi w
sieci IntServ sg klasyfikatory pakietow stosowane w interfejsach wejsciowych ruterow oraz
mechanizmy szeregowania pakietéw, ulokowane w interfejsach wyjsciowych. Model odniesienia,
dla implementacji rutera w sieci IntServ przedstawia Rysunek 4-4. W modelu tym mozemy
wyrézni¢ dwie warstwy logiczne. ,,Dolna czg$¢” modelu przedstawia warstwe przekazu danych z
urzagdzeniami do klasyfikacji 1 szeregowania pakietow, za$ ,,gorna cze¢$¢” stanowi warstwe
rezerwacji oraz sterowania zasobami, odpowiednio z agentami rutingu, zestawiania rezerwacji oraz

zarzadzania.
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Agent zestawiania Agent
rezerwacji zanqdzama
Tablice rutingu Baza danych sterowania ruchem

Interfejs wejsciowy Interfejs wyj.éciowy
Klasyfikacja Szeregowanie
pakietow

wyjsciowe

Dane
wejsciowe

Rysunek 4-4. Model Sciezki pakietow w ruterze dla sieci IntServ

W ramach architektury IntServ zaproponowano dwie ustugi sieciowe oferujace QoS:

» Ushuge, ktéra powinna oferowacé Sciste gwarancje QoS - Guaranteed Service [RFC2212].
Ustuga ta zostata zaprojektowana dla aplikacji wymagajacych obslugi w rezimie czasu
rzeczywistego 1 powinna zapewni¢, aby maksymalne warto$ci opdznien, ktorych doznaja
pakiety przekazywane przez sie¢, nie przekraczaty zalozonych wartosci granicznych.

» Ustuge, ktora powinna zapewnia¢é pewna jakos¢ obslugi dla elastycznych aplikacji
standardowych - Controlled-load Service [RFC2211]. Ustluga powinna zapewnia¢ bardzo
male $rednie opdZnienia pakietow, a takze bardzo mate straty pakietow, w skalach czasowych
wiekszych, niz czas obstugi paczki pakietow.

Dla obu wymienionych uslug, aby zagwarantowa¢ zatozone wymagania QoS nalezy zdefiniowac
odpowiednig metode AC. Zastosowanie konkretnego algorytmu AC zalezy od implementacji danej
ustugi 1 pozostaje w gestii operatora sieci. Dodatkowo, w ramach architektury IntServ,
przewidziano trzecig ustuge, ktorag moze by¢ np. ustuga standardowa.

Pomimo duzych nadziei, jakie wigzano z zastosowaniem architektury IntServ, problem
skalowalno$ci rozwigzania stanowi istotny czynnik hamujacy rozwdj tego podejscia. Dlatego tez,
dalsze prace nad architekturg sieci opartej na protokole IP, ktéra wspierataby gwarancje QoS,
zostaly ukierunkowane na takie podejScia, ktore rozwigzatyby problem skalowalnosci. Taka

architekturg jest architektura DiffServ.
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4.3.2. Architektura DiffServ

Architektura DiffServ dzigki zastosowaniu wlasciwych mechanizméw QoS ma pozwoli¢
operatorom sieci na $wiadczenie ustug roznigcych si¢ oferowang jakoscig obstugi. Roéznicowanie
jako$¢ obstugi moze odbywac si¢ ze wzgledu na roznicowanie jakosci obstugi w ramach réznych

klas abonentow lub r6znych klas ruchu [RFC2475, RFC3260, RFC3290].

Agent przydzielania

pasma

Nadawca
Odbiorca

Wyjsciowy
ruter
brzegowy

Wejsciowy
ruter

brzegowy

Ruter

szkieletowy

Rysunek 4-5. Ogolna architektura DiffServ

Rysunek 4-5 przedstawia ogodlng architekture DiffServ. W architekturze tej wyrdzniamy rutery
brzegowe, usytuowane na wejsciu 1 wyjsciu z sieci szkieletowej oraz rutery szkieletowe. Jak juz
wspomniano jednym z warunkoéw, ktory ma by¢ spetlniony przez architekture DiffServ, jest
skalowalno$¢ rozwigzania.
Elementem wyrdzniajacym architektur¢ DiffServ, od wczeéniej przedstawionej architektury
IntServ, jest zastosowanie tzw. agenta przydzielania pasma (Bandwidth Broker). Agent ten
odpowiada za realizacj¢ funkcji AC, zarzadzanie zasobami sieci oraz za funkcje zwigzane z
konfiguracjg ruteréw brzegowych. Wymienione funkcje sa realizowane tylko w weztach
brzegowych sieci. Zaklada sig, iz sie¢ szkieletowa jest odpowiednio przewymiarowana, aby nie
stanowi¢ ograniczenia dla przekazu pakietow.

Gtowna koncepcja DiffServ polega na tym, iz rutery brzegowe obstuguja pojedyncze
strumienie pakietoéw, natomiast w sieci szkieletowej obstluga odbywa si¢ na podstawie strumieni
zbiorczych. Dlatego tez funkcje profilowania ruchu (patrz rozdziat 3) sg realizowane jedynie w

weztach brzegowych sieci. Natomiast, obstuga ruchu zbiorczego (klas ruchu) przez sie¢ powinna
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odbywa¢ si¢ zgodnie z przyjetymi modelami przekazu pakietow, okreslanymi jako Per-Hop-
Behaviour (PHB). PHB okre$laja, w jaki sposob ruch w ramach danej klasy ruchu ma by¢
przekazywany miedzy poszczegdlnymi weztami sieci. Pakiety, obstugiwane wg tego samego PHB
sg rozpoznawane w ruterach dzigki odpowiedniemu ustawieniu pola DSCP, nagléwka pakietu IP.
Odpowiednie definicje dla wartosci pol nagtowkow pakietow zaro6wno dla IPv4 oraz IPv6
przedstawiono w dokumencie [RFC2474].

W ramach architektury DiffServ zdefiniowano dwie gtowne grupy PHB, Expedited
Forwarding (EF) [RFC3246] 1 Assured Forwarding (AF) [RFC2597]. Grupa EF PHB zostata
zdefiniowana dla przekazu pakietéw wymagajacych obstugi w rezimie czasu rzeczywistego,
natomiast grupa AF PHB odpowiada za przekaz pakietéw w ramach wielu klas ruchu elastycznego.
W przypadku obu grup PHB, zdefiniowane mechanizmy QoS powinny zapewni¢ jako$¢ przekazu
pakietow zgodnie z wymaganiami QoS przyjetymi dla danej klasy ruchu oraz zapewnié
réznicowanie jakosci miedzy poszczegolnymi klasami ruchu. Dlatego tez, w celu gwarancji QoS
przy przekazie pakietow przez sie¢, w kazdym wezle sieci (ruterze), powinny by¢ utworzone tzw.
bloki dla regulowania ruchu (7raffic Conditioning Blocks - TCB) [RFC3290], ktore stanowig zestaw
wybranych mechanizmow QoS dla regulowania ruchu w ramach danej ustugi sieciowej. Zestaw
mechanizméw QoS w ramach blokéw TCB zalezy od typu rutera. Bloki TCB dla ruterow
brzegowych beda zawieraly mechanizmy QoS dla obstugi pojedynczych strumieni ruchu, za$ bloki
ruteréw szkieletowych tylko mechanizmy QoS dla obstugi strumieni zbiorczych. Przyktadowo,
mechanizmy monitorowania ruchu dedykowane do obstugi pojedynczych strumieni ruchu sa
stosowane jedynie w ruterach brzegowych sieci. Réwniez funkcje zwigzane z sygnalizacja QoS
oraz metodami AC, a w konsekwencji konfiguracja parametrow urzadzen monitorujacych ruch,
powinny by¢ realizowane jedynie na wejsciu do sieci szkieletowej oraz na jej wyjsciu.

Gloéwne elementy funkcjonalne rutera w architekturze DiffServ przedstawia Rysunek 4-6.
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Zarzadzanie Interfejs konfiguraci
oraz zarzadzania
DiffServ

np.:
SNMP,
CoPs

Interfejs wyjsciowy
Klasyfikacja
Licznik
Monitorowanie
Kolejkowanie

Interfejs wejsciowy
Klasyfikacja
Licznik

Dane Monitorowanie
wejsciowe Kolejkowanie

—

Dane
wyjéciowe

Agent QoS
S (opcjonalnie)
Sygnalizacia (np.: RSVP)

Rysunek 4-6. Glowne elementy funkcjonalne rutera DiffServ

Jak wynika z definicji architektury DiffServ, architektura ta powinna wspiera¢ réznicowanie jakosci
obstlugi np. r6znych klas abonentow lub réznych klas ruchu. W pracy rozwazane sg jedynie aspekty
réznicowania jako$ci obstugi z punktu widzenia réznych klas ruchu, a zwlaszcza ze wzgledu
na stawiane tym klasom wymagania QoS. Roznicowanie jako$ci obslugi wymaga
zastosowania odpowiednich mechanizméw. Najprostszym mechanizmem dla zrdznicowania
QoS jest nadanie strumieniom poszczegolnych klas ruchu réznych priorytetow obstugi. Jednak
zastosowanie jedynie prostego mechanizmu priorytetow w ruterach szkieletowych sieci bez
zastosowanie wlasciwych metod AC na dostgpie do sieci nie wystarczy dla zapewnienia
scistych gwarancji QoS, gdyz niekontrolowany ruch w ramach klas o wyzszym priorytecie
obslugi moglby wplywaé na pogorszenie lub catkowita blokade¢ przekazu pakietéw z klas o
nizszym priorytecie.

W ramach architektury DiffServ mozna oprocz uslug oferujacych $ciste gwarancje QoS
zaprojektowac réwniez ustugi, ktore beda oferowaé wzgledne gwarancje QoS. Ustugi takie nie
wymagaja zastosowania mechanizméow AC. W ramach IETF, w oparciu o EF PHB, zaproponowano
realizacje¢ ustugi Premium [RFC2638], dla aplikacji generujacych ruch o stalej szybkosci bitowe;.
Ustuga Premium realizuj¢ emulacj¢ tacza o statej szybkosci (na poziomie pakietow). Wymagania
QoS dla ustugi Premium sg nastgpujaca. Ustuga powinna gwarantowac bardzo male op6znienia
przekazu pakietow, matg zmienno$¢ tych opdznien oraz mate strat pakietow. Zaklada sig¢, iz pakiety
w ramach ustugi Premium  bedg obslugiwane z najwyzszym priorytetem z zastosowaniem
odpowiedniej metody AC. W tym przypadku proponuje si¢ zastosowanie metody AC typu REM z

alokacja pasma na podstawie szczytowej szybkosci bitowej (peak rate allocation scheme), jak to
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przedstawiono w rozdziale 3. W celu jest konieczne uprzednie uzgodnienie tzw. ,kontraktu
ruchowego” miedzy uzytkownikiem a siecig. Kontrakt taki jest okreslany jako Service Level
Agreement (SLA) 1 jest zawierany na podstawie parametréw mechanizmu token bucket, tj.
szczytowej szybkosci bitowej oraz maksymalnego rozmiaru paczki pakietéw. Dodatkowo, w
ruterach brzegowych sieci DiffServ ruch, w ramach pojedynczych strumieni, podlega procesowi
ksztattowania, aby byt zgodny z zawartym kontraktem ruchowych na wejsciu do sieci szkieletowej i
na jej wyjsciu. Ustuga Premium jest jedng z propozycji realizacji ustugi w ramach architektury

DiffServ. Przewiduje sig, iz jednoczes$nie sie¢ moze oferowac takze inne ustugi QoS.
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4 Przykladowe pytania na kolokwium

1. Podaj rodzaje ruchu w sieciach IP

2. Podaj wymagania na jakos$¢ przekazu pakietéw w sieciach IP QoS dla poszczegolnych
typoéw ruchu.

3. Jak jest r6znica migdzy relatywnym i $cistym zapewnieniem QoS w sieciach IP ?

4. Wymien mechanizmy QoS na poziomie pakietow stosowane w sieciach IP QoS, ktére z tych
mechanizméw stosowane sg w portach wejsciowych, a ktore w portach wyjsciowych
ruterOw.

5. Podaj podstawowe réznice w funkcjonalno$ci ruteréw brzegowych i1 szkieletowych w
architekturze DiffServ (chodzi o wykonywane zadania i zaimplementowane w tych ruterach
mechanizmy QoS).

6. W jaki sposob ruter brzegowy zgodny z architekturg DiffServ identyfikuje pakiety nalezace
do danego pojedynczego strumienia?

7. W jaki sposob ruter zgodny z architekturg DiffServ identyfikuje pakiety nalezace do

réznych ustug sieciowych?
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6. Zadania

6.1. Obsluga pojedynczego strumienia VolP z wyzsza waga

Celem ¢wiczenia jest zapoznanie si¢ z funkcjonalnoscig, konfiguracja i dziataniem mechanizméw
QoS w sieci IP opartej o architekture Differentiated Services.

Cwiczenie nalezy wykona¢ korzystajac z symulatora RIVERBED. Po uruchomieniu programu
nalezy wczyta¢ projekt ,,STIN DSI 2”. Scenariusz symulacji potrzebny do wykonania zadania to
(,, Scenarios->Switch to scenario™): ,, VoIP”.

Topologia testowa (Rysunek 6-1) sktada si¢ z trzech ruterow szkieletowych (CR), potaczonych ze
soba laczami o przeptywnosci 155 Mbit/s, oraz trzech ruterow brzegowych (ER), podtaczonych do
sieci szkieletowej za pomoca taczy o przeptywnosci 2 Mbit/s. Lacze pomiedzy ruterami ER1 i1 CR1
stanowi waskie gardto w sieci, gdyz sumaryczny ruch oferowany od klientow VoIP 1 i Klient FTP
przekracza 2Mbit/s.

Generowane sg dwa typy ruchu:

* Ruch zwigzany z aplikacja glosowa (VolIP), uruchomiong pomigdzy komputerami VoIP 1 1
VolIP 2. Wykorzystuje ona kodek PCM, ktory generuje strumien pakietow o stalej dlugosci
160B, w rownych odstepach 20ms. Szybkos$¢ bitowa strumienia jest stala 1 wynosi 64 kbit/s.

* Ruch generowany przez klienta Klient FTP, ktory przesyta do serwera Serwer FTP pliki o
dhugosci 300kB, z czasem pomig¢dzy kolejnymi sesjami losowanym zgodnie z rozktadem

wykladniczym, z warto$cig $rednig Is.

er 5zl re
n
T
— T
& 155Mpit/s
VelP_t
3 2Mbit/s

Klient_FTP

nnnnnn

Rysunek 6-1. Topologia testowa dla realizacji ¢wiczenia: CR — ruter szkieletowy; ER — ruter brzegowy
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Rutery w rozwazanej sieci potrafig obstugiwac pakiety zgodnie z regutami EF PHB. Na ich portach
wyjsciowych, skonfigurowany jest mechanizm priorytetow, ktéry obstuguje pakiety oznaczone

kodem TOS=4 (co odpowiada Precedence=128), z wyzsza waga niz pozostate pakiety.

1) Zadaniem wykonujacego ¢wiczenie jest takie ustawienie parametrow mechanizméw QoS

zwigzanych z klasyfikacja, monitorowaniem i odrzucaniem pakietéw nalezacych do sesji aplikacji
VolIP ustanowionej pomiedzy komputerami VoIP 1 1 VoIP 2, aby byly one przesytlane w sieci
DiffServ z odpowiednig jakos$cig przekazu. Zatem, na odpowiednim porcie rutera ER1 nalezy:
Skonfigurowa¢ parametry mechanizmu TB, w spos6b odpowiedni dla profilu ruchu zwigzanego z
rozwazang aplikacja VolP,

Skonfigurowaé odpowiednio mechanizm klasyfikacji pakietow na wejsciu do sieci,

Skonfigurowa¢ mechanizmy oznaczania i odrzucania pakietow tak, aby pakiety uznane za zgodne z
kontraktem byly oznaczane odpowiednig wartoscia TOS i1 natychmiast wpuszczane do sieci, a

pakiety niezgodne byty odrzucane.

Prawidlowe ustawienie parametrow nalezy udokumentowal poprzez wykonanie symulacji i

podanie osigganych wartosci nastepujacych parametrow QoS:
* Poziomu strat pakietow,

* Minimalnego, maksymalnego 1 Sredniego op6znienia przestania pakietow w sieci.

6.2. Obstuga dwoch strumieni ruchu VoIP i FTP z tym samym priorytetem

Zaktadamy, iz w sieci mamy dwa typy ruch, tj. ruch generowany przez pojedyncza aplikacj¢ VoIP
oraz klienta FTP. Nalezy w podobny sposob, jak w zadaniu pierwszym skonfigurowac odpowiednie
mechanizmy dla komputera Klient FTP, aby generowany przez niego ruch takze byl przesytany w
sieci z wyzszym priorytetem. Ponownie odczyta¢ i poda¢ wartosci parametrow QoS okreslajace

jakos¢ przekazu ruchu zwigzanego z sesja VolP.
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7. Skrocona instrukcja obstlugi programu RIVERBED

7.1. Konfiguracja parametréw mechanizmu monitorowania, oznaczania i odrzucania pakietow

W programie RIVERBED, mechanizmy monitorowania kontraktu, oznaczania i odrzucania
pakietow sa okreslane wspolng nazwa mechanizmu CAR (ang. Commited Access Rate). Jego
parametry konfiguruje si¢ w oknie atrybutéw obiektu ,,Qo0S configuration”. Tam, nalezy przej$¢ do
okna konfiguracji profili CAR (CAR Profiles->Edit) 1 klikna¢ pole ,,Edit” odpowiadajace
odpowiedniemu profilowi CAR. W ten sposob, przechodzimy do okna parametréw CAR (Rysunek

7-1), w ktorym mozna ustawic:

» Parametry klasyfikatora pakietow (,,COS Definitions ). Uwaga: w ¢wiczeniu wystarczy ustawié
warto$ci wszystkich parametrow klasyfikatora jako ,,Any”. Wtedy, kazdy przychodzacy pakiet
byt traktowany jako nalezacy do rozwazanego strumienia.

» Parametry mechanizmu token bucket (“Rate Limit”). Uwaga: warto§¢ parametru “Excess burst
size” powinna by¢ rowna warto$ci parametru ,,Normal burst size”.

* Rodzaj akcji podejmowanej w przypadku, kiedy pakiet jest uznany jako zgodny (,,Conforming
Traffic Policy™).

* Rodzaj akcji podejmowanej w przypadku, kiedy pakiet jest uznany jako niezgodny (,,Exceeding
Traffic Policy™).

=] (Details) Table
COS Defintion Rate Limt | Corforming Traffic P... | Exceeding Traffic Pe
(.) (.) () (.)

Rysunek 7-1. Konfiguracja parametrow profilu CAR

Nastepnie, zdefiniowany w ten sposob profil CAR nalezy ustawi¢ na odpowiednim porcie rutera. W
tym celu, nalezy przej$¢ do okna atrybutdéw rutera i rozwing¢ kolejno (Rysunek 7-2): ,,IP->IP QoS
Parameters->Interface Information->Row X->QoS Scheme” (Type InboundPolicing), gdzie X
odpowiada numerowi odpowiedniego interfejsu. Tam, nalezy ustawi¢ odpowiedni profil dla

pakietow wchodzacych (incoming) lub wychodzacych (outgoing) z rutera na danym interfejsie.
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R: Ruter Brzegowy (Edge Router)

air R: Ruter Szkieletowy (Core Router)
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® Adaptive Service Corfiguration Mot Corfigured
® IP Processing Information {..) Q
@ @ IP QoS Paramsters ]
@ IP Routing Parameters ﬂ (IP QoS Parameters) Table .
[ IPvE Parameters e o =
[ MAT Parameters |.%ttribute Value
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@ | WFQ/DWFQ Profiles Name QoS Subinterface | Buffer | Reserved | Maxim
— | |Priority Queue Profiles Scheme | Information | Size Bandwidth | Reser
Match Look in Custom Queus Profiles (Bytes) | Type Bandv
0l I
ol ¥ MDRR Profiles
ol = DWRR Profiles IF10 IF10 [(..) None: 1MBytes Relative 75%
~ Policer Profiles IF0 IF0 WS hone 1MBytes Relative 75 %
Traffic Shaping Profiles (Q0S Scheme) Table
RED/WRED Profiles o
Dropping Profiles |TYDB Name
Lmit Aecess = Inbound Policing Inbound Policing Telefon
Rate-Limit Access Control List o Inbound Fol Telef
Table Maps
- Mext Hop Map Configuration :

Rysunek 7-2. Ustawienie uprzednio zdefiniowanego profilu CAR na odpowiednim porcie rutera

7.2. Oliczanie poziomu straty pakietow
Obliczenie tej wartos$ci jest nieco skomplikowane i wymaga wykonania nastgpujacych czynnosci:

- Odczytanie liczby pakietow IP wyslanych po stronie VoIP_1
Nalezy ja obliczy¢ w nastepujacy sposob: najpierw, nalezy odczyta¢ wykres ,, Network-
>VoIP 1->Voice Application->Traffic Sent (packets/sec)”. Z tak otrzymanego wykresu
(STIN _DS1 2-VolP-DESI) nalezy obliczy¢ warto$¢ $rednig (,, sample mean ), klikajac prawym
przyciskiem na krawedzi wykresu 1 wybierajac ,, Show statistic data”. Po przemnozeniu przez

czas symulacji (120sek) otrzymujemy liczbe wystanych pakietow IP.

- Odczytanie liczby pakietow IP odebranych po stronie VoIP_2
Nalezy ja obliczy¢ w nastgpujacy sposob: najpierw, nalezy odczyta¢ wykres ,, Network-
>VoIP _2->Voice Application ->Traffic Receicved (packets/sec)”. Z tak otrzymanego wykresu
(STIN _DS1 2-VolP-DESI) nalezy obliczy¢ warto$¢ srednig (,, sample mean ™), klikajac prawym
przyciskiem na krawedzi wykresu 1 wybierajac ,, Show statistic data”. Po przemnozeniu przez

czas symulacji (120sek) otrzymujemy liczbe odebranych pakietow IP.

- Obliczenie poziomu straty pakietow zgodnie ze wzorem:
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_liczba _ pakietow wystanych—liczhba _ pakietow _odebranych

liczha  pakietow wystancyh

7.3.  Odczytanie wartosci parametrow zwiazanych z opdznieniem przeslania pakietow w sieci

Opoznienie przekazu pakietow VolP mozna odczytac korzystajac ze statystyki ,,Network->VolP 2-
>Voice Application->Packet End-to-End Delay (sec)” (STIN DSI 2-VolP-DESI). Warto$¢
minimalng, maksymalng i $rednig mozna odczyta¢ w oknie ,,Show statistic data” (vertical min,

max)

7.4. Odczytanie czasu oczekiwania i poziomu straty pakietéw na laczu wyjciowym rutera

Dla sprawdzenia poprawnosci konfiguracji mechanizméw QoS, czasem pomocne jest odczytanie,
jaki byl poziom strat i opoznienia pakietéw nalezacych do okreslonej ushugi sieciowej, na danym
porcie wyjSciowym rutera. Mozna wtedy przekonaé si¢, ze np. pakiety nalezace do danej ustugi
rzeczywiscie sg obslugiwane na tym laczu z wyzsza waga.

Wartosci tych statystyk mozna odczyta¢ na wykresach dostepnych w: ,,Network->X->IP Interface”
(STIN_DS1 2-VolIP-DESI), gdzie X oznacza nazwe¢ okreslonego rutera. Parametry dotyczace
réznych taczy wychodzacych z danego rutera i roznych ustug sieciowych sa oznaczane jako ,,/Fx

0y”, gdzie x oznacza numer interfejsu rutera, a y numer kolejki.
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