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Przedmowa

Niniejsza ksigzka zawiera zbior artykuléw opisujacych gtowne osiggniecia kra-
jowego projektu ”Inzynieria Internetu Przyszlosci - IIP” po ok. dwdch latach
dziatania, tj. za okres 2010-2012. Aktywno$¢ projektu IIP skupia sie na czterech
gtownych tematach.

Pierwszym zagadnieniem jest zaprojektowanie, zaimplementowanie i przete-
stowanie nowej architektury sieciowej dla Internetu nastepnej generacji, nazy-
wanego Internetem Przyszlo$ci. Architektura ta zaklada wirtualizacje zasobéw
sieciowych oraz ustanowienie na tej podstawie wielu tzw. Réwnolegltych Inter-
netéow. W kolejnych artykulach omawiajacych to zagadnienie przedstawione sa
szczegbdly architektoniczne, wirtualizacji zasobéw w sieciach szkieletowych i do-
stepowych, implementacji wezléw, zarzadzania nowsa infrastruktura, elementy
zapewnienia bezpieczenstwa w sieci i koncepcje realizacji trzech Réwnolegltych
Internetéow, tj. Internetu IPv6 QoS bedacego siecia oparta na protokole IP ale
zapewniajaca jakos¢ przekazu pakietéow, Internetu realizujacego sie¢ $wiadoma
przekazywanej tredci (ang. CAN - Content Aware Networks) i Internetu bazuja-
cego na emulacji komutacji kanaléw (ang. DSS - Data Switching Streams).

Nastepnym zagadnieniem realizowanym w projekcie jest budowa krajowej
sieci badawczej, nazywanej PL-LAB, ktéra ma umozliwi¢ przeprowadzanie eks-
perymentéw praktycznych dotyczacych proponowanych rozwiazan dla Internetu
Przysztosci.

Kolejne artykuly omawiaja aplikacje, ktore sg projektowane w projekcie i kté-
re beda wykorzystane dla zbadania efektywnosci dziatania Systemu ITP. Ogdlnie,
w projekcie tworzonych jest 16 aplikacji, ktére dotycza sieci otoczenia czlowieka,
ochrony zdrowia, edukacji i dostarczania treéci. Pierwszy z artykuléw dotyczy
krotkiego oméwienia wszystkich aplikacji, za$ kolejne artykuly opisuja wybrane
aplikacje gléwnie z obszaru ochrony zdrowia.

Ostatnim zagadnieniem rozwazanym w projekcie jest stworzenie wsparcie
technicznego dla transformacji obecnej sieci Internet z protokotu IPv4 do proto-
kotu IPv6. W szczegdlnosci przedstawiono opracowywany przewodnik migracji
z IPv4 do IPv6, sposoby testowania ustug w sieci IPv6, zapewnienie mobilnosci
w sieci IPv6 oraz $rodowisko IPTV/IMS w sieci IPv6.



v

Na zakonczenie nalezy nadmienié, iz projekt jest przewidziany na 4 lata i bie-
rze w nim udziat ponad 120 pracownikéw naukowych i inzynieréw z 9 organizacji.
W sktad konsorcjum wchodza: Politechnika Warszawska (koordynator), Instytut
FLacznodci - Panstwowy Instytut Badawczy, Politechnika Wroctawska, Politech-
nika Poznanska, Instytut Chemii Bioorganicznej PAN - Poznanskie Centrum Su-
perkomputerowo Sieciowe, Instytut Informatyki Teoretycznej i Stosowanej PAN,
Politechnika Slaska, Politechnika Gdanska oraz Akademia Gérniczo-Hutnicza im.
Stanistawa Staszica w Krakowie.

Wojciech Burakowski
Koordynator projektu ”Inzynieria Internetu Przysztosci”

Badania, ktérych wyniki sa przedstawione w tej ksiazce, sa prowadzone w ramach
projektu ,Inzynieria Internetu Przysztosci” czesciowo finansowanego przez Minister-
stwo Nauki i Szkolnictwa Wyzszego z Europejskiego Funduszu Rozwoju Regionalnego
w ramach Programu Operacyjnego Innowacyjna Gospodarka na lata 2007-2013, umowa
nr POIG.01.01.01-00-045/09-00.
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Architektura Systemu ITP

Wojciech Burakowski, Halina Tarasiuk, Andrzej Beben

Instytut Telekomunikacji, Politechnika Warszawska

Streszczenie W artykule przedstawiono architekture dla obecnie im-
plementowanego Systemu IIP. System IIP spelnia wymagania stawiane
Internetowi Przyszlosci (Future Internet) i jest istotnie rézny od obec-
nie dzialajacego Internetu opartego na protokole IP (Internet Protocol).
W szczegblnoséci, w omawianym systemie zaklada sie, iz infrastruktura
sieciowa jest infrastrukturg wirtualng budowana na bazie urzadzen umoz-
liwiajacych wirtualizacje. Ponadto, przyjeto iz na tej infrastrukturze sa
ustanowione trzy tzw. Réwnolegle Internety (RI) dzialajace w oparciu
o wezly i tacza wirtualne i rézniace si¢ pomiedzy sobg innymi rozwiaza-
niami dotyczacymi formatéw przesylanych blokéw i rozwigzaniami do-
tyczacymi sterowania. Rownolegtymi Internetami sa: RI-IPv6 QoS (In-
ternet Protocol Quality of Service), RI-CAN (Content Aware Network)
i RI-DSS (Data Streams Switching). Rozwiazania RI-CAN i RI-DSS wpi-
suja si¢ w rozwiazania post-IP.

1 Wprowadzenie

Internet przyszlosci jest obecnie tematyka wiodaca, realizowang w ramach 7. Pro-
gramu Ramowego Unii Europejskiej. Rokrocznie odbywaja sie dwa spotkania,
dotyczace Internetu przyszlosci (Future Internet Assembly) zrzeszajace wyko-
nawcow projektow europejskich i narodowych, reprezentantéw gremioéw standa-
ryzacyjnych (ITU-T, IETF, ETSI) oraz przemystu, operatoréw sieci i dostaw-
céw ustug. Jednym z podstawowych zagadnien jest opracowanie architektury
dla Internetu przysztosci. Role koordynacyjna w pracach nad tym zagadnieniem
pelni Grupa FIArch (Future Internet Architecture Group).

Dlaczego ta tematyka jest obecnie tak wazna? Internet w obecnej wersji od-
niést ogromny sukces na $wiecie. Uwaza sie, iz jego rozwo]j jest wrecz wskaznikiem
rozwoju cywilizacji. Oczekuje sig, iz w dajacej sie przewidzieé przyszlosei (tj. do
ok. roku 2020) liczba nowych urzadzen przylaczonych do Internetu bedzie 10 ra-
zy wigksza niz obecnie. Wiaze si¢ to z nowymi oczekiwaniami w wyniku wpro-
wadzenia nowych zastosowan, w takich dziedzinach, jak e-zdrowie, e-edukacja,
sieci otoczenia czlowieka (domowe, samochodowe) itd. Jednocze$nie powszech-
nie uznano, iz dalszy rozwéj Internetu oparty na protokole IP bedzie stanowit
istotng bariere dla wprowadzenia nowych zastosowan. Podsumowanie ograniczen
obecnie dzialajacego Internetu mozna znalezé np. w [1]. Gléwne przyczyny tego
stanu rzeczy wynikaja z wlasnosci sieci TCP /IP. Ogdlnie ujmujac, sieé¢ ta jest
zbyt prosta, co powoduje iz dodanie do niej nowych funkcji powoduje powsta-
nie skomplikowanych systeméw, trudnych do zaimplementowania i utrzymania
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przez operatorow sieci. Przykladem rozwiazan sieciowych, ktore zostaly przete-
stowane w prototypach, a jeszcze nie zaimplementowane, jest sie¢c NGN (Next
Generation Network), ktéra wymaga wprowadzenia sygnalizacji i rezerwacji za-
sobow do realizacji polaczen z tzw. gwarancja jakosci przekazu pakietéw, co jest
z kolei wymagane dla wielu aplikacji.

Jak wspomniano, zagadnienie opracowania nowej architektury dla Internetu
przysztosci jest obecnie zagadnieniem podstawowym. Nowa architektura powin-
na by¢ kamieniem milowym w poréwnaniu z architektura TCP/IP, co oznacza
iz powinna by¢ otwarta m.in. na wprowadzanie nowych rozwiazan sieciowych,
modeli biznesowych i nowych aplikacji.

W artykule przedstawiono architekture Systemu IIP, ktory jest obecnie im-
plementowany w ramach projektu POIG: Inzynieria Internetu Przyszlosci [2],
[3]. W architekturze tej zaklada sie uzycie urzadzen, umozliwiajacych wirtualiza-
cje. Dzieki nim jest mozliwe zaimplementowanie wielu jednoczesnie dzialajacych
taczy i wezléw wirtualnych. W wyniku tego na jednej infrastrukturze fizycznej
mozna zbudowaé wiele rownolegle dzialajacych internetow. Rozwiazanie przyje-
te dla systemu ITP zaklada ustanowienie trzech Réwnoleglych Internetéw (RI),
ktorych dzialanie jest oparte na wezlach oraz taczach wirtualnych i rézniacych
si¢ pomiedzy soba innymi rozwigzaniami dotyczacymi formatéw przesylanych
blokéw i mechanizmami sterowania. Réwnoleglymi Internetami sa: RI-IPv6
QoS (Internet Protocol Quality of Service), RI-CAN (Content Aware Network)
i RI-DSS (Data Streams Switching).

Podsumowanie dotychczasowej aktywnos$ci w poszukiwaniu nowej architek-
tury dla Internetu mozna znalezé np. w [4]. Oprécz aktywnosci w zakresie pro-
jektéw europejskich, sa réwniez prowadzone prace w USA pod nazwa Internet
3.0 oraz w Japonii w ramach projektu Akari. Dyskutowanymi obszarami sg apli-
kacje, modele biznesowe, architektury, protokoty i zarzadzanie. Przedstawiona
w tym artykule architektura Systemu ITP uwzglednia do$wiadczenia z nastepuja-
cych architektur: Internet 3.0: Generalized Networking Architecture (GINA) [5],
Akari: New Generation Networks (NWGN) [6], 4AWARD FP7 project: Virtu-
al Networks (VNET) [7], i Future Internet Assembly (FIA): Management and
Service-Aware Networking Architectures for Future Internet (MANA) [8]. Po-
wszechnie uwaza sie, iz rozwiazanie VNET jest dotychczas najlepszym przykta-
dem prototypu systemu i testowanej architektury. VNET opiera sie na nowych
zasadach dotyczacych modelu biznesowego, jak réwniez jest nowym podejsSciem
do zarzadzania systemem. Wprowadzono nowych ,graczy”, w tym przypadku
dostawcy fizycznej infrastruktury (Physical Infrastructure Provider), dostaw-
cy sieci wirtualnych (Virtual Network Provider), operatora sieci wirtualnych
(Virtual Network Operator) i dostawcy ustug (Service Provider). Za pewna wa-
de tego podejscia uwaza sie, iz zostalo ono przetestowane w Srodowisku sieci
IPv4 z wykorzystaniem ustugi best effort. Z drugiej strony architektury GINA
I NWGN sa obecnie w fazie prototypowania. Z kolei grupa MANA zdefiniowa-
ta do chwili obecnej jedynie ogdlne ramy architektury, ale z jasno okreslonymi
problemami oczekujacymi na rozwigzanie. Podsumowujac, prace nad zdefinio-
waniem nowej architektury dla Internetu Przyszlosci trwaja. Autorzy artykutu
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wierza, ze przedstawiona architektura Systemu ITP wspiera aktywnosci zwiazane
z projektowaniem Internetu Przyszlodci.

W nastepnym rozdziale przedstawiono ogélna charakterystyke systemu ITP.
Kolejno opisano architekture systemu, poszczegélne Réwnolegle Internety oraz
podano informacje o podejéciu do implementacji systemu. Na koniec przedsta-
wiono wnioski.

2 System IIP

System IIP istotnie zwieksza mozliwosci infrastruktury sieciowej dla zapewnienia
bardziej efektywnego przekazu danych w poréwnaniu w tym co oferuje obecny
Internet dzialajacy w oparciu o stos protokotéw TCP/IP. Nowe mozliwosci sys-
temu to: (1) ustanowienie wielu jednoczesnie dziatajacych RI, (2) poszczegdlne
RI réznia sig realizacja plaszczyzny danych i sterowania. W szczegdlnosci, kazdy
z RI moze by¢ specjalizowany w obsludze pewnej grupy aplikacji wymagajacej
np. szczegdlnych gwarancji QoS lub bezpieczenstwa przekazu danych.

W Systemie IIP budujemy RI przy wykorzystaniu urzadzen umozliwiaja-
cych wirtualizacje. Zatem poszczegblne RI beda dziataly w oparciu o wezly
i tacza wirtualne, co jest nowym podejéciem. Nowym rozwigzaniem jest zwlasz-
cza tworzenie weztdéw wirtualnych, co mozna wykorzystaé¢ w przysztoéci np. do
dynamicznego planowania sieci, gdyz wezly wirtualne mozna zaimplementowaé
w krotkim czasie i zmienia¢ w ten sposéb topologie sieci. Dla zbudowania taczy
i wezléw wirtualnych wykorzystuje sie takie narzedzia jak NetFPGA, EZapplian-
ce i XEN [9].

Na bazie infrastruktury wirtualnej ustanawia sie trzy Réwnolegle Internety,
czyli IPv6 QoS [10], CAN [11] i DSS [12]. Techniki te réznia si¢ pomiedzy soba
zaréwno formatami przekazywanych blokéw PDU (Protocol Data Unit) jak i za-
sadami sterowania ruchem w sieci. Nalezy przypomnieé, iz w Systemie IIP ww.
Internety dzialaja w oparciu o wirtualne wezly i tacza. Zatem podstawowym wy-
maganiem dla urzadzen umozliwiajacych wirtualizacje jest zapewnienie izolacji
pomiedzy tymi weztami i taczami. Izolacja w tym przypadku oznacza, ze obsluga
ruchu w jednym z RI nie powoduje pogorszenia jakosci obstugi ruchu w innych
RI. Dodatkowo, dla odpowiedniego wymiarowania poszczegolnych RI, koniecz-
ne jest odpowiednie przydzielenie im zasobdw infrastruktury fizycznej. Nalezy
zwrdci¢ uwage, iz przy podziale lacza transmisyjnego musimy uwzgledni¢ fakt,
iz w ramach kazdego RI przesylamy PDU o réznych dlugosciach.

3 Architektura Systemu IIP

W architekturze Systemu IIP zaklada 6 poziomoéw, tak jak to przedstawia ry-
sunek 1. Nizsze cztery poziomy, od 1 do 4, dotycza infrastruktury telekomuni-
kacyjnej i obejmuja obszary od zasobdéw fizycznych po sieci wirtualne. Wyzsze
poziomy sa zwiazane z aplikacjami (poziom 5) i uzytkownikami (poziom 6).
Roéwniez czescig systemu jest system zarzadzania, ktory dotyczy kazdego ww.
poziomu i komunikacji pomiedzy poziomami.
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Poziom 2
Wirtualizacja

Poziom 1
Fizyczna
infrastruktura

Fizyczna infrastruktura umozliwiajaca zbudowanie
wirtualnych weztéw i taczy (NetFPGA, XEN, EZappliance)

Rysunek 1. Architektura Systemu IIP.

Ponizej pokrétce scharakteryzowano kazdy z tych pozioméw.

Poziom 1. Infrastruktura fizyczna: Infrastruktura fizyczna Systemu IIP
zawiera wezly umozliwiajace wirtualizacje oraz lacza transmisyjne. Topologia
tej sieci jest stala i moze stanowié¢ jedna lub wiele domen. Sie¢ ta ma oddzielna
adresacje 1 zarzadzanie. Ponadto, sieé¢ zawiera cze$¢ dostepowa (przewodowa lub
bezprzewodowa) oraz szkieletowa. Przy budowie prototypu Systemu ITP zakla-
damy, iz przekaz danych pomiedzy urzadzeniami umozliwiajacymi wirtualizacje
odbywa si¢ za pomoca sieci Ethernet.

Poziom 2. Wirtualizacja: poziom ten odnosi sie do urzadzen umozliwia-
jacych wirtualizacje, ktére powinny pozwoli¢ na stworzenie wirtualnych taczy
i weztéw nalezacych do poszczegélnych RI. Réwniez na tym poziomie przydzie-
lane sg fizyczne zasoby dla poszczegdlnych RI. W celu dedykowania okreslonych
szybkosci bitowych dla poszczegdlnych RI korzystamy ze specjalnie zaprojek-
towanego mechanizmu szeregowania pakietéw opartego na cyklu [13]. W przy-
padku przydzielenia zasobow dla realizacji weztow wirtualnych, takich jak CPU
i pamieci, zagadnienie nie zostalo jeszcze rozwiazane.

Rysunek 2 pokazuje przyklad z dwoma wirtualnymi wezlami (powiedzmy
A i B) i lgczami usytuowanymi na pojedynczym wezle umozliwiajacym wirtu-
alizacje. Kazdy taki wezel odbiera/wysyla jednostki danych zwiazanych z wir-
tualnymi weztami ustanowionymi na taczu fizycznym.

Poziom 3. Réwnolegle Internety: termin Réwnolegly Internet okresla
sie¢ dzialajaca na wirtualnych zasobach, w ktérej wykorzystuje sie specyficzne
rozwigzania dla realizacji plaszczyzny danych i sterowania. Uwazamy, ze dzieki
utrzymaniu pewnej liczby RI w sieci bedzie mozliwy bardziej efektywny przekaz
danych w poréwnaniu z obecnie uzywanym stosem protokoléw TCP/IP. Jak
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Rysunek 2. Przykltad z dwoma weztami i taczami wirtualnymi ustanowionymi w jed-
nym urzadzeniu umozliwiajacym wirtualizacje.

&

&

&

(R
(55 RruTER [0 tACZE

Rysunek 3. Obecny Internet z ruterami.

to stwierdzono powyzej, w Systemie IIP rozwazamy trzy RI, a wiec IPv6 QoS,
CAN 1 DSS. Sieci te réznig sie formatami przekazywanych danych, adresacja,
rutingiem, sterowaniem ruchem i zarzadzaniem.

Na rysunkach 3 i 4 przedstawiono zasadnicze réznice pomiedzy obecnym
Internetem dzialajacym w oparciu o TCP/IP a proponowanym rozwigzaniem
przyktadowo z dwoma RI, powiedzmy A i B.

Nalezy podkreslié, iz raczej na jednej infrastrukturze fizycznej/wirtualnej
bedzie dostepna ograniczona liczba RI pracujacych réwnolegle. To bedzie wy-
nikalo z trudnoéci przy definiowaniu zbyt wielu istotnie rézniacych sie stoséw
protokotéw. Na podstawie tego, co proponuje si¢ w literaturze, mozna oczekiwaé
(przynajmniej w dajacej sie przewidzieé przyszlodci) co najwyzej 3-5 ostatecz-
nych propozycji. Z drugiej strony, mozna réwniez oczekiwaé¢ ograniczen odno-
$nie sprawnosci dzialania urzadzen umozliwiajacych wirtualizacje, jezeli bedzie
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Rysunek 4. Przyktad dwéch Réwnolegltych Internetéw (A i B) z urzadzeniami umoz-
liwiajacymi wirtualizacje.

na nich ustanowionych zbyt duzo wezléw wirtualnych. Przynajmniej na dzien
dzisiejszy, jest raczej niemozliwym do przyjecia, ze liczba wirtualnych wezléw
bedzie liczona w dziesiatkach i wiecej. Biorac powyzsze pod uwage, RI pozwo-
la nam na agregacje ruchu obslugiwanego przez dany stos protokotow. Takie
rozwigzanie oczywiscie wydaje si¢ rozwiazaniem skalowalnym. Jesli rozréznia-
my jedynie trzy RI, zatem na jednym urzadzeniu umozliwiajacym wirtualizacje
beda co najwyzej trzy wezty wirtualne.

Poziom 4. Sieci Wirtualne: poziom ten odpowiada za utworzenie pewnej
liczby dedykowanych sieci wirtualnych dzialajacych réwnolegle na danym RI.
Nalezy zauwazy¢, iz w poréwnaniu do obecnego Internetu jedyna réznica w Sys-
temie IIP jest taka, iz sieci te korzystaja nie z zasobdéw fizycznych (ruteréw,
laczy) ale z zasob6w wirtualnych poziomu 3. Mimo wszystko wydaje sig, ze do
zaprojektowania tego poziomu mozemy postuzy¢ sie do$wiadczeniami z obecnego
Internetu. Ten poziom ma styk z aplikacjami/uzytkownikami.

4 Typy Réwnoleglych Internetéow

Ponizej przedstawimy gléwne zalozenia dotyczace rozwazanych RI w Systemie
I1P.

RI-IPv6 QoS: Rozwiazanie sieci IP QoS bazuje na architekturach DiffServ
i NGN. Jest to sie¢ IP, w ktérej zaklada sie utrzymanie pewnej liczby tzw.
klas ustug. Dana klasa ustug jest przewidziana dla obstugi wybranych aplikacji
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i zapewnia Sciste gwarancje przekazu pakietow. Zaklada sie, iz w poroéwnaniu
z siecig best effort w tym przypadku nalezy zaimplementowaé mechanizmy QoS
dzialajace w réznych skalach czasowych. Dla kazdej klasy ustugi dedykuje sie
odpowiednie zasoby sieci (przepustowosci laczy, wielkosci buforéw w ruterach).
Istotnym elementem jest zapewnienie izolacji pomiedzy klasami, co oznacza, iz
ruch obshigiwany w jednej klasie nie moze zaklocié jakosci obstugi ruchu obstu-
giwanego w innej klasie. Za zapewnienie jakosci przekazu pakietéw w ruterach
odpowiadaja mechanizmy PHB (Per Hop Behaviour), ktére realizuja funkcje
klasyfikatora, monitorowania, mutipleksacji, szeregowania pakietéw. Nastepne
mechanizmy dzialaja na poziomie wywolan, gdzie realizowana jest funkcja przyj-
mowania nowych wywotan. Nowe wywotanie moze by¢ przyjete jedynie w przy-
padku, kiedy w sieci jest dostateczna wielkos¢ zasobéw. Nastepnie wymagane
jest odpowiednie wymiarowanie zasobow i dobor rutingu. Ogdlnie dazy sie, aby
przyjmowanie nowego wywolania odbywalo si¢ jedynie na brzegu sieci, co po-
woduje koniecznosé odpowiedniego wymiarowania szkieletu sieci. Sie¢ IPv6 QoS
w przypadku Systemu IIP spelnia role szczegélna. Nie jest to oczywiscie roz-
wigzanie post-IP ale pokazuje, iz przejscie z obecnego Internetu do Internetu
Przysztosci moze odbywaé sie w sposob ewolucyjny.

CAN: Sie¢ typu CAN jest obecnie szeroko dyskutowana w literaturze $wia-
towej. Ogdlnie ujmujac, sie¢ CAN ma za zadanie polepszenie dzialania sieci
Internet w sytuacjach, gdy uzytkownicy chca przesta¢ rézne zbiory, ktére sa
umieszczone na réznych serwerach. Chodzi o to, aby wyszukiwanie tych zbioréw
odbywalo sie w krotkim czasie jak réwniez, zeby przesytaé zbiory z tych serwe-
réw, ktére sa umiejscowione jak najblizej uzytkownika. Przyjete rozwiazanie dla
Systemu ITP zaklada zastosowanie nowego rutingu w sieci. Przewiduje sie row-
niez zaimplementowanie wielu klas ustug (réznych niz w IPv6 QoS) w zaleznosci
od przesylanych zbioréow. Ponadto, w sieci CAN mozemy stosowaé zupelnie inny
format przekazywanych blokéw niz pakiety IP. Wynika to z faktu, iz do kazdego
przesytanego bloku dodaje si¢ specjalny nagléwek CAN, ktéry to nagltéwek jest
analizowany przy przekazie bloku przez wezly sieci.

DSS: Motywacja dla wprowadzenia sieci DSS jest zapewnienie gwarancji
strumieniom ruchu generowanym przez zrédla o statej szybkosci nadawania, ra-
czej o duzych szybkoéciach. Przykladem takich aplikacji jest przekaz 2D lub 3D.
Taka klase ustug mamy w sieci IPv6 QoS ale ze wzgledu na efekty multipleksacji,
jako$¢ jaka mozemy oferowaé jest niezadowalajaca dla wspomnianych aplikacji.
Dlatego tez jest konieczne utworzenie specjalizowanej sieci obstugujacej jedy-
nie jeden rodzaj ruchu. Najlepszym rozwigzanie jest uzycie klasycznej komutacji
kanatéw, ale z kolei ta technika wymaga Scistego synchronizmu czasowego pomie-
dzy weztami sieci. Dlatego tez zdecydowano sie na realizacje tej sieci w oparciu
o wiedze z obsltugi strumieni ruchu w sieciach pakietowych. DSS opiera sie na
multipleksacji strumieni, w ktérych stosujemy bardzo krétkie bufory, a poziom
strat pakietow regulujemy poprzez regulowanie dopuszczalnego obciazenia taczy.
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5 Implementacja

System IIP jest implementowany z uzyciem trzech platform umozliwiajacych
wirtualizacje, czyli NetFPGA, EZappliance i XEN. Na kazdej platformie imple-
mentuje si¢ wezly IPv6 QoS, CAN i DSS. Urzadzenia te sa polaczone taczami
transmisyjnymi Ethernet. W ramach lacza transmisyjnego wydziela sie szczeli-
ny czasowe dla przekazu danych (pole danych ramek Ethernet) nalezacych do
danego RI.

Nawiazujac do architektury Systemu IIP, nalezy zwrdci¢ uwage na istotnie
r6zng funkcjonalnosé realizowana na poziomie 1/2 oraz na poziomie 3 i 4. Po-
ziom 1/2 jest wspélny dla wszystkich RI i jego zadaniem jest przygotowanie
infrastruktury wirtualnej dla RI, czyli taczy i wezléw wirtualnych wraz z przy-
dzielonymi zasobami. Warunkiem koniecznym jest takie przydzielenie zasobéw,
aby osiagnaé izolacje pomiedzy dziataniami poszczegélnych RI. Istotnym ele-
mentem dla Systemu IIP poziomu 1/2 jest zarzadzanie, ktére odpowiada m.in.
za przydzielenie i wymiarowanie zasobéw z podziatem na RI. Ostatecznie, im-
plementacja poziomu 3 i 4 jest w zasadzie niezalezna od implementacji poziomu
1/2.

6 Podsumowanie

W artykule przedstawiono architekture Systemu IIP, ktéra opiera sie na wirtu-
alizacji zasobdéw i1 ustanowieniu na jednej infrastrukturze fizycznej wielu réwno-
legle dziatajacych Internetéw, kazdy mozliwie dzialajacy o inny stos protokotéw.
W szczegdlnosci, przedstawiono koncepcje utworzenia trzech RI, tj. IPv6 QoS,
CAN i DSS. Sie¢ IPv6 QoS bazuje na protokole IP, podczas gdy rozwigzania
CAN i DSS sg rozwiazaniami post-IP, gdyz dopuszczaja inne formaty przekazy-
wanych blokow i inne mechanizmy sterowania.

Proponowane rozwiazanie zapewnia réwniez nowe mozliwosci tworzenia mo-
deli biznesowych z racji stworzenia nowych pozioméw sieci. Przykladowo, inny
moze by¢ wlasciciel infrastruktury fizycznej a inny infrastruktury wirtualnej.

Pierwsze prototypy implementacji Systemu IIP nalezy oczekiwaé¢ pod koniec
2011.
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Idealne urzadzenie umozliwiajace wirtualizacje
infrastruktury sieciowej w Systemie ITP

Wojciech Burakowski, Halina Tarasiuk, Andrzej Beben, Witold Géralski,
Piotr Wisniewski

Instytut Telekomunikacji, Politechnika Warszawska

Streszczenie Wprowadzenie wirtualnej infrastruktury sieciowej na niz-
szych poziomach sieci niz to obecnie ma miejsce, czyli na poziomie sieci
wirtualnych, stanowi istotny element rozszerzajacy mozliwoéci tworzenia
nowych architektur przewidzianych do zastosowania w Internecie Przy-
sztosci. Artykul omawia wymagang funkcjonalno$é oraz algorytmy i me-
chanizmy konieczne dla wykorzystania urzadzen umozliwiajacych wirtu-
alizacje infrastruktury sieciowej na poziomie L1/L2 zgodnie z przyjeta
architekturg Systemu IIP [1].

1 Wprowadzenie

Wirtualizacja infrastruktury sieciowej polega na utworzeniu wielu wirtualnych
taczy i wezléw na bazie wspolnych fizycznych taczy i wezléw, przy czym kazde
tacze i wezel wirtualny powinno by¢ widzialne jako niezaleznie dzialajacy obiekt.
Pojecie wirtualizacji pojawilo si¢ po raz pierwszy w telekomunikacji w sieciach
pakietowych, w ktérych to sieciach jednym z podstawowych pojeé¢ jest ”pola-
czenie wirtualne”. Poprzez potlaczenie wirtualne rozumiemy, w odrdéznienia od
tzw. polaczen fizycznych realizowanych w sieciach z komutacja kanaléw, takie
polaczenie, dla ktérego nie koniecznie przydziela sie zasoby na taczach fizycz-
nych. Dane o polaczeniu wirtualnym sg zapisane w weztach sieci wchodzace
w sklad $ciezki ustalonej przez ruting. Sciezki takie wyznacza sie w fazie zesta-
wiania potlaczenia. Technika wykorzystujaca polaczenia wirtualne na poziomie
sieci sa przykladowo techniki X.25 i ATM (ang. Asynchronous Transfer Mode).
w sieciach opartych na protokole IP (ang. Internet Protocol), polaczenia wir-
tualne sg realizowane na poziomie polaczen TCP (ang. Transmission Control
Protocol) 1 zatem nie sg zapisane w wezlach sieci. Innym obszarem, gdzie wyko-
rzystujemy pojecie wirtualizacji, jest tworzenie pewnej liczby sieci wirtualnych
ustanawianych na danej infrastrukturze fizycznej sieci, czyli wezlach i laczach.
Przyktadowo, w sieci IP definiujemy sieci wirtualne, w ktorych dla przekazu pa-
kietow korzysta sie ze wspdlnych zasobéw infrastruktury sieciowej. Zazwyczaj
w takich sieciach stosuje sie¢ inne pule adresowe i réwniez jest mozliwym de-
dykowanie tym sieciom wydzielonych (statystycznie, dzieki zastosowaniu odpo-
wiednich mechanizméw multipleksacji) zasobow laczy. W artykule tym opiszemy
wymagang funkcjonalnosé tzw. idealnego urzadzenia umozliwiajacego wirtuali-
zacje zaréwno wezléw jak i taczy. Funkcjonalno$é taka wymagamy w Systemie
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ITP, w szczegblnosci na poziomie warstwy L2 zgodnie z przyjeta architektura
[1], [2], [3]. System IIP jest propozycja dla Internetu Przyszlosci i zaklada usta-
nowienie trzech Réwnoleglych Internetéw (RI), tj. IPv6 QoS (ang. Quality of
Service), CAN (ang. Content Aware Network) i DSS (ang. Data Streams Swit-
ching) dzialajacych w oparciu o lacza i wezly wirtualne. Organizacja artykulu
jest nastepujaca. Rozdzial 2 omawia pokrotce wymagania dotycza wirtualnych
taczy i weztéw dla ww. Réwnoleglych Internetow. w rozdziale 3. przedstawimy
koncepcje idealnego urzadzenia umozliwiajacego wirtualizacje. Mechanizmy i al-
gorytmy wymagane dla tego urzadzenia opisujemy w rozdziale 4. Ostatecznie,
rozdzial 5 podsumowuje artykut.

2 Wpymagania na wirtualizacje urzadzen sieciowych

W przypadku Systemu IIP, infrastrukture fizyczng sieci stanowia potaczone ta-
czami transmisyjnymi urzadzenia umozliwiajace wirtualizacje, definiujac w ten
sposOb topologie sieci fizycznej. Na bazie tej infrastruktury ustanawiamy trzy
RI, czyli IPv6 QoS [4], CAN [5] i DSS [6]. Techniki te r6znia sie pomiedzy soba
zaréwno formatami przekazywanych blokéw PDU (ang. Protocol Data Unit) jak
i zasadami sterowania ruchem w sieci. Nalezy podkredli¢, iz w Systemie ITP ww.
Internety dziataja w oparciu o wirtualne wezty i lacza. Zatem, podstawowym
wymaganiem dla urzadzen umozliwiajacych wirtualizacje jest zapewnienie izo-
lacji pomiedzy ww. weztami i laczami wirtualnymi. Izolacja w tym przypadku
oznacza, ze obstuga ruchu w jednym z RI nie powoduje pogorszenia jakosci obstu-
gi ruchu w innych RI. Dodatkowo, dla odpowiedniego wymiarowania poszczegol-
nych RI, koniecznym jest odpowiednie przydzielenie im zasobdéw infrastruktury
fizycznej. Ponadto, przy podziale tacza transmisyjnego musimy uwzglednié¢ fakt,
iz w ramach kazdego RI przesylamy PDU o réznych dlugosciach.

3 Koncepcja idealnego urzadzenia umozliwiajacego
wirtualizacje

Przypomnijmy, ze wezly wirtualne utworzone na bazie urzadzen umozliwiaja-
cych wirtualizacje powinny zapewnié¢ funkcjonalno$é i mozliwosci obstugi ruchu
na podobnym poziomie jak wezty fizyczne. Oznacza to, ze korzystamy z weztow
i laczy wirtualnych nie powinno wptywaé¢ na jako$¢ dzialania RI. Ponadto, dla
kazdego wezta i lacza wirtualnego musimy zapewnié jego izolacje od innych.
Rys. 1 przedstawia schemat blokowy idealnego urzadzenia umozliwiajacego wir-
tualizacje w przypadku, kiedy mamy dwa porty wejsciowe (A i B), dwa porty
wyjsciowe (C i D), trzy rézne wezly wirtualne nalezace do Internetéw IPv6 QoS,
CAN i DSS oraz agenta dla zarzadzania. Bloki PDU, przyktadowo przychodzace
z lacza a i przesylane w ramach RI-IPv6 QoS/RI-CAN/RI-DSS, sa przekierowy-
wane do obstugi w ”swoim” wezle wirtualnym, tj. w wezle IPv6 QoS/CAN/DSS.
w przypadku, kiedy odbierane sa wiadomosci zarzadzajace Systemem IIP, sa one
przesylane do agenta zarzadzania (MGT agent). Nalezy przypomnieé, iz oma-
wiane wiadomosci zarzadzajace dotycza wylacznie poziomu L1/L2, natomiast
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nie dotycza zarzadzania w ramach poszczegdlnych RI. Wiadomosci zarzadzaja-
ce danym Internetem sa przesylane w PDU nalezacych do danego Internetu.
Poprawne dzialanie urzadzenia umozliwiajacego wirtualizacje warunkowane jest
znalezieniem rozwigzan dotyczacych nastepujacych probleméw:

— Problem 1: zdefiniowanie nagléwka pozwalajacego na rozréznienie przyna-
leznosci odbieranych PDU do danego RI lub zarzadzania L1/12. Zakladamy,
iz w laczach transmisyjnym przesytamy ramki Ethernet. Zatozenie takie zo-
stato podyktowane popularnoscia Ethernetu i przyjetymi zatozeniami dla
prototypu Systemu ITP.

— Problem 2: zapewnienie izolacji pomiedzy wirtualnymi taczami przy przeka-
zie PDU przez lacza transmisyjne.

— Problem 3: zapewnienie izolacji w obstudze ruchu pomiedzy wirtualnymi
weztami i agentem zarzadzania.

W rozdziale 4 opiszemy proponowane rozwigzania dla probleméw 1 i 2, ktére to
problemy sa zwiazane z przekazem PDU w ramkach Ethernet. Rozwiazanie pro-
blemu 3 to dedykowanie oddzielnych zasob6éw takich jak CPU, pamie¢ operacyj-
na, pamie¢ masowa dla kazdego wirtualnego wezta i agenta zarzadzania. w tym
przypadku, koniecznym jest réwniez zdefiniowanie modelu zasobow. Niestety,
w obecnie dostepnych urzadzeniach umozliwiajacych wirtualizacje nie wydaje
sie, aby to bylo mozliwe. Zatem, pierwsze rozwiazania problemu zapewnienia
izolacji beda dopiero po zaimplementowaniu Systemu IIP i jego przetestowaniu.
Nalezy oczekiwaé, iz zapewnienie izolacji pomiedzy wezlami wirtualnymi jest
Scidle zwiazane z zastosowanym typem urzadzenia/narzedzia umozliwiajacego
wirtualizacje. Oméwienie poszczegélnych typéw urzadzen/narzedzi zawarte jest
w [7].

4 Mechanizmy i algorytmy dla przekazu PDU przez
system transmisyjny

W rozdziale tym omoéwimy proponowane rozwiazania dla uzyskania izolacji po-
miedzy poszczegdlnymi RI oraz zarzadzaniem L1/L2 w procesie transmisji PDU
przez lacze transmisyjne. Powyzsze uzyskujemy przez zastosowanie odpowied-
niego klasyfikatora na laczu wejSciowym i odpowiedniej metody szeregowania
w dostepie do tacza wyjSciowego.

4.1 Klasyfikacja PDU na laczu wejSciowym

Facze transmisyjne jest wspélnie wykorzystywane przez RI-IPv6 QoS, RI-CAN,
RI-DSS oraz zarzadzanie L1/L2. Dla rozréznienia przynaleznoéci danego przesy-
tanego PDU do okreslonego RI lub zarzadzania L1/L2 musimy zdefiniowaé nowy
nagléwek PIH (ang. Parallel Internet Header), ktérego dtugoséé przyjeto 8 bitéw
jak to przedstawia Rys. 2. Pierwsze trzy bit stanowia pole nagtéowka - ”typ RI”
(typ Réwnoleglego Internetu) dla rozréznienia przynaleznosci PDU do RI lub
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Rysunek 2. 8 bitowy nagltéwek PIH: 3 bity dla klasyfikacji PDU do poszczegdlnych
RI lub zarzadzania L1/L2, 5 bitéw nie wykorzystanych.

zarzadzania L1/L2. Pozostale 5 bitéw zostalo zarezerwowane dla przyszlych za-
stosowan. 8 bitowe pole dla nagtéwka PIH powinno by¢ wystarczajaco duze, gdyz
raczej nalezy spodziewaé sie jedynie kilku typéw RI. Przypomnijmy, ze kazdy
z RI powinien by¢ istotnie rézny od pozostalych w rozwiazaniach dotyczacych
plaszczyzny danych i plaszczyzny sterowania.

Jak uprzednio wspomniano, w projektowanym Systemie IIP zakladamy, ze
przez systemy transmisyjne przesylamy ramki Ethernet. Na Rys. 3 przedsta-
wiono format przesylanych ramek Ethernet obejmujacy preambule i nagléwek
ramki Ethernet, RI PDU (zawierajace nagtéwek i PDU) oraz CRC.

4.2 Mechanizm szeregowania PDU przed wyslaniem do lacza
wyjSciowego

Mechanizm szeregowania PDU decyduje o kolejnoéci wysytania ich w zalezno-
Sci od przynaleznoéci do RI. Gléwnym celem algorytmu szeregowania RI-PDU
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A Ramka
preambuta | nagtéwek Eth. pole danych CRC o —
i |
| PIH | PDU | RI PDU

Rysunek 3. Enkapsulacja PDU RI w ramce Ethernet.

jest podzial pojemnosci lacza wyjsciowego C pomiedzy poszczegdlne Rl i zarza-
dzanie L1/L2. w przypadku trzech RI przydzielamy kazdemu odpowiednia czes$é
pojemnosci tacza C. Ponadto powinnisSmy przydzieli¢ odpowiednia pojemnosé
lacza dla ruchu zwiazanego z zarzadzaniem Systemem ITP (ruch typu MGT).
W szczegdlnoécei powinien by¢ spelniony nastepujacy warunek:

Crpusqos + Ccan + Cpss + Cuar < C (1)

gdzie C' oznacza pojemnos¢ lacza wyjsciowego zad Crpysos, Ccan,Cpss
i Cygr oznaczaja odpowiednio przydzielone pojemnosci dla RI-IPv6 QoS, RI-
CAN, RI-DSS i zarzadzania.

Zapewnienie izolacji pomiedzy strumieniami danych nalezacymi do réznych
RI i zarzadzania L1/L2 jest warunkiem koniecznym zapewnienia izolacji po-
miedzy nimi. Na Rys. 4 przedstawiono dwupoziomowy algorytm szeregowania
RI-PDU wykorzystywany w Systemie IIP. Pierwszy poziom mechanizmu odpo-
wiada za podzial dostepu do lacza pomiedzy RI-IPv6 QoS, RI-CAN, RI-DSS
oraz zarzadzanie (MGT). Dzialanie tego mechanizmu szeregowania oparte jest
na cyklu. w naszym przypadku cykl sklada sie ze stalej liczby faz, z ktorych
kazda jest dedykowana odpowiedniemu RI lub zarzadzaniu L1/L2. Czas trwania
kazdej z faz jest ustalany w fazie wymiarowania Systemu IIP. Nalezy podkresli¢,
iz w tym przypadku, niewykorzystana przeptywno$¢ przez jeden z RI nie moze
by¢ wykorzystana przez innych. Rozwiazanie to wpisuje sie¢ w klase algorytméw
"nie zachowujacych ciaglosci obstugi” (ang. non-work conserving). Mechanizm
szeregowania PDU na poziomie drugim jest wlasciwy dla danego RI. Przyktado-
wo, sieci IPv6 QoS czy tez CAN definiuja rézne klasy ustug i zatem rozwazaja
struktury wielokolejkowe.

5 Podsumowanie

W artykule pokrétce przedstawiono niezbedna funkcjonalnosé idealnego urza-
dzenia umozliwiajacego zbudowanie wirtualnych wezléw i laczy. Przedstawiona
funkcjonalno$¢ jest niezbedna dla zbudowania Systemu ITP. Podstawowym wy-
maganiem dla takiego urzadzenia jest zapewnienie izolacji pomiedzy laczami
przy przesylaniu blokéw PDU przez lacza transmisyjne i zapewnienie izolacji
pomiedzy wirtualnymi weztami przy obstudze ruchu. Dla rozwiazania proble-
mu zwigzanego z przesytaniem PDU przez tacza transmisyjne, zaproponowano
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Rysunek 4. Proponowany dwupoziomowy mechanizm szeregowania.

uzycie klasyfikatora na taczu wejsciowym dzialajacego w oparciu o nowy nagté-
wek, za$ dla wydzielenia zasobéw na laczu wyjéciowym zaproponowano metode
szeregowania oparta na cyklu. Rozwigzania te sa obecnie implementowane i te-
stowane. Drugie z wymienionych zagadnien nie ma jeszcze rozwiazania co wynika
bezposrednio z faktu, iz problem wirtualizacji wezléw nie jest jeszcze zbadany.
Potrzebujemy w tym przypadku modelu zasobéw w urzadzeniach umozliwiaja-
cych wirtualizacje. Pierwszych propozycji rozwiazan nalezy oczekiwaé¢ w nieda-
lekiej przysztosci.
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Streszczenie Artykul przedstawia realizacje weztéw Systemu ITP i kon-
cepcje wirtualizacji wezla z wykorzystaniem trzech réznych platform im-
plementacyjnych: czysto-programowej wykorzystujacej oprogramowanie
Xen, uktadu programowalnego NetFPGA oraz urzadzenia EZappliace
z programowalnym procesorem sieciowym EZchip NP-3.

1 Wprowadzenie

System IIP jest budowany w ramach projektu Inzynieria Internetu Przyszloéci
(IIP) [1] [2]. System jest tworzony w oparciu architekture zaproponowana w [3].
Dwie pierwsze warstwy architektury (fizyczna i wirtualizacji) maja dostarczyé
infrastrukture dla tworzenia sieci w ramach trzech Réwnolegtych Internetéw (Pl
— Parallel Internet): IPv6 QoS (Quality of Service) — sie¢ z gwarancja jakosci
przekazu pakietéw, CAN (Content Aware Network) — sie¢ swiadoma przekazy-
wanej tresci oraz DSS (Data Stream Switching) — komutacja strumieni danych.
Rozwazane Réwnolegte Internety réznia sie zaréwno warstwa protokotéow dla
przekazu danych, jak i dla sterowania. Aby zapewni¢ mozliwos¢ zbudowania
weztéw Réwnoleglych Internetéow na jednej wspélnej infrastrukturze fizycznej
stworzono koncepcje idealnego urzadzenia umozliwiajacego wirtualizacje [4].
Urzadzenie to realizuje dwie podstawowe funkcjonalnosci: przekaz danych oraz
sterowanie (ruting). Do implementacji wybrane zostaly trzy platformy: czysto-
programowa wykorzystujaca oprogramowanie Xen, uklad programowalny Net-
FPGA oraz urzadzenie EZappliance z programowalnym procesor sieciowy EZ-
chip NP-3. Xen i NetFPGA sg réwniez stosowane dla rozwigzan prototypowych
w obszarze technik wirtualizacji w projektach miedzynarodowych. Celem imple-
mentacji jest zbadanie izolacji miedzy wirtualnymi weztami i taczami na réznych
platformach przy realizacji trzech Rownoleglych Internetéw. Gléwne bloki funk-
cjonalne plaszczyzny przekazu danych Systemu IIP, ktore sa implementowane
w urzadzeniach umozliwiajacych wirtualizacje to klasyfikator w porcie wejscio-
wym urzadzenia oraz mechanizm szeregowania pakietéw w porcie wyjéciowym.
W celu realizacji ptaszczyzny danych i sterowania dla kazdego z Réwnoleglych In-
ternetéw zaprojektowano odpowiednie bloki funkcjonalne. W artykule przedsta-
wiamy w rozdziale 2 oryginalna propozycje ogblnego modelu implementacyjnego
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Rysunek 1. Ogdélny model implementacyjny wezta Systemu ITP.

wezla Systemu IIP opartego na koncepcji idealnego urzadzenia umozliwiajacego
wirtualizacje. Zas w kolejnych rozdziatach realizacje ogélnego modelu z wykorzy-
staniem trzech platform: Xen (rozdzial 3), NetFPGA (rozdzial 4) i EZappliance
(rozdzial 5). Rozdzial 6 stanowi podsumowanie.

2 Ogdlny model implementacyjny wezlta Systemu I1TP

Rysunek 1 przedstawia proponowany model implementacyjny wezla Systemu
IIP. W modelu ogdlnym przyjeto zalozenie o podziale wezta Systemu ITP na dwa
moduly funkcjonalne: modul pierwszy zalezny od zastosowanej platformy (Xen,
NetFPGA lub EZappliance), spelniajacy gléwnie funkcje plaszczyzny przekazu
danych (DP — Data Plane), oraz modul drugi, wspélny dla wszystkich rodza-
jow weztéw Systemu IIP, spelniajacy role plaszczyzny sterowania (CP - Control
Plane). Plaszczyzna przekazu danych sklada sie z czedci wspélnej dla Systemu
ITP (klasyfikator - port wejSciowy, mechanizm szeregowania pakietéw ITP - port
wyjsciowy) oraz czesci wlasciwych dla poszezegblnych Réwnoleglych Internetéw.
Platforma Xen jest realizacja calkowicie programowa, za$ EZappliance i NetFP-
GA zawierajg elementy sprzetowe umozliwiajace zwigkszenie wydajnoéci funkeji
przekazu danych w poréwnaniu z platforma programowa Xen. Implementacja
plaszczyzny sterowania na platformach NetFPGA i EZappliance jest dla zasto-
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sowanych urzadzen ograniczona ze wzgledu na znaczng zlozonos¢ algorytmoéw
sterowania, co pocigga za soba nieproporcjonalnie duze naklady na implemen-
tacje oraz zuzycie zasobdw urzadzen bez istotnego wzrostu wydajnosci wezla.
Dlatego tez w projekcie przyjeliSmy, ze funkcje ptaszczyzny sterowania zostana
zaimplementowane na oddzielnej platformie Xen, w ktérej dla kazdego Réwnole-
glego Internetu zostanie przeznaczona oddzielna maszyna wirtualna. Platforma
ta bedzie polaczona za pomoca tacza Ethernet z platformsg realizujaca funkcje
przekazu danych. Poniewaz komunikacja CP z DP w ogdlnym przypadku jest
zalezna od rodzaju platformy uzytej dla realizacji ptaszczyzny DP, koniecznym
okazalo sie uzycie Adapteréw Plaszczyzn Sterowania, uniezalezniajacych komu-
nikacje CP — DP od rodzaju platformy sprzetowej. Na poczatkowym etapie im-
plementacji przyjeto rowniez upraszczajace zalozenie o oddzieleniu komunikacji
dla potrzeb zarzadzania od Rownolegtych Internetéw i przeznaczeniu na ten cel
dedykowanej sieci. W pierwszej fazie implementacji, dla uproszczenia realizacji
funkcji zarzadzania, w kazdym wezle Systemu IIP zdefiniowano interfejs (CLI -
Command Line Interface) umozliwiajacy konfiguracje podstawowych modutéw
przekazu danych dla poziomu 1 i 2 Systemu IIP. Konfiguracja ta odbywa sie
odpowiednio za pomoca agentéw zarzadzania L1 oraz L2.

3 Realizacja wezta Systemu ITP na platformie XEN

Jedna z trzech platform wirtualizacji weztéw i taczy w Systemie IIP wykorzy-
stuje technologie Xen [5] [6]. Xen jest to opracowany na Uniwersytecie Cam-
bridge monitor maszyn wirtualnych, rozpowszechniany na licencji open source.
Xen umozliwia w pelni programowa wirtualizacje zasobéw, dlatego uzyskiwana
wydajnosé moze byé mniejsza niz w przypadku platform sprzetowych. Takie roz-
wiazanie ma jednak rowniez istotne zalety. Jest tanie, moze zosta¢ uruchomione
na dowolnym komputerze umozliwiajacym wirtualizacje i nie wymaga innego
sprzetu. W dalszej czesci przedstawiony zostanie szczegélowy opis mozliwej re-
alizacji klasyfikatora, wezla wirtualnego oraz mechanizmu szeregowania w wezle
Systemu IIP realizowanym na platformie Xen.

3.1 Klasyfikator

Klasyfikator Systemu IIP zostanie uruchomiony na gléwnej maszynie wirtual-
nej systemu Xen o nazwie Domena 0 (rysunek 2). Ta domena, jako jedyna,
posiada bezposredni dostep do interfejsu sieciowego eth0 i jest odpowiedzialna
za dzielenie tego interfejsu pomiedzy pozostale maszyny wirtualne. Podzial ten
jest realizowany za posrednictwem sterownika Netback, ktéry dla kazdej maszy-
ny wirtualnej (o nazwie Domena U) tworzy wirtualny interfejs sieciowy (vif)
oraz mostek (br0) laczacy wszystkie interfejsy vif oraz eth0. Kazdy interfejs
vif posiada wlasny adres MAC co sprawia, ze wszystkie domeny U sa osiggal-
ne z zewnetrznej sieci. Mostek sieciowy w architekturze Xen jest standardowym
mechanizmem bridging systemu Linux. Dzieki temu administrator moze tatwo
zarzadzaé ruchem za pomoca dobrze znanych narzedzi, takich jak iptables czy
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Rysunek 2. Klasyfikator Systemu IIP na platformie Xen.

ebtables. Taka architektura pozwala na implementacje klasyfikatora Systemu ITP
za pomoca zmodyfikowanych regul ebtables. Aby to osiagnaé, nalezy stworzy¢
specjalne rozszerzenie mechanizmu ebtables zwane matching extension. Rozsze-
rzenie to pozwoli na identyfikacje ramek nalezacych do danego Roéwnoleglego
Internetu przy pomocy nagléwka PIH (Parallel Internet Header). Wiasciwa kla-
syfikacja moze zostaé nastepnie okreslona za pomoca regul wykorzystujacych
to rozszerzenie, dodanych do tancucha BROUTING tabeli BROUTE [7]. Na
najnizszym poziomie Systemu IIP wszystkie ramki Ethernet sa adresowane na
adres MAC wezla fizycznego (np. MAC interfejsu eth0). Wspomniane reguly
musza wigc zmieni¢ adres docelowy na adres MAC wezla wirtualnego, zgodnie
z zawartoscia nagléwka PIH, zanim ramki dotra do mostka br0. Ten z kolei
standardowo przesle ramki do odpowiedniego interfejsu wirtualnego vif. W tym
celu mozna wykorzystaé standardowe rozszerzenie DNAT mechanizmu ebtables,
ktore pozwala na zmiane adresu docelowego MAC. Takie rozwigzanie ukrywa
adresy MAC interfejséw wirtualnych, dzieki czemu w kazdym wezle fizycznym
bedzie mozna uzy¢ tych samych adresoéw, co znacznie ulatwi zarzadzanie.

3.2 Wezel wirtualny

Jedna z zalet rozwiazania opartego o wylacznie programowa wirtualizacje jest
to, ze kazdy wezel wirtualny bedzie uruchomiony na osobnej maszynie wirtualnej
z wlasnym systemem operacyjnym, zasobami i specyficznym oprogramowaniem.
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Rysunek 3. Mechanizm szeregowania Systemu IIP na platformie Xen.

Oznacza to, ze wszystkie wezly beda odizolowane i nie bedg zaleze¢ od siebie,
co znacznie utatwia implementacje oraz zarzadzanie.

3.3 Mechanizm szeregowania

W standardowej konfiguracji Xen szereguje ruch wychodzacy wewnatrz proce-
su wspomnianego wczesniej sterownika Netback. Algorytm szeregowania wyko-
rzystuje standardowa kolejke FIFO rozszerzona o tzw. Credit Scheduler, kto-
ry pozwala na okre$lenie maksymalnej przepustowoéci dla dowolnego interfejsu
wirtualnego za pomocg parametru konfiguracyjnego rate. Aby zaimplementowaé
algorytm szeregowania dla wezla Systemu IIP, standardowy mechanizm szere-
gowania Xen musi zosta¢ zmieniony. Nastepnie, podobnie jak w przypadku kla-
syfikatora, adres zrodlowy ramek wychodzacych z wezta musi zostaé ustawiony
na adres MAC wezla fizycznego (domyslnie beda one mieé¢ adres MAC wezla
wirtualnego). Mozna to osiagnaé stosujac kolejna regule ebtables, dodana do
tancucha POSTROUTING tabeli NAT uzywajac standardowego rozszerzenia
SNAT. Schemat blokowy przedstawia rysunek 3.

4 Realizacja wezla Systemu IIP na platformie NetFPGA

Platforma NetFPGA sktada sie z karty PCI wyposazonej w uktad programowal-
ny FPGA Virtex-II Pro 50 firmy Xilinx, cztery porty Ethernet 1 Gbit/s, pamieci
SRAM i DRAM (rysunek 4) oraz z oprogramowania umozliwiajacego zarzadza-
nie nia [8]. Karta ta jest instalowana w komputerze klasy PC dzialajacym pod
kontrola systemu Linux. Konfiguracja i zarzadzanie karta odbywa sie poprzez
szyne PCI. W tym celu opracowane zostaly moduly jadra systemu Linux (w
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Rysunek 4. Schemat blokowy platformy NetFPGA.

jezyku C), ktére zapewniaja komunikacje miedzy czeScia sprzetowa realizowana
w uktadzie FPGA karty NetFPGA a czeScia programows realizowang w systemie
Linux. Modutly jadra udostepniaja w systemie Linux 4 wirtualne porty sieciowe
i zapewniaja mechanizmy, ktére przekazuja dane zapisywane/odczytywane z tych
portéw do/z odpowiednich kolejek FIFO zrealizowanych w ukladzie FPGA. Do-
datkowo pozwalaja one dozorowaé rejestry sprzetowe w pamieci systemu ope-
racyjnego. Dzieki platformie NetFPGA istnieje mozliwo$¢ realizacji w ukladzie
FPGA elementéw skladowych wezta ITP dla plaszczyzny przekazu danych nato-
miast cze$¢ elementéw plaszczyzny sterowania moze byé zrealizowana w posta-
ci oprogramowania dzialajacego w systemie Linux. Takie rozwiazanie pozwala
na uzyskanie bardzo duzej szybkosci przetwarzania dzieki sprzetowej akceleracji
kluczowych elementéw systemu, a jednoczesnie nie traci si¢ mozliwosci dopaso-
wania systemu do wtasnych potrzeb co gwarantuje programowa realizacja czesci
funkcjonalnosci systemu i mozliwo$é rekonfiguracji uktadu programowalnego [9].

4.1 Klasyfikator

Klasyfikator Systemu IIP zostanie zrealizowany jako sprzetowy modul przetwa-
rzajacy strumien danych otrzymywanych z danego portu fizycznego. Podstawo-
wym zadaniem tego modulu jest analiza nagtéwka odebranej ramki oraz wyod-
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Rysunek 5. Schemat blokowy realizacji wirtualnego wezta z wykorzystaniem platfor-
my NetFPGA.

rebnienie informacji, dzigki ktorej ramka bedzie przekierowana do odpowiedniego
wezla wirtualnego (rysunek 5). Z tego wzgledu, ze klasyfikator nie dokonuje zad-
nych modyfikacji ramki tego typu realizacja bedzie bardzo wydajna. Dodatko-
wo moduly klasyfikatora dla kazdego portu beda dzialaly calkowicie niezaleznie
w sposéb w pelni zréwnoleglony.

4.2 Wezel wirtualny

Podstawowa, zaleta realizacji wezta IIP z wykorzystaniem platformy NetFPGA
jest mozliwo$¢ implementacji elementéw sktadowych wezta jako niezaleznych
moduléw sprzetowych co oznacza catkowita izolacje wszystkich weztéow wirtual-
nych, a co za tym idzie brak koniecznosci wspoldzielenia zasobéw sprzetowych
uktadu FPGA (rysunek 5. Dodatkowo, brak zaleznosci wezléw wirtualnych od
siebie znacznie utatwia implementacje oraz zarzadzanie. Z tego wzgledu, ze ist-
nieje konieczno$¢ realizacji dla kazdego z wirtualnych wezléw szeregu kolejek
FIFO przechowujacych przetworzone ramki niezbedna bedzie realizacja mecha-
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nizmu wspdéldzielenia zewnetrznej pamieci RAM oraz algorytmu arbitrazu zadan
zapisu/odczytu.

4.3 Mechanizm szeregowania

Algorytm mechanizmu szeregowania dla wezta Systemu ITP bedzie takze zreali-
zowany w taki sposob, iz czesé ztozona obliczeniowo zostanie zaimplementowana
caltkowicie sprzetowo jako maszyna stanéw FSM w uktadzie FPGA. Natomiast
kontrola pracy tego modulu bedzie sie odbywaé poprzez rejestry sprzetowe, kto-
rych warto$¢ bedzie ustalana przez cze$é sterujaca algorytmu zrealizowana w po-
staci programu i dzialajaca w systemie Linux. Z tego wzgledu, ze mechanizm
szeregowania wezta Systemu ITP musi wspolpracowaé z mechanizmami szerego-
wania poszczegdlnych wezlow wirtualnych taka realizacja pozwoli na zapewnienie
efektywnej komunikacji pomiedzy tymi modultami.

5 Realizacja wezla Systemu IIP na platformie
EZappliance

EZappliance jest kompaktowa platforme sprzetowa do szybkiego wdrazania apli-
kacji sieciowych [10]. Rozwiazanie sklada sie z w pelni programowalnego proce-
sora sieciowego EZchip NP-3 pozwalajacego na klasyfikowanie, modyfikowanie,
przelaczanie i zarzadzanie przetwarzanymi pakietami [11]. EZchip NP-3 podia-
czony jest za pomoca interfejsu PCI do komputera whudowanego (Host CPU)
z zainstalowanym systemem Linux. EZappliance jest wyposazony w 24 porty
Gigabit Ethernet. EZchip NP-3 zbudowany jest z kilku wyspecjalizowanych,
programowalnych procesoréw zoptymalizowanych zadaniowo (TOP) oraz dwéch
mechanizméw zarzadzajacych ruchem (TM). W systemie IIP do przetwarza-
nia pakietéw danych wykorzystano wszystkie rodzaje procesoréw: TOPparse,
TOPsearch, TOPresolve i TOPmodify. Mechanizmy modulu TM pozwalaja na
sprzetowe sterowanie ruchem. Obejmuja one: pomiar, znakowanie, formowanie
i szeregowanie pakietow. Konfiguracja modutu TM, wezytywanie programéw dla
poszczegblnych procesorow oraz komunikacja z EZchip NP-3 odbywa sie za po-
mocg oprogramowania EZdriver API dostarczonego przez producenta.

5.1 Klasyfikator

Platforma EZappliance zostanie uzyta w Systemie IIP do realizacji wezla brze-
gowego. W przypadku wezta brzegowego mozna rozrézni¢ dwa podstawowe typy
portéw fizycznych: porty w kierunku sieci szkieletowej (porty szkieletowe), oraz
porty w kierunku sieci dostepowych (porty dostepowe). Po odebraniu ramki
na porcie fizycznym urzadzenia, zostanie wykonana klasyfikacja ramki do od-
powiedniego Roéwnoleglego Internetu. Klasyfikacja bedzie przeprowadzona na
podstawie nagltéwka PIH w przypadku portéw szkieletowych oraz na podstawie
numeru portu fizycznego lub pola VLan Tag (nagléwek 802.1Q) w przypadku
portow brzegowych. Po wykonaniu klasyfikacji, pole danych odebranej ramki
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Rysunek 6. Realizacja wirtualnych weztéw systemu IIP na platformie EZappliance.

(bez nagléwka PI) zostanie przekazane do odpowiedniego portu wirtualnego,
ktéry pelni funkcje styku pomiedzy Systemem IIP i wezlem wirtualnym. Zasady
klasyfikacji (nagléwek PI, numer portu fizycznego lub VLan Tag) dla kazdego
portu fizycznego moga by¢ dynamicznie modyfikowane (tzn. podczas dzialania
EZappliance) przez zarzadzanie Systemu IIP.

5.2 Wezel wirtualny

W systemie ITP wirtualne wezly skladaja sie z funkcjonalnoéci warstwy danych
i warstwy sterowania. EZchip NP-3 pozwala przede wszystkim na implementa-
cje warstwy danych, podczas, gdy warstwa sterujaca kazdego wezla wirtualnego
musi by¢ umieszczona na zewnetrznym serwerze podiaczonym do EZappliance
(Host CPU urzadzenia EZappliance nie posiada niezbednych zasobéw do uru-
chomienia $rodowisk wirtualnych). Realizacja wirtualnych wezléw systemu ITP
na platformie EZappliance jest pokazana na rysunku 6. EZchip NP-3 nie po-
zwala niestety na pelng wirtualizacje warstw danych. Funkcjonalno$é przesyta-
nia danych kazdego z wirtualnych weztéw i przetwarzanie na poziomie samego
protokotu ITP musi by¢ implementowana w postaci pojedynczego zintegrowane-
go programu dla kazdego procesora specjalizowanego TOP. Budowa procesoréw
TOP pozwala jednoczesnie przetwarzaé przychodzace ramki na poziomie pro-
tokotu ITP jak i na poziomie wirtualnego wezta. Przetwarzanie ramki danych
w przynaleznej do danego wirtualnego wezta odbywacé sie bedzie z wykorzysta-
niem struktur przeszukiwania, w zaleznosci od potrzeb tablice przetaczania lub
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tablice routingu. Powyzsze tablice beda kontrolowane przez adaptery warstwy
sterowania uruchomione w Host CPU i wykorzystujace interfejs programowy
EZdriver API obudowujacy funkcjonalnie interfejs fizyczny PCI.

5.3 Mechanizm szeregowania

Algorytm szeregowania blokéw danych Systemu ITP bedzie odwzorowany w EZap-
pliance w postaci kombinacji dwéch mechanizméw: mechanizmu szeregowania
pakietow typu WFQ (Weighted Fair Queuing) oraz mechanizmu ksztaltowania
profilu ruchowego strumienia pakietéw (typu Single Leaky Bucket). Celem dzia-
tania tych mechanizméw jest zapewnienie zadanej wartoéci pasma dla poszcze-
golnych Réwnoleglych Internetéw oraz niedopuszczenie do jej przekroczenia. Pa-
rametry dzialania powyzszych mechanizméw beda mogly by¢ dynamicznie mo-
dyfikowane przez agenta zarzadzania Systemu ITP. Funkcjonalno$¢ szeregowania
danych (na poziomie Systemu 11, a takze wezléw wirtualnych) bedzie realizowana
w EZappliance przez mechanizm TM.

6 Podsumowanie

W artykule przedstawiono realizacje wezta Systemu IIP z wykorzystaniem trzech
platform realizujacych funkcje plaszczyzny przekazu danych: programistycznej
Xen oraz sprzetowych NetFPGA i EZappliance. W kazdym przypadku funk-
cje sterowania sa realizowane przez dedykowana platforme wykorzystujaca od-
dzielna platforme Xen. Wezel realizowany na platformie Xen jest najprostszy
w implementacji ze wzgledu na mozliwo$¢ wykorzystania szeregu znanych roz-
wigzan. Jednak platformy NetFPGA i EZappliance ze wzgledu na sprzetowa
realizacje funkcji przekazu danych moga pozwala¢ na uzyskanie zdecydowanie
wiekszej wydajnosci (ze wzgledu na réwnolegly sposéb przetwarzania danych).
Obecnie projekt ITP jest na etapie implementacji i integracji wezta Systemu
ITP na wymienionych platformach. Badania wydajno$ciowe weztéw Systemu I1P
beda mozliwe po zakonczeniu tej fazy projektu.
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Streszczenie W pracy przedstawiono koncepcje systeméw dostepowych
do Internetu Przysztosci. Przedstawiono podstawowa organizacje trans-
misji przewodowej bazujaca na systemie Ethernet IEEE 802.3 z uwzgled-
nieniem rozréznienia transmisji w trzech rodzajach réwnolegltych Inter-
netéw. Nastepnie przedstawiono specyfike podstawowego bezprzewodo-
wego systemu transmisyjnego w sieci dostepowej opartego na standardzie
IEEE 802.11 przedstawiajac stos modutéw i interfejsy dla punktu doste-
pu do tej sieci. Z kolei podano podstawowa koncepcje zaawansowanego
bezprzewodowego systemu transmisyjnego w konfiguracji sieci kratowej
bazujacego na standardzie IEEE 802.11s. Przedstawiono mozliwo$¢ do-
pasowania dzialania tej sieci do specyfiki systemu Internetu Przyszto-
$ci. Jako alternatywne rozwigzanie systemu dostepowego przedstawiono
Swiatlowodowg sie¢ dostepowa, w szczegblnosci z zastosowaniem widkien
polimerowych, przedstawiajac zalety tej technologii i wyniki wykonanych
w ramach projektu badan.

1 Wprowadzenie

Systemy transmisyjne sa podstawowym $rodkiem wymiany danych w sieciach
telekomunikacyjnych i komputerowych. Ich przepustowosé¢ jest jednym z gléw-
nych czynnikéw, ktore okreslaja pojemnosé sieci, a w konsekwencji réznorod-
nosé oferowanych za jej pomoca ustug. Internet Przysztosci bedzie wszechobec-
ng siecig komputerowsa, ktora bedzie korzystaé z réznych systemoéw transmisyj-
nych. Poniewaz ilos¢ danych do przestania w sieci roénie w sposéb dramatycz-
ny, zwigkszaja sie réwniez wymagania odno$nie systemow transmisyjnych. Sie¢
szkieletowa bazuje zazwycza] na technice swiatlowodowej, ktora przy obecnym
stanie techniki zapewnia bardzo wysoka przeptywnos¢. Rzeczywistym ,waskim
gardlem” dla Internetu Przyszloéci na poziomie systemu telekomunikacyjnego
sg wiec systemy dostepowe, zaréwno przewodowe jak i bezprzewodowe, szcze-
gblnie wobec stawianych wymagan na zachowanie odpowiedniej jakoséci obstugi
(QoS). Nalezy przewidywaé, ze dostep do Internetu Przyszlosci bedzie sie od-
bywaé¢ za pomoca réznych sieci dostepowych takich jak: lokalna sie¢ kablowa
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Ethernet, sie¢ w technologii ADSL/VDSL i ich odmianach, sieci WLAN wedlug
standardéw IEEE 802.11, szerokopasmowe sieci bezprzewodowe bazujace na sie-
ci komoérkowej, np. HSPA, LTE, LTE-Advanced, itp., sieci WIMAX w réznych
wersjach, czy wreszcie dedykowane sieci bazujace na technologii optoelektronicz-
nej. Z przyczyn pragmatycznych badania nad sieciami dostepowymi realizowane
w ramach projektu PO IG pn. InZynieria Internetu Przyszlosci skoncentrowaly
sie na wybranych, lecz bardzo istotnych sieciach dostepowych: sieciach bezprze-
wodowych dzialajacych wedlug standardéw IEEE 802.11 a/g/n oraz s a takze
sieciach przewodowych wykorzystujacych wiékna optyczne.

W pracy tej przedstawiamy koncepcje systemoéw dostepowych do Interne-
tu Przyszlosci opisujac specyfike tych systemoéw wynikajaca z idei wirtualizacji
i koncepcji trzech Réwnoleglych Internetéw (RI): pakietowego IPv6 z zachowa-
niem ustanowionych pozioméw jakosci obstugi QoS (PS — Packet Switching),
z komutacja strumieni (PI-DSS — Parallel Internet — Data Stream Switching)
oraz sieci $wiadomej zawartosci (CAN — Content Aware Networks). W kolej-
nych paragrafach prezentujemy w skrécie koncepcje systeméw podstawowych
bazujacych na standardzie Ethernet oraz IEEE 802.11, bezprzewodowego sys-
temu zaawansowanego opierajacego sie na standardzie IEEE 802.11s, dajacego
mozliwosci dziatania w trybie komutacji pakietow i emulujacego system z komu-
tacja strumieni a takze opisujemy media transmisyjne dla swiattowodowe]j sieci
dostepowej pierwszej generacji. Artykul zakonczony jest wnioskami.

2 Podstawowy system transmisyjny

2.1 Przewodowy system transmisyjny

W Systemie IIP przyjeto zalozenie, ze podstawowym sposobem dla tacznosci
przewodowej bedzie system Ethernet IEEE802.3 [1] w wersji 1Gb/s 1000Base-T.
Podstawowa przyczyna takiego wyboru jest powszechna dostepnosé tej techno-
logii dla r6znych typéw fizycznych mediéw, wysoka przeplywnosé (1Gb/s) oraz
tatwosé definiowania nowych formatéw danych, opartych na standardowych ram-
kach. Ramka ethernetowa w systemie IIP zawiera standardowy nagtéwek Ether-
netu zawierajacy adres przeznaczenia (DA), adres wlasny (SA), wyréznik pro-
tokotu (L/T) oraz opcjonalne pole VLAN-tag (VQ).

ENEN NS

| HeaDEr | PI PDU [ Fes |

Rysunek 1. Format ramki Ethernet w Systemie IIP

Pole danych (payload, ozn. P1 PDU, PI — Parallel Internet) jest zdefiniowane
przez specyfikacje systemu IIP i sklada sie z jednobajtowego wyréznika réwno-
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legtego Internetu (PI) oraz pola danych PDU charakterystycznego dla réwno-
legtego Internetu. W niektérych typach polaczen, ze wzgledu na ograniczenia
implementacyjne zaklada si¢ oznaczanie przynaleznosci danych do réwnolegtego
Internetu poprzez wykorzystanie opcjonalnego pola VLAN.

2.2 Bezprzewodowy system transmisyjny

Sieci standardu IEEE 802.11 [2] stanowig bardzo wazny element systemu IIP, za-
pewniajac bezprzewodowy dostep uzytkownikom w ramach lokalnych sieci kom-
puterowych. W typowym scenariuszu pracy terminal mobilny uzytkownika jest
przylaczony do sieci bezprzewodowej z uzyciem tzw. punktéw dostepu (APs —
Access Points). Punkty te sa przylaczone do sieci rdzeniowej Internetu Przy-
sztosdci taczem przewodowym zgodnym ze standardem TEEE 802.3. W obecnej
wersji standardu IEEE 802.11 uwzgledniono mozliwos¢ zastosowania wielu roz-
nych warstw fizycznych (rozszerzenia IEEE 802.11a/b/g/n), pracujacych w pa-
smach 2,4 GHz oraz 5 GHz. W infrastrukturze sieciowej systemu IIP moze zo-
sta¢ zastosowana kazda z tych warstw. Rozszerzenie IEEE 802.11e definiuje dla
podwarstwy MAC (Medium Access Control) dwie funkcje dostepu do medium,
ktore posiadaja mechanizmy pozwalajace $wiadczy¢ ushugi z odpowiednia jako-
$cia QoS (Quality of Service): EDCA (Enhanced Distributed Channel Access)
i HCCA (Hybrid Coordination Function Controlled Channel Access). Pierwsza
z nich moze zostaé¢ uzyta zaréwno w trybie pracy ad-hoc jak i w sieci z infra-
struktura (w ktérej dziala punkt dostepu). Druga z funkcji dostepu jest mozliwa
tylko w sieci z infrastruktura. W ramach praktycznej realizacji Internetu Przy-
sztosci przewiduje si¢ uzycie wytacznie funkcji EDCA. Funkcja EDCA pozwala
na réznicowanie czterech klas ruchu (glosu, wideo, ruchu o najwyzszej mozliwej
jakosci dostarczania oraz ruchu tla) dzigki zastosowaniu czterech sprzetowych
kolejek umieszczonych w karcie lokalnej sieci bezprzewodowej. Prawidtowy spo-
sOb réznicowania ruchu w funkcji EDCA jest dodatkowo zapewniany poprzez
odpowiednia konfiguracje kilku parametrow definiowanych na poziomie warstwy
MAC. Kazdy z punktéw dostepu sieci standardu IEEE 802.11 jest przylacza-
ny z zastosowaniem sieci Ethernet do dedykowanego portu routera dostepowe-
go (AR — Access Router) w sieci szkieletowej. Podczas realizacji projektu za-
tozono, ze wszystkie urzadzenia sieci bezprzewodowej, w tym réwniez punkty
dostepu beda umozliwialy dzialanie trzech rodzajéw réwnolegtych Internetéw
rozwazanych w projekcie, tzn. IPv6 QoS, CAN i PI-DSS. Informacja zwigzana
z typem rownoleglego Internetu bedzie przesylana zaréwno w sieci przewodowe;j
IEEE 802.3 (miedzy routerem dostepowym (brzegowym) do sieci bezprzewo-
dowej a punktem dostepu) jak réwniez w sieci bezprzewodowej IEEE 802.11
(miedzy punktem dostepu a terminalem mobilnym) z uzyciem nagléwka VLAN
(Virtual Local Area Network) standardu IEEE 802.1q. Na rys. 2 przedstawiono
niezbedne moduly oraz interfejsy umieszczone w punkcie dostepu do sieci stan-
dardu IEEE 802.11. Wszystkie funkcje warstwy fizycznej oraz MAC sa zgodne
ze standardem IEEE 802.11. Dodatkowymi modutami sa: klasyfikatory dla ta-
cza ,w goére” oraz ,w dot”, system kolejkowania ramek dla tacza ,w dot” oraz
modul monitorowania tacza radiowego. Klasyfikatory oraz system kolejkowania
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Rysunek 2. Stos moduléw oraz interfejsy dla punktu dostepu do sieci standardu IEEE
802.11

ramek maja za zadanie separacje ruchu w ramach poszczegdlnych réwnolegltych
Internetow, a takze separacje ruchu pomiedzy taczem ,w gore” oraz ,w dét”.
System monitorowania lacza radiowego dzieki analizie wszystkich ramek prze-
sylanych w kanale radiowym, realizuje szereg pomiaréw pozwalajacych okresli¢
m.in. osiggana przeptywnoéé¢ dla kazdego z réwnolegltych Internetéw oraz pozo-
state do wykorzystania zasoby. Wykonywane w czasie rzeczywistym pomiary sa
nastepnie przesylane z uzyciem interfejsu zarzadzajacego do routera dostepowe-
go, ktéry na ich podstawie decyduje o przyjeciu badz tez odrzuceniu nowych
zgloszen (Admission Control).

2.3 Zaawansowany bezprzewodowy system transmisyjny

Zaawansowana bezprzewodowa sie¢ dostepowa systemu IIP zostanie zbudowana
z wykorzystaniem architektury kratowej (rys. 3), do ktérej zalet naleza m.in. ni-
ski koszt implementacji (brak infrastruktury), fatwa rozbudowa w razie koniecz-
noéci zwigkszenia pokrycia oraz wysoka niezawodno$¢. W jej sktad wchodzi kilka
typéw wezldw:

— wezly MP (Mesh Point), posredniczace w przesylaniu pakietéw pomiedzy
pozostalymi weztami sieci kratowej,

— wezly MAP (Mesh Access Point), pelniace funkcje MP oraz umozliwiajace
stacjom koficowym (STA) dostep do sieci kratowej,

— wezly MAP (Mesh Access Point), pelniace funkcje MP oraz zapewniajace
dostep do segmentu przewodowego systemu IIP.

Bezprzewodowa sie¢ kratowa bedzie zgodna z wdrazanym obecnie standar-
dem IEEE 802.11s (w koficowej fazie standaryzacji [3]), ktéry zostanie uzupet-
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Bezprzewodowa sie¢ dostepowa
systemu IIP

Segment przewodowy
systemu IIP

Rysunek 3. Architektura zaawansowanej bezprzewodowej sieci dostepowej systemu
ITP.

niony o specyficzne funkcje, niezbedne np. do wirtualizacji taczy. Jest on rozsze-
rzeniem powszechnie wykorzystywanego w bezprzewodowych sieciach kompute-
rowych standardu 802.11 i korzysta ze sprawdzonych rozwiazan warstwy fizycz-
nej (802.11a/b/g/n). Ze wzgledu na ograniczone zasoby (moc obliczeniowa, pa-
mieé) wezldéw sieci kratowej, nie bedzie w niej realizowana wirtualizacja wezléw.
W bezprzewodowej sieci o architekturze kratowej bardzo waznym zagadnieniem
majacym decydujacy wplyw na jako$¢ jej funkcjonowania jest wybdr odpowied-
niego protokotu wielodostepu (MAC). Powszechnie stosowany w bezprzewodo-
wych sieciach komputerowych protokét dostepu przypadkowego EDCA, oprécz
niewatpliwej zalety, jaka jest jego prostota, posiada rowniez wady ujawniajace sie
szczegOlnie przy transmisji wieloetapowej (multi-hop) — na skutek licznych kolizji
przepustowosé sieci drastycznie maleje nawet w sieci o niewielkiej liczbie weztéw
[4]. Dlatego standard 802.11s przewiduje opcjonalne wykorzystanie szczelino-
wego protokotu MCCA, ktéry umozliwia dynamiczna rezerwacje szczelin przez
poszczegllne wezly, zgodnie z ich zapotrzebowaniem na pasmo transmisyjne [5].
W opisywanej sieci dostepowej systemu IIP wykorzystany zostanie wtasnie ten
protokét MAC, gdyz oprécz lepszej wydajnoéci umozliwia on réwniez efektywna
emulacje polaczen z komutacja strumieni (PI CS) oraz dostarcza mechanizméw
QoS dla transmisji pakietowej (PI IP QoS). Drugim elementem, decydujacym
o jakoéci funkcjonowania bezprzewodowej sieci kratowej, sa zastosowane mecha-
nizmy przydzialu zasobéw radiowych (RRC — Radio Resource Control). Jest to
zwiazane z duzymi wahaniami chwilowe]j przepustowosci taczy (na skutek zmian
parametréw kanatu radiowego), ktéra w opisywanym rozwiazaniu moze zmieniaé
sie od kilku do kilkuset Mb/s. Dlatego konieczne jest opracowanie efektywnych
metod zarzadzania pasmem, z jednej strony spelniajacych wymagania réwnole-
glych Internetéw, a z drugiej strony dopasowanych do specyfiki wieloetapowej
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transmisji radiowej. Ze wzgledu na wspomniane powyzej specyficzne problemy
wystepujace w zaawansowanej bezprzewodowej sieci dostepowej systemu IIP, nie
bedzie w niej spetnionych wiele zalozen przyjetych dla segmentu przewodowego,
w szczegblnodcei ograniczony zostanie zakres ustug oferowanych w dostepie bez-
przewodowym. Dodatkowo, moze sie on zmienia¢ wraz lokalizacja stacji konicowej
w systemie.

3 Media transmisyjne dla $wiatlowodowej sieci
dostepowej nowej generacji

W sieciach dostepowych, stanowiacych najnizsza warstwe systeméw telekomu-
nikacyjnych, wlékna optyczne systematycznie wypieraja rozwiazania miedziane,
pozwalajac na radykalne zwigkszenie przepustowosci i niezawodnosci. Nalezy
jednak podkresli¢, ze o ile nie ma zadnych watpliwosci co do wyboru medium
transmisyjnego dla sieci dalekosieznych i metropolitalnych, to widékna dla sieci
o charakterze dostepowym, a szczegdlnie dla sieci wewnatrz budynkéw sa ciagle
przedmiotem intensywnych badan i analiz, prowadzonych zaréwno w jednost-
kach R& D najwiekszych operatoréw i producentéw widkien, jak tez wiodacych
osrodkach naukowych [6], [7]. Wybdr optymalnego medium transmisyjnego dla
sieci dostepowych jest ciggle sprawa otwarta, a prowadzone badania koncentru-
ja sie zarowno na aspektach optymalizacji i modyfikacji wiékien klasycznych
(przede wszystkim kwarcowych jedno- i wielomodowych, ale réwniez wielomo-
dowych wlékien polimerowych), jak tez na poszukiwaniach zupelnie nowych me-
diéw transmisyjnych (jak np. widkna mikrostrukturalne).

Optyczna sie¢ dostepowa rozwijana w Instytucie Lacznosci w ramach pro-
jektu Inzynieria Internetu Przysztosci zapewnia $rodowisko pomiarowe do testo-
wania wlokien optycznych, zaréwno kwarcowych jak i polimerowych, starannie
wybranych pod katem zastosowania w systemach dostepowych funkcjonujacych
w sieci ITP. Rownolegle trwaja intensywne prace w zakresie projektowania no-
wych typéw widkien optycznych, ktére bylyby wolne od ograniczen cechujacych
rozwiazania konwencjonalne i mogly zaoferowa¢ nowa jakos¢ w systemach do-
stepowych. Wsréd badanych rozwiazan szczegélne miejsce zajmuja mikrostruk-
turalne widkna polimerowe.

Gléwnymi zaletami widkien polimerowych (POF — Polymer Optical Fiber)
sg ich znakomite wlasciwosci mechaniczne, tatwosé¢ konstruowania $wiatlowodow
o duzych rozmiarach rdzenia, niskie koszty produkcji i niezwykle prosty sposéb
obrébki. Podstawowa wada jest wysoka tlumienno$é oraz wysokie wartosci dys-
persji modowej, bedace konsekwencja rozmiaréw rdzenia [8].

Na korzy$é¢ technologii POF silnie przemawia to, ze spelnia ona zaréwno
wymagania niskich kosztéw podzespotéw, instalacji okablowania i pét.gniejszego
utrzymania sieci, jak tez wymagania dotyczace mozliwosci prostego i zapewnia-
jacego bezpieczenstwo uzytkownikowi samodzielnego montazu. Dotychczasowe
doniesienia dotyczace pracy wlokien POF w systemach dostepowych pozwala-
ja przypuszczaé, ze jeSli ww. czynniki ograniczajace zostana przezwyciezone,
wlékna plastikowe zdominuja Swiatowy rynek mediow transmisyjnych dedyko-
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wanych systemom dostepowym. Prace prowadzone w ramach projektu IIP maja
na celu prébe opracowania wlokien plastikowych, przeznaczonych do zastoso-
wan w systemach wewnatrz-budynkowych, o istotnie polepszonych parametrach
transmisyjnych - ograniczonej dyspersji modowej i poprawionych parametrach
strat zgieciowych.

Ponizej przedstawione wyniki analiz numerycznych koncentruja sie na pa-
rametrach transmisyjnych mikrostrukturalnych witékien polimerowych o siat-
ce heksagonalnej, projektowanych pod katem ograniczenia ilosci modéw przy
zachowaniu stosunkowo duzego pola modowego, oraz zredukowania strat zgie-
ciowych. We wszystkich rozwazaniach zakladano, ze materialem bazowym jest
polimetakrylan metylenu (PMMA), powszechnie stosowany jako materialrdze-
niowy we widknach POF, charakteryzujacy sie dobrze opanowana technologia
syntezy i pozwalajacy na wytwarzanie klasycznych widkien POF o odpowiednio
dobrych parametrach optycznych. Wszystkie symulacje zostaly przeprowadzo-
ne dla dhugosci fali 650 nm, typowo stosowanej w systemach polimerowych ze
wzgledu na dobre dopasowanie do minimum ttumiennosci PMMA i dostepnosé
tanich Zrédel promieniowania. Zalozono, ze wprowadzana w obrebie plaszcza
mikrostrukturyzacja powinna spelnia¢ nastepujace zadania:

— znaczaco ograniczaé liczbe prowadzonych modéw przy zachowaniu maksy-
malnie duzej powierzchni rdzenia,

— znaczaco ograniczaé straty makro-zgieciowe, ktére powinny by¢ poréwnywal-
ne z wartosciami okreslonymi norma ITU G.652 dla typowych widkien,

— zapewniaé¢ tlumienie na poziomie nie wyzszym niz poziom strat materiato-
wych PMMA.

W pierwszym etapie optymalizacji geometrii mikrostrukturalnego witokna
POF przyjeto metode polegajaca na analizie mozliwoéci zaadaptowania typo-
wych struktur stosowanych dotychczas w kwarcowych wiéknach fotonicznych.
7 tego powodu poddano testom powszechnie stosowang w przypadku witdkien
kwarcowych strukture heksagonalng z rdzeniem dielektrycznym, przedstawiona
na rys. 4.A oraz jej liczne modyfikacje, z ktérych przykladowe pokazano na rys.
4.B-4.F. We wszystkich przebadanych przypadkach centralnie polozony rdzen
otoczony jest przez kilka pierécieni ztozonych z otworéw powietrznych utozonych
w sie¢ heksagonalna. Wszystkie struktury (zdefiniowane w materiale polimero-
wym) poddano symulacjom numerycznym, zmieniajac w szerokim zakresie ich
podstawowe parametry geometryczne, takie jak stata sieci A i wspotezynnik wy-
pelnienia otworéw d/A, gdzie d oznacza $rednice otworu powietrznego, co dalo
to w rezultacie setki tysiecy przeanalizowanych kombinacji.

Catkowity zestaw wynikow uzyskanych dla poszczegdlnych przypadkéw jest
w oczywisty sposob niemozliwy do przedstawienia ”przypadek po przypadku”,
dlatego w niniejszej pracy przedstawione zostana jedynie przykladowe zestawy
wynikéw (rys. 5), uzyskane dla geometrii oznaczonej jako C i charakteryzujacej
sie jak dotad najwiekszym potencjalem z punktu widzenia zdefiniowanych wyzej
wymagan.

Geometria C wykazuje wszystkie pozadane wlasciwosci, takie jak redukcja
strat zgieciowych, niskie straty propagacyjne oraz duze pole modu. Doktadniej-
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Rysunek 4. Schematy przykladowych, analizowanych geometrii przekroju poprzecz-
nego widékna mikrostrukturalnego z rdzeniem dielektrycznym, otwory tworzg siatke
heksagonalng.
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Rysunek 5. Zestaw przyktadowych wynikéow dla geometrii C, przy czym A = 6, 8, ...,
16 mm; d2/A =60 %; d1/A = 20, 40, 60, 80, 90 %

sze zobrazowanie wplywu wspolczynnika wypelnienia na straty zgieciowe przed-
stawiono na rys. 3 dla trzech wybranych struktur o wspétczynniku wypelnienia
zewnetrznych otworéw réwnym 45% i 1 wspélezynniku wypelnienia otworéw we-
wnetrznych wynoszacym odpowiednio 30, 60 1 90%. Dla kolejnych promieni gigcia
zapisano rozktad poprzeczny modu podstawowego.

Mozna zaobserwowaé, ze ze zmniejszaniem sie promienia giecia, maksimum
rozkladu pola przesuwa sie w kierunku obszaru o wyzszym wspoélczynniku za-
lamania, ktérym jest fragment $ciskany (wewnetrzna cze$é krzywizny zgiecia).
Jesli wewnetrzne otwory sa mate, pole przenika miedzy nimi i koncentruje sig
w mostkach polimerowych. Przy dalszym zmniejszaniu promienia pole ulega wy-
promieniowaniu i nie propaguje sie zaden mod. Powiekszanie otworéw redukuje
obszary polimerowe pomiedzy nimi i stwarza dookotla rdzenia bufor zapobiegaja-
cy ucieczce promieniowania nawet przy zginaniu na bardzo malych krzywiznach.
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promlen giecia
20 cm 10 cm 5cm 2,5¢cm 1cm

30%

brak brak brak brak
propagaciji propagacji propagacji propagacji

dy/A =

60%

brak brak
propagaciji propagacji

dj/A =

dj/A = 90%

Rysunek 6. Analiza zmian rozktadu poprzecznego pola dla modu podstawowego w za-
leznosci od promienia giecia wiékna mPOF, wspoélczynnik wypelnienia pierécieni od
2 do 6, d2/A=45%.

Dla duzych otworéw wewnetrznych kierunek zginania nie ma wpltywu na wartosé
strat zgieciowych.

Wyniki obliczen potwierdzaja mozliwosé efektywnego sterowania stratami
propagacyjnymi i zgieciowymi, manipulacji liczba modéw i polem modowym
wlékien mPOF — w ich wyniku zaproponowano réwniez pierwsze struktury o po-
lepszonych parametrach propagacyjnych — ograniczonym tlumieniu, obnizonej
modowosci i zredukowanych stratach zgieciowych przy zachowaniu stosunkowo
duzych rozmiaréw rdzenia. Staranna optymalizacja geometrii zaproponowanego
wldkna powinna pozwoli¢ na dalsza poprawe jego parametréw i w konsekwen-
cji umozliwi¢ zaprojektowanie testowych struktur do pierwszych eksperymentow
technologicznych. Przeprowadzona wstepna analiza uwarunkowan technologicz-
nych wskazuje na mozliwo$¢ wykonania probnej serii wtékien mPOF przy wyko-
rzystaniu potencjatu Instytutu Technologii Materiatow Elektronicznych. Uzyska-
ne wyniki beda przedmiotem kolejnych publikacji.
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Streszczenie Celem rozdziatu jest przedstawienie systemu zarzadzania
dzia lajacego w warstwie L1 i L2 architektury Systemu IIP. Na wste-
pie zostala krétko scharakteryzowana architektura Systemu IIP [1] oraz
umiejscowiono moduly zarzadzania warstwy L1/L2 w architekturze za-
rzadzania Systemu ITP. Nastepnie oméwiono zadania modutéw zarzadza-
nia dla warstwy L1/L2 takich jak zarzadca zasobéw, zarzadca konfigu-
racji, zarzadca awarii, zarzadca polityki oraz modulmonitoringu.

1 Wprowadzenie

System IIP jest tworzony w ramach projektu Inzynieria Internetu Przyszlosci
(IIP). Architektura systemu [1,2,3,4] sktada sie z 4 podstawowych warstw: fizycz-
nej, wirtualizacji, Réwnolegltych Internetéw (RI) oraz sieci wirtualnych. Dwie
pierwsze warstwy (L1/L2) stanowia infrastrukture dla stworzenia tzw. Réwnole-
glych Internetéw w warstwie 3. Koncepcja Réwnoleglych Internetéw [1] polega
na mozliwosci dzialania niezaleznych sieci, ktére moga mieé¢ roézne protokoly
dla plaszczyzny danych i sterowania, a jednoczeénie wspéldziela ta sama infra-
strukture fizyczna sieci dzigki technice wirtualizacji wezldéw i laczy. W ramach
projektu trwaja prace nad definicja trzech Rownolegltych Internetéow: IPv6 QoS
(Quality of Service), CAN (Content Aware Networks) i DSS (Data Streams Swit-
ching). Ponadto, w systemie wyrézniamy plaszczyzne zarzadzania, ktéra jest de-
finiowana dla kazdej z warstw architektury wraz z interfejsami do komunikacji
miedzy warstwowej. Niniejszy artykul opisuje ogélna specyfikacje oraz aspek-
ty definiowania i realizacji systemu zarzadzania dla dwéch najnizszych warstw
architektury Systemu ITP, nazwanych L1 i L2 (odpowiednio warstwy fizycznej
i wirtualizacji).

Obecnie sa prowadzone prace w ramach inicjatyw i projektow o zasiegu kra-
jowym i miedzynarodowym, ktore sa poswiecone definicji architektur, w tym
systeméw zarzadzania dla Internetu Przyszlosci ( ang. Future Internet). Wéréd
inicjatyw zastuguja na wyrdznienie prace majace na celu stworzenie architek-
tury dla systemu zarzadzania prowadzone w ramach inicjatywy MANA (ang.
Management and Service-aware Networking Architectures) [7]. Kolejna inicja-
tywa jest grupa robocza ITU-T (Future Network), ktéra opracowala zalozenia
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i cele projektowe dla Internetu Przyszlodci [7]. Jednymi z gléwnych celéw projek-
towych jest wirtualizacja zasobéw oraz zarzadzanie siecia. Oba z tych aspektow
sg réwniez przedmiotem prac w ramach definiowania architektury dla Systemu
ITP.

2 Koncepcja systemu zarzadzania

System zarzadzania dla Systemu IIP realizuje nastepujace funkcje: (1) tworze-
nie wirtualnych wezléw i laczy oraz topologii dla Réwnoleglych Internetéw, (2)
przydzial zasobéw na podstawie przyjetego mechanizmu wymiarowania (3) mo-
nitorowania. Zarzadzane zasoby sg reprezentowane w postaci obiektow opisanych
za pomocy wlasciwych parametréw. Przyjety model systemu zarzadzania opisuje
trzy gléwne aspekty: organizacyjne, informacyjne oraz funkcjonalne.
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Rysunek 1. Architektura systemu zarzadzania

Architektura zarzadzania systemem IIP (Rys.1) obejmuje cztery warstwy
architektury: infrastruktury fizycznej, wirtualizacji, Rownolegtych Internetéw
i sieci wirtualnych. W pierwszej warstwie zarzadzaniu podlegaja zasoby fizyczne
(infrastruktura fizyczna), czyli wezly i lacza, ktére podlegaja procesowi wirtu-
alizacji. Wezly i tacza sa podstawowymi zasobami dla tworzenia Réwnoleglych
Internetéw. System zarzadzania na poziomie L2 architektury (wirtualizacji) od-
powiada za obstuge $rodowisk wirtualizacyjnych. Do jego zadan nalezy okresla-
nie topologii RI oraz wymiarowanie i przydzial zasobow dla poszczegdlnych sieci.
Zarzadzanie na poziomie L3 architektury (RI) jest zbiorem podsysteméw zarza-
dzania dedykowanym do obstugi konkretnego RI i dostarczanym przez operatora
danego RI. Funkcjonalno$¢ tej warstwy zarzadzania jest Scisle powiazana z ar-
chitektura danego RI. Poziom czwarty zarzadzania, czyli zarzadzanie sieciami
wirtualnymi jest zestawem kolejnych podsystemoéw dedykowanych do zarzadza-
nia siecig wirtualna w danym RI. Warstwa ta moze by¢ zarzadzana przez innego
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operatora niz warstwa L3 architektury, Artykul przedstawia szczegdly systemu
zarzadzania dla poziomu L1 i L2 architektury Systemu IIP. Opis podsysteméw
zarzadzania warstw L3 i L4 wykracza poza ramy tego artykulu. System za-
rzadzania poziomu L2 rozréznia trzy poziomy zasobdow: fizyczne, elementarne
i wirtualne (Rys. 2). Zasoby fizyczne sa to fizyczne urzadzenia podlaczone do
serweréw (dyski twarde, CPU, pamieé, itp.). Zasoby elementarne sa wysokopo-
ziomowym opisem zasobow fizycznych, abstrahujacym od platformy sprzetowej;
s3 to zasoby mozliwe do przydzielenia w Srodowisku wirtualizacyjnym. Zaso-
by wirtualne, sa to tacza i wezly utworzone w $rodowiskach wirtualizacyjnych
z zasobow elementarnych.
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Rysunek 2. Architektura systemu zarzadzania L2 systemu ITP

System zarzadzania poziomu L2 ma budowe modularna. Sklada si¢ z 5 po-
taczonych moduléw: zarzadcy zasobéw, zarzadcy konfiguracji, zarzadcy awarii,
zarzadcy polityki oraz modutu monitoringu. Zarzadca zasobéw przechowuje in-
formacje o zasobach. Odpowiada za przydzial zasobéw do wszystkich RI oraz
obstuge awarii weztéw wirtualnych. Modul dostarcza takze informacji o zasobach
dla zarzadzania poziomu L3. Zarzadca zasobow zawiera w sobie logike wymia-
rowania (patrz punkt 4 niniejszego artykutu). Zarzadca konfiguracji odpowiada
za wstepna konfiguracje wszystkich RI. Konfiguracja ta jest ograniczona tylko
do tych elementéw, ktore sa konieczne do uruchomienia i podlaczenia sie do za-
rzadzania poziomu L3. Modul ten odpowiada takze za zarzadzanie maszynami
wirtualnymi w ramach zarzadcy wirtualizacji. Zarzadca awarii odpowiada za wy-
krywanie niewtasciwego funkcjonowania sieci i zasobéw. Wykrywanie probleméw
oparte jest o dane z modutu monitoringu. W razie wykrycia awarii, modul reali-
zuje reguty okreslone przez zarzadce polityki i powiadamia odpowiedni modut
konfiguracyjny (zarzadca konfiguracji lub zarzadca zasobéw). Zarzadca polityki
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odpowiada za bezpieczenstwo i nieprzerwane dzialanie systemu. Modul definiuje
kilka typow regul: polityke jakosci dla detekcji btedéw i zapobiegania awariom,
polityke reakcji na bledy, reguly dla przywracania dziatania po awarii, polityke
alokacji zasobéw.

3 Procesy zarzadzania

Moduly zarzadzania poziomu drugiego realizuja kilka proceséw. Wsrdd nich na-
lezy wyr6znié: wymiarowanie, przydzial zasobéw, wstepna konfiguracje weztéw
oraz monitoring (Rys. 3). Proces wymiarowania definiuje topologie kazdego RI.
Na podstawie informacji o dostepnych zasobach, lokalizacji laczonych weztéw
oraz wymagan co do wydajnosci sieci, proces okresla ktére wezly i tacza wirtual-
ne beda stanowily topologie wymiarowanego RI, oraz jaka czes¢ zasobéw wezla
nalezy przypisa¢ dla danego RI.

. B. Topologia
ull\}v.ozr?g:g?‘\’l Wymagania na zasoby C. Opis wirtualnej
- Parametry taczy maszyny

2. Przypisanie
zasobow

A A

S 3

Baza danych

1. Wymiarowanie

‘ >{ 3. Prekonfiguracja

Rysunek 3. Procesy w zarzadzaniu

Proces przypisania zasobow decyduje o przydziale konkretnych zasobéw do
RI. Stanowi on tacznik miedzy wysokopoziomowym opisem sieci uzyskanym
W procesie wymiarowania, a niskopoziomowym opisem dostepnych urzadzen.
W praktyce ten proces generuje pliki z opisem wirtualnych weztéw, a takze aktu-
alizuje baze danych informacji o zasobach. Proces wstepnej konfiguracji weztéw
(" prekonfiguracja”) odpowiada za utworzenie wezla wirtualnego w $rodowisku
wirtualizacyjnym. Na podstawie pliku z opisem wezta, konfiguruje zarzadce wir-
tualizacji i uruchamia maszyny wirtualne.

4 Wpymiarowanie zasobow

Niniejsza sekcja zawiera opis zasad przydzialu zasobéw w sieci (czyli wymia-
rowania - provisioning) niezbednych w procesie tworzenia wirtualnych wezléw
i taczy dla poszczegdlnych Réwnolegltych Internetéw. Zasoby sieci podlegajace
wymiarowaniu obejmuja: przepustowosci laczy, pamie¢ RAM, pamie¢ masowa,
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moc obliczeniowa w wezlach systemu oraz bufory (kolejki). Podstawowe zato-
zenia uwzgledniaja statyczny przydzial zasobow do poszczegdlnych Internetow
(tzn. nie podlegajacy ciaglym zmianom, a co najwyzej okresowo weryfikowany)
oraz brak wspoéldzielenia (w tym réwniez brak czasowego odstepowania) zaso-
béw pomiedzy poszczegdlnymi Réwnoleglymi Internetami. Przydzial zasobéw
jest dokonywany w dlugiej skali czasowej. W prototypie systemu zarzadzania za-
projektowany jest w tym celu modul wymiarowania, znajdujacy sie na poziomie
L2 systemu zarzadzania, dysponujacy pelna wiedza o parametrach sieci, a wiec
bedacy w stanie takze dokonaé¢ optymalizacji przydzialu zasobow.

Podstawowa zasade opisujaca przydzial zasobdéw do Réwnoleglych Interne-
téw opisuje nieréwnosé 1.

Rresource > RIP’U6QOS + RCAN + RDSS + ngt (1)

gdzie R z odpowiednim indeksem oznacza zagregowane zasoby przydzielone
do konkretnego Réwnoleg lego Internetu.

Na obecnym etapie rozwoju systemu trwaja prace nad szczegdélowymi algo-
rytmami wymiarowania. Gléwne problemy do rozwigzania w tym obszarze to
definicja pojemnosci sieci, definicja pojemnosci wezla sieci, rozpoznanie zalez-
noéci miedzy pojemnoécia wezta fizycznego a pojemnoécia weztéw wirtualnych,
metodologia dla wymiarowania sieci, ktéra uwzglednialaby zaleznos¢ miedzy wy-
magang pojemnoscig tacza wirtualnego a pojemnoscia wezla wirtualnego.

Podstawowe sformutowanie problemu wymiarowania obejmuje identyfikacje
potrzeb poszczegélnych RI, rozpoznanie zasobéw dostepnych w wezlach oraz
w laczach a nastepnie przydzielenie zasobéw, ze sprawdzeniem mozliwosci reali-
zacji przydzialu zasobow. Realizacja wymiarowania moze odbywaé sie w petli
sprzezenia, wskazanej na Rys. 4, przy czym kryterium inicjowania procedury
wymiarowania jest generowane przez system zarzadzania.
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>< Zarzadzanie 2.—» bazy danych

Baza danych
| zarzadzania
Pobranie
Start » informacieo |«
zasobach
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Stop zasobow i . alokacji
wymagan zasobow

Rysunek 4. Relacja pomiedzy systemem zarzadzania a procesem wymiarowania
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Modul wymiarowania jest wywolywany przez modul zarzadcy zasobow syste-
mu zarzadzania. Po jego wywotaniu nastepuje pobranie informacji z bazy danych
dotyczacej danej domeny o dostepnych zasobach (przepustowosci taczy, mocy ob-
liczeniowej, wielkosci pamieci itd.) i ich dotychczasowej alokacji. Na podstawie
danych wejsciowych dotyczacych przydziatu zasobéw (na Rys. 4 oznaczonych ja-
ko macierz danych wyjsciowych) oraz informacji o zasobach (macierz zasob6w)
algorytmu alokacji zasobéw oblicza nowa alokacje zasobdéw. Dane te sa nastepnie
wykorzystywane do generacji wymaganych wirtualnych zasobéw. W razie po-
trzeby (np. w przypadku instalacji nowych zasobéw lub awarii wezta) procedura
wymiarowania moze by¢ zrealizowana ponownie na zadanie systemu zarzadzania.

5 Podsumowanie

Architektura i funkcjonalnosé systemu zarzadzania dla Systemu IIP maja zna-
czenie dla okreslenia elastycznodci i efektywnosci dzialania systemu w warstwach
L1/L2 oraz dla reakcji na zmiane zapotrzebowania czy tez sytuacji awaryjnych.
Zaproponowane rozwiazanie jest modularne. Elementem systemu zarzadzania
jest modul wymiarowania, ktéry rozdziela zasoby pomiedzy poszczegdlne RI.
Obecnie, po etapie specyfikacji rozwiazan, sa prowadzone prace implementacyj-
ne majace na celu przygotowanie kompletnego $rodowiska zarzadzania i jego
sprawdzenie w eksperymentalnym systemie.
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Streszczenie Artykul przedstawia koncepcje architektury bezpieczen-
stwa na poziomie wirtualizacji zasobow Systemu IIP. Omawiane sg trzy
linie mechanizméw obronnych, w tym ochrona integralnosci informacji,
wykrywanie anomalii i zasady pracy systemu budowania metryk zaufania
weztéw wirtualnych.

1 Wprowadzenie

Niniejszy rozdzial opisuje architekture bezpieczenstwa dla Systemu IIP - proto-
typowej instalacji powstajacej obecnie w Polsce w ramach projektu Inzynieria
Internetu Przyszlodci (IIP) [1, 2], integrujacej tzw. Réwnolegle Internety o réz-
nych technikach transmisji. Podstawowa metoda integracji jest wirtualizacja ta-
czy, wezléw i serweréw w ramach 4-poziomowej architektury logicznej. Przed-
stawione tu propozycje architektury bezpieczenstwa ograniczone sa do poziomu
2, odpowiedzialnego za tworzenie i funkcjonowanie zasobéw wirtualnych.
Bezpieczenstwo sieciowe znajduje sie w centrum uwagi wielu projektéw euro-
pejskich dotyczacych Internetu Przysztosci. Zauwazy¢ w nich mozna zwlaszcza:

— podnoszong koniecznos¢ uwzglednienia problematyki bezpieczenstwa siecio-
wego juz we wczesnych stadiach projektu, by przetamaé paradygmat retro-
spektywnego przeciwdzialania zagrozeniom oraz

— powiazanie wybranych schematow bezpieczenstwa z mechanizmami budowy
zaufania pomiedzy elementami sieci. Koncepcje architektury systemu zaufa-
nia rozwijane sa m. in. w projektach X-ETP i 4WARD [3-8].

Wirtualizacja zasobéw sieci, stanowigca motyw przewodni Systemu IIP stwarza
nowe wyzwania, do ktérych nalezy zaliczy¢ wieksza podatno$é na nieupraw-
niony dostep podmiotéw spoza logiczne]j struktury sieci wirtualnej (zwiagzany
ze wspdéldzieleniem fizycznej infrastruktury transmisyjnej przez wielu uzytkow-
nikéw), trudnoséci w zakresie ochrony programowych maszyn wirtualnych oraz
trudnosci zabezpieczania komunikacji pomiedzy maszynami wirtualnymi w wezle
fizycznym i pomiedzy weztami.
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Rysunek 1. Bezpieczna architektura i architektura bezpieczenstwa na poziomie 2

Obecnie brakuje spdjnej wizji rozwigzan w zakresie bezpieczenstwa w $rodo-
wisku wirtualizowanych zasobéw sieciowych, chociaz préby sformutowania ogol-
nych zasad bezpieczenstwa dla takich srodowisk znajdujemy w wielu zrédtach.
Na przyklad w pracy [9] opisano mozliwy spos6b migracji wspélczesnej sieci
w kierunku Internetu Przysztosci poprzez rozmieszczenie we wszystkich elemen-
tach sieci moduléw softwarowych, zwanych Cognitive Managers. Kazdy z nich
zarzadza abstrakcjami wirtualnych zasobow sieci oraz posiada wbhudowany mo-
dul pod nazwa Supervisor and Security Module, zapewniajacy ustalone atrybuty
bezpieczenstwa (np. uwierzytelnianie, integralnos$é i poufnoéé przekazu danych,
wykrywanie wlaman). W ten spos6b tworzona jest bezpieczna architektura Inter-
netu Przysztosci; cechuje ja immanentny i proaktywny charakter mechanizméw
bezpieczenstwa, co w zasadzie zapobiega wykroczeniom poza zakres normalnej
pracy sieci. W odréznieniu od tego przez architekture bezpieczenstwa nalezy rozu-
mie¢ zespol mechanizméw wzbogacajacych funkcjonalnosé juz istniejacego badz
uprzednio zaprojektowanego systemu transmisyjno-komutacyjnego. Mechanizmy
te sa zwykle specyficzne wzgledem przewidywanych zagrozen i rozmieszczane
jedynie w wybranych elementach systemu; w ogélnosci nie zapobiegaja one wy-
kroczeniom poza zakres normalnej pracy, a jedynie je sygnalizuja i uruchamiaja
odpowiednie procedury reaktywne.
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Rysunek 1 pokazuje koncepcje bezpiecznej architektury Systemu ITP na po-
ziomie 2, gdzie kazdy modul wezta Systemu ITP (dla uproszczenia zaznaczono
jedynie kilka moduléw, w tym port nadawczo-odbiorczy) wyposazony jest w mo-
dul nadzorczy bezpieczenstwa komunikujacy si¢ z lokalnym agentem bezpieczen-
stwa (LSA - local security agent). Moduly nadzorcze zapobiegaja wykroczeniom
odpowiednich moduléw wezlta poza dopuszczalne zakresy stanéw lub zachowan
specyfikowane przez LSA zgodnie z aktualng polityka bezpieczenstwa. Jedno-
czes$nie na podstawie danych zebranych z moduléw nadzorczych LSA uzyskuje
obraz stanu bezpieczenstwa wlasnego wezla i wezldéw sasiednich, ktéry nastep-
nie wspéldzieli z LSA w innych wezlach w obrebie ustalonej domeny zaufania
(np. systemu autonomicznego (AS), Réwnoleglego Internetu, badz Systemu ITP
jako catosci). Wspdlpraca pomiedzy réznymi LSA w ramach domeny zaufania
umozliwia w szczegdlnosci eliminacje weztéw, w ktorych - wskutek uszkodzenia
badz ataku intruza - LSA sam wykracza poza zakres normalnej pracy.

W proponowanym rozwiazaniu przyjeto podejscie architektury bezpieczen-
stwa, gdyz koncepcja Systemu IIP koncentruje si¢ na integracji technik trans-
misji, nie uwzgledniajac jawnie problematyki bezpieczenstwa. Na rysunku 1 zi-
lustrowano fakt, ze wprowadzenie kryptograficznego zabezpieczenia komunikacji
na taczach wirtualnych pomiedzy sasiednimi weztami Systemu IIP oraz monito-
ring zachowan lub stanéw poszczegdlnych modutéw wezta pozwala nadal zasila¢
LSA obrazem stanu bezpieczenstwa wezta, jakkolwiek nie wyklucza wykraczania
poza zakres normalnych zachowan lub stanéw. Z tego powodu domena zaufania
realizowana jest jako system reputacyjny i dostarcza jedynie rekomendacji do-
tyczacych izolacji wybranych fragmentéw Systemu IIP, co do ktérych istnieje
podejrzenie wykroczenia poza zakres normalnej pracy. Idee te zostana bardziej
szczegbdltowo oméwione w kolejnych punktach rozdziatu.

2 Architektura bezpieczenstwa Systemu IIP na
poziomie 2

Proponowana architektura bezpieczenstwa bierze pod uwage zagrozenia, kté-
re mozna klasyfikowa¢ jako przypadkowe badz celowe, a takze jako wewnetrz-
ne (pochodzace od wspéluzytkownikéw fizycznej infrastruktury transmisyjnej)
badZ zewnetrzne (stwarzane np. przez przejeta przez intruza maszyne wirtualng
implementujaca wirtualny wezel Systemu IIP). Incydenty bezpieczefistwa beda
wspolnie okreslane jako atak dla podkreslenia ich jakosciowo nieodréznialnych
konsekwencji na poziomie 2. Rozwazane na tym poziomie ataki maja przynaj-
mniej jedna z nastepujacych cech:

— pochodzg ze Zrédla zewnetrznego w stosunku do Systemu IIP i sa skierowane
przeciwko poprawnemu przeptywowi jednostek danych (PDU - Protocol Data
Unit) w taczach wirtualnych, lub

— pochodza z przejetej przez intruza maszyny implementujacej wirtualny wezet
Systemu ITP.
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Przyklady obejmuja: falszowanie PDU przez zewnetrznych intruzéw (np. prze-
chwytywanie i modyfikacje ruchu Systemu IIP, badZ wprowadzanie obcego ru-
chu); wprowadzanie niebezpiecznego ruchu przez przejete wezly wirtualne Sys-
temu IIP dazace do dezorganizacji pracy lub degradacji wydajnosci weztéw od-
biorczych; zaklécenia relacji czasowych lub kolejnosciowych w strumieniach PDU
spowodowane przyczynami obiektywnymi (niewystarczajace pasmo lacza wirtu-
alnego, niedoskonata izolacja zasobéw wirtualnych), badz dzialaniami celowymi
(np. atakami typu jellyfish, replay itp.), wreszcie zaklécenia izolacji wzglednie
profili uzytkowania zasobéw wirtualnych spowodowane np. atakami typu VM
escape.

2.1 Polityka bezpieczenstwa

Klasyczne podejscia oparte na znanych modelach zagrozen i repozytoriach sy-
gnatur ataku nie wydaja sie¢ przydatne na poziomie 2. Systemu IIP. Mecha-
nizmy znanych atakéw sa specyficzne wzgledem protokotéw poziomow 3. i 4.
Systemu IIP - tzw. Réwnoleglych Internetéw oraz sieci wirtualnych - ktérych
znajomosci ani dostepnosci odpowiednich informacji sterujacych nie zaktada sig
na poziomie 2. Wskutek wspoldzielenia infrastruktury transmisyjnej z uzyciem
zréznicowanych technik transmisyjnych ataki na poziomie 2. sa trudniejsze do
przewidzenia, za$ ich objawy w mniejszym stopniu charakterystyczne. Uzasad-
nia to stosowanie podejscia opartego na wykrywaniu anomalii. Zarazem ataki na
poziomie 2. maja potencjalnie wigksza skale oddzialywania: np. atak na wezel
wirtualny jednego z Réwnolegltych Internetéw moze oddzialywaé na pozostate
Réwnolegle Internety. W ramach proponowanego podejscia definiuje sie typy
obserwowalnych zdarzeh wskazujacych na wystapienie ataku (SRE - security re-
lated events). Szczegblnie istotne sa SRE zwiazane z obserwacja strumieni PDU,
a takze z profilem wykorzystania zasobow weztow wirtualnych. Celem polityki
bezpieczenstwa jest:

— prewencja falszowania PDU przez intruzéw zewnetrznych w stosunku do
Systemu I1P,

— wykrywanie wybranych atakéw pochodzacych z wewnatrz lub z zewnatrz
Systemu ITP.

2.2 Trzy linie mechanizméw obronnych

Rysunek 2 przedstawia linie obrony w wezle wirtualnym Réwnolegtego Internetu
(strzatki blokowe wskazuja mozliwe zrédla i zasieg oddzialywania atakéw).
Pierwsza linia mechanizméw obronnych zatrzymuje obcy ruch prébujacy
przeniknaé¢ do Systemu IIP (neutralizujac ataki przez falszowanie PDU oraz typu
replay). Realizuje ona ochrone integralnosci i uwierzytelnianie jednostek PDU
wymienianych przez tacze wirtualne przy pomocy mechanizmu HMAC pracuja-
cego z nominalng przeplywnoscia lacza, wyspecyfikowanego jako podzbior stan-
dardu IEEE 802.1ae (MACSec). Moduly HMAC, przewidziane do implementacji
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w obrebie narzedzi wirtualizacyjnych realizowanych na platformie netFPGA, eli-
minuja PDU niespeliajace testu HMAC oraz raportuja zdarzenia sygnalizujace
podejrzenie ataku.

Druga linie stanowia mechanizmy soft security lokalne dla wezla wirtualne-
go. Ich zadaniem jest filtracja SRE wskazujacych na ataki o zasiegu lokalnym,
dla ktérych pierwsza linia obrony nie jest wystarczajaca przeszkoda (np. gene-
rujace ruch zewnetrzny o charakterze jedynie "nekajacym” typu DoS, badz ruch
wewnetrzny z przejetej maszyny wirtualnej Systemu IIP). Rejestrowane sa SRE
obserwowane przez moduly pierwszej linii (nieudane testy HMAC, zle sformato-
wane nagléwki PDU, niepoprawne wiadomosci w plaszczyznie zarzadzania itp.),
a takze odchylenia od profili uzytkowania zasobéw wirtualnych wezta. Lokalny
modul wykrywania anomalii (LAD - local anomaly detection), implementowany
jako fragment kodu wezla wirtualnego, interpretuje rejestr SRE przeksztalca-
jac go w rejestr lokalnych anomalii, ponadto za posrednictwem mechanizméw
trzeciej linii obrony kontaktuje sie z innymi weztami celem wykrycia anomalii
0 Szerszym zasiegu.

Trzecia linia obrony réwniez jest typu soft security i przeciwdziala atakom
o szerokim zasiegu oddziatywania (np. typu slow scanning, nieuprawniony dostep
itp.), niewykrywalnym przez LAD; niweluje tez skutki niepoprawnego dzialania
LAD w przejetym wezle wirtualnym. Lokalny modul kooperacji miedzy weztami
(LSA - local security agent) zbiera i przetwarza informacje o zaobserwowanych
SRE, przeksztalcajac je w lokalne metryki reputacyjne i przekazujac wraz z re-
jestrem SRE do centralnego wezta (MSA - master security agent). MSA wylicza
globalne metryki reputacyjne i wykrywa anomalie o szerszym zasiggu, po czym
rozglasza je w obrebie Rownoleglego Internetu jako wiadomoéci Secure SNMP
w formie odpowiednich alarméw oraz miar zaufania. W ten sam sposéb przeka-
zywane sg rowniez uaktualnienia konfiguracji lokalnych filtréw SRE.
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Rysunek 2. Zarys architektury bezpieczenistwa na poziomie 2 Systemu IIP
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3 Ochrona integralnos$ci na poziomie systemu
transmisyjnego 11P

Oczekiwania w zakresie bezpieczenstwa, kierowane pod adresem systemu trans-
misyjnego rozwijanego przez projekt IIP, sa zwiazane z istotna grupa zastosowan
sieci wirtualnych, w ktérych do gtéwnych wymagan zalicza sie¢ duza odpornosé na
zaklocenia pracy sieci. Mowa tutaj w pierwszej kolejnosci o zaktdceniach beda-
cych wynikiem $wiadomej ingerencji niepowotanych oséb trzecich w prace sieci,
gléwnie poprzez aktywne ingerowanie w strumienie danych uzytkowych prze-
noszonych przez system transmisyjny, lub w dane wymieniane przez systemy
sterowania i zarzadzania praca sieci, jezeli sie¢ zarzadzajaca korzysta z infra-
struktury stanowiacej sie¢ zarzadzana.

Modut HMAC-SHA-1 odpowiada za identyfikacje i usuwanie ruchu obcego
probujacego przenikna¢ do Systemu IIP, neutralizujac przez to ataki polegajace
na ingerowaniu w zawartos¢ jednostek PDU oraz na wprowadzaniu do systemu
transmisyjnego falszywych jednostek PDU. Rozwiazanie HMAC-SHA-1 stanowi
zatem pierwszg linie obrony Systemu ITP.

Rozwigzanie HMAC-SHA-1 zostalo zrealizowane w postaci sprzetowego mo-
duhu szyfrujacego, wykonanego w oparciu o platforme sprzetowa netFPGA 1G,
wyposazong w uktad programowalny Xilinx Virtex-II Pro. Zadaniem tego modu-
lu jest przetwarzanie strumienia naptywajacego w postaci ramek systemu trans-
misyjnego System IIP, przenoszacych dane uzytkowe jak réwniez dane sygnali-
zacyjne, sterujace pracg sieci. Celem przetwarzania jest zapewnienie ochrony in-
tegralnosei przesylanych danych. Stosowany jest tu algorytm HMAC-SHA1 [10]
pracujacy z nominalng przeptywnoscig tacza. Mozna uznaé, ze Modut HMAC-
SHAT1, stanowi istotne narzedzie wirtualizacyjne nalezace do grupy narzedzi Sys-
tem ITP zrealizowanych na platformie netFPGA.

Modul HMAC-SHA-1 realizuje ochrong ramek transmisyjnych Systemu ITP
na poziomie drugim, wedlug modelu warstwowego przyjetego w projekcie IIP,
w ten sposéb, ze przepuszcza ramki transmisyjne spelniajace test integralno-
Sci oraz eliminuje ramki transmisyjne niespelniajace tego testu. W tym drugim
przypadku raportuje zdarzenia sygnalizujace niepomyslng weryfikacje, co jest
odbierane jako podejrzenie wystapienia ataku i przekazywane, wraz z dodatko-
wymi informacjami do dalszej analizy. Ochrona ta moze by¢ wlaczona osobno
na kazdym laczu Systemu ITP.

Dzigki usytuowaniu tego elementu w warstwie drugiej system IIP zyskuje
uniwersalny mechanizm, ktéry moze by¢ stosowany do ochrony kazdej sieci wir-
tualnej, niezaleznie od typu Réwnoleglego Internetu w obrebie ktorego taka sie¢
zostata wydzielona, a wiec zaréwno tam, gdzie wykorzystywane sg protokoty
internetowe, jak réwniez i tam, gdzie stosowane sa protokoty inne niz IP. Jest
to rozwiazanie niezalezne od warstw wyzszych systemu transmisyjnego IIP oraz
transparentne dla nich.

Wdrozenie rozwiazania w prototypowym systemie polega na wprowadzeniu
do weztéw systemu transmisyjnego ITP modutu przetwarzajacego HMAC-SHA-1,
ktéry wykonuje sprzetowe przetwarzanie ramek ITP w uktadzie FPGA pracuja-
cym z nominalna predkoscia 1 Gbit/s (docelowo 10 Gbit/s).
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4 Wykrywanie anomalii

Zastosowanie metod wykrywania anomalii daje mozliwo$¢ identyfikacji wcze-
$niej nierozpoznanych metod ataku lub probleméw bezpieczenstwa, dla ktérych
jeszcze nie zostala zdefiniowana odpowiednia sygnatura. Po zdefiniowaniu badz
wyznaczeniu charakterystyki normalnego zachowania systemu przeprowadza sie
identyfikacje zdarzen znaczaco od niej odbiegajacych. Jedna z metod postepo-
wania jest generowanie alarmoéw po wykryciu statystycznie rzadkich stanow sys-
temu.

Modul LAD wykrywa anomalie na poziomie wezta Systemu IIP. Mozliwe jest
tez identyfikowanie anomalii osobno dla kazdego z Rownoleglych Internetow two-
rzacych System IIP, rozumianych jako zbiory wirtualnych weztéw. Odpowiada
za to modut PI-AD w MSA analizujacy zmiany wartosci wybranych atrybutéw
stanu danego Rownoleglego Internetu.

Proponowane podejscie do projektowania modutéw LAD wykorzystuje kom-
pleksowe informacje o stanie Systemu IIP i opiera si¢ na metodach eksploracji
danych oraz na statystycznej analizie szeregéw czasowych.

4.1 Wykrywanie anomalii z wykorzystaniem metod eksploracji
danych

Analizie podlega tutaj rejestr SRE — na przyktad zapisy nieudanego logowania,
odrzucenia PDU przez modul HMAC, préb odczytania poprzez SNMP klucza
z bazy MIB bez stosownych uprawnien, czy tez odrzucenie niezgodnego z polityka
bezpieczenstwa polaczenia w plaszczyznie zarzadzania. Z kazdym SRE, oprécz
jego typu i czasu wystapienia, zwiazane sa pewne atrybuty, np. nazwa konta,
zrodtowy i docelowy adres IP w odrzuconym PDU, czy OID klucza w bazie MIB.
SRE generowane przez programy dzialajace pod kontrolg systemu Linux w wezle
Systemu ITP sa logowane za pomoca standardowego podsystemu syslog, skad
modut LAD pobiera dane do analizy. Takie rozwiazanie pozwala w przyszlosci
tatwo rozszerzy¢ zbiér zdefiniowanych SRE.

Proponowana metoda opiera si¢ na wykrywaniu tzw. zbioréw czestych (fre-
quent sets), por. [11], tj. powtarzajacych sie czesto wzorcéw zachowan. Jesli
dane do analizy traktujemy jako zbiory odpowiednich atrybutéw, to zbiorem
czestym nazywamy podzbiér wystepujacy co najmniej minSup-krotnie w anali-
zowanych danych. Parametr minSup, nazywany minimalnym wsparciem, jest pa-
rametrem wejsciowym algorytmu wyszukiwania zbioréw czestych. Zbiory czeste
mozna wykrywaé za pomocg réznych algorytméw. W ramach projektu planuje
sie implementacje algorytmu a priori. W tabeli 1 zaprezentowano kolejne kroki
tego algorytmu.

Analizujac ta metoda SRE dotyczace np. odrzuconych préob dostepu do klu-
czy MIB mozna wykry¢ wzorzec zwiazany z préba poznania przez danego uzyt-
kownika wartoéci pewnych elementéw MIB. Jesli wykryty zbiér czesty zawie-
ra informacje o adresie IP, oznacza to atak przeprowadzany z jednej maszyny.
Brak w wykrytym zbiorze czestym identyfikatora OID $wiadczy o probie doty-
czy poznania réznych elementéw MIB. Gdy wykryty zbior czesty zawiera atrybut
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Tabela 1. Algorytm a priori, stuzacy do wykrywania zbioréw czestych

1. START

2. Przygotowanie C1 — listy jednoelementowych kandydatéw
Przejrzenie wszystkich zbioréw podlegajacych analizie w danym okresie czasu i do-
danie do C1 jako jednoelementowych zbioréw wszystkich pojawiajacych si¢ elemen-
tow.

3. Przygotowanie F1 — listy jednoelementowych bioréw czestych
Wyliczenie wsparcia wszystkich kandydatéw z listy C1, dodanie do listy F1 tych
ktérych wsparcie jest wieksze lub réwne minSup.

4. Przygotowanie C2 — listy dwuelementowych kandydatéw
Potaczenie wszystkich zbidréw jednoelementowych z F1 w dwuelementowe zbiory
w ten spos6b zawsze identyfikator pierwszego elementy byl mniejszy niz drugiego.

5. Przygotowanie F2 — listy dwuelementowych zbioréw czestych
Wyliczenie wsparca wszystkich kandydatéow z C2 jako liczby tych zbioréw w ana-
lizowanym okresie czasu, ktére zawieraja oba elementy. Dodanie do F2 tylko tych
zbioréw, ktérych wsparcie jest wieksze niz zalozony parametr minSup.

6. LOOP
(a) Przygotowanie CN — listy kandydatéw o N elementach,

(b) Laczenie tylko tych ktérych N-1 pierwszych elementéw jest identycznych,

(c) Czyszczenie CN,

(d) Usuniecie tych zbioréw z CN, ktére maja choéby jeden N-1 elementowy pod-
zbiér nie wystepujacy w F(N-1),

(e) Wyliczenie wsparcia kazdego zbioru z CN,
(f) Przygotowanie FN — listy zbioréw czestych o N elementach,
(g) Dodanie do FN tylko tych zbioréw z CN, ktérych wsparcie jest wigksze lub

rOéwne parametr minSup.
7. REPEAT UNTIL lista FN list zawiera jakie$§ nowe zbiory czeste.
8. KONIEC

zwigzany z OID przy braku atrybutu zwiazanego z adresem IP, atak byl prze-
prowadzany z wielu maszyn i dotyczyl okreslonego elementu bazy MIB.

W wyniku analizy uzyskanych zbioréw czestych, do modulu obliczania repu-
tacji (reputation calculator) zostanie przekazana ocena ryzyka (severity) zwiaza-
nego z dang anomalig oraz prawdopodobienstwo trafnoéci oceny dokonanej przez
modut LAD. Informacje te (na rysunku 5 oznaczone odpowiednio jako ¢! i pf,,
gdzie [ jest symbolem anomalii a n numerem okresu obserwacji) wykorzystywane
s3 przez system zarzadzania reputacja omawiany w punkcie 5 tego rozdziatu.

4.2 Wpykrywanie anomalii z wykorzystaniem analizy szeregéw
czasowych

Celem modutu LAD implementujacego wykrywanie anomalii z wykorzystaniem
analizy szeregéw czasowych jest wykrycie nietypowych zjawisk w zachowaniu
pojedynczego wezta Systemu IIP. W tym celu badane sg cechy charakteryzujace
wezel Systemu IIP oraz cechy charakteryzujace wirtualne wezly poszczegdlnych
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Réwnoleglych Internetéw (PI). Agent dokonuje analizy nastepujacych cech cha-
rakteryzujacych stan wezta Systemu IIP:

1. intensywno$¢ nadchodzenia ramek dla danego typu Réwnolegtego Internetu,

2. éredni rozmiar sekcji danych w ramce dla danego typu Réwnolegtego Inter-
netu (PI payload),

3. éredni stopien zajetosci jednostki centralnej (CPU),

4. $redni stopien wykorzystania pamigci operacyjnej,

oraz nastepujacych cech charakteryzujacych poszczegdlne wirtualne wezty Réw-
noleglych Internetéw (PI node):

$rednia liczba bajtéw wysylanych przez wezel w jednostce czasu,
$rednia liczba bajtéw odbieranych przez wezel w jednostce czasu,
$redni stopien zajetosci jednostki centralnej (CPU) w jednostce czasu,
$redni stopien wykorzystania pamieci operacyjnej w jednostce czasu.
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Rysunek 3. Anomalie w szeregach czasowych

W pierwszej kolejnosci planuje sie implementacje LAD dla wezta Systemu I11P
typu Xen. W planowanej implementacji LAD dla srodowiska wirtualizatora Xen
biezace warto$ci wybranych cech wirtualnych weztéw Réwnoleglych Internetéw
sg odczytywane z lokalnej bazy MIB oraz z narzedzi systemowych vir-top oraz
xentop. Rozbieznosci wartosci aktualnych ze stanami historycznymi analizowane
natomiast sa przy pomocy wybranych i przetestowanych algorytméw analizy
szeregéw czasowych (metoda Burgessa [12]).

Komunikat t; < mem%, cpu%,I/O_vol > na Rysunku 4 zawiera aktual-
ne wartosci obserwowanych zmiennych charakteryzujacych stan wezla Systemu
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Wezet IIP tikmem%,cpu%,|/0_vol> | LAD MSA
t,,,<mem%,cpu%,|/O_vol> :
] 1° aktualizuj statystyke
- CPUe, MeMyyg, 1/One
MEM
= Ocpus Omem, O1/0,
110
2° oblicz réznice
= Acpu, Amem, Aijo,
W ji<mem,cpu,l/0>
3° sygnalizyj >
W ji<mem,cpu,l/0> -
7WI,H 4
Rysunek 4. Przetwarzanie informacji o stanie wezta IIP
ITP, ktore sa zbierane i przetwarzane przez LAD w chwilach ¢;,¢;41,..., 0 sta-

lym i ustalonym odstepie. LAD aktualizuje na podstawie odczytanych warto-
Sci stanu wezta Systemu IIP swoje wewnetrzne struktury danych, a nastep-
nie oblicza zgodnie z metoda Burgessa wartoéci statystyk — wartosci Srednie
(cpunsB, memarp, I/OnB) oraz odchylenia standardowe (0cpu; Omem 01/0)- Na
tej podstawie obliczana jest warto$¢ Acpu, Amem, A1/0 okreslajaca poziom zgod-
noéci aktualnej obserwacji t; < mem%, cpu%, I/O_vol > z historycznym zacho-
waniem sie wezla Systemu IIP. W rezultacie LAD przesyla wartos¢ W, <
mem, cpu, I /O > (por. rysunek 4) z przedzialu < 0,1 > bedaca informacja po-
ziomie zaobserwowanej anomalii w zachowaniu wezta 7 Sytemu IIP w chwili ¢; do
agenta MSA, gdzie 0 oznacza zachowanie zgodne z historycznymi obserwacjami
wezta (brak anomalii), a 1 maksymalna réznice (maksymalny poziom anoma-
lii). LAD przesyla réwniez analogiczny komunikat z wykorzystaniem protokotu
SNMP do systemu zarzadzania reputacja, co umozliwia aktualizacje wartosci re-
putacji wezta Systemu IIP rowniez z uwzglednieniem informacji statystycznych.

Obserwacja stanoéw wezta Systemu IIP i wykrywanie anomalii z wykorzysta-
niem analizy szeregéw czasowych ma na celu wykrywanie atakow na mechanizmy
umozliwiajace wirtualizacje zasobéw w Systemie IIP. Potencjalnymi atakami tej
kategorii, ktére moga byé wykryte przez LAD sa ataki typu przejecie systemu
goscia, atak na dostepno$é¢ ustug realizowane poprzez systemy goszczace lub
bezposrednio przeciw systemowi umozliwiajacemu wirtualizacje.

5 System zarzadzania reputacja

Mechanizmy zarzadzania, routingu i bezpieczenstwa w Systemie [TP wymagaja
stalej oceny poprawnosci pracy wezléw sieci i polaczen miedzy weztami. Roz-
norodnos$¢ czynnikéw wplywajacych na ich dzialanie oraz wiele mozliwosci pre-
cyzyjnego opisu wpltywu kazdego z tych czynnikéw sprawia, ze zdecydowano sie
na przyjecie systemu reputacyjnego jako jednolitego narzedzia oceny poprawno-
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Sci pracy wezlow i polaczen w Systemie IIP. Rozwiazanie takie jest charaktery-
styczne dla systemoéw bez scentralizowanej administracji - sieci bezprzewodowych
mesh, systeméw obliczenn w chmurach (cloud computing), czy sieci spolecznoscio-
wych [13,14].

Model reputacji wykorzystany w Systemie IIP powinien zapewniaé:

— elastycznosé ze wzgledu na zakres dostepnych informacji o weztach i ruchu
sieciowym, z preferencja dla danych obiektywnych z biezacej obserwacji dzia-
tania Systemu IIP,

— wrazliwo$¢ na pojawiajace sie¢ zagrozenia przy zachowaniu mozliwosci po-
prawy reputacji w przypadku ustapienia zagrozen,

— mozliwo$é modyfikacji obliczania reputacji (w tym zmiany modelu matema-
tycznego) przy zachowaniu systemu przesylania, przechowywania i udostep-
niania niezbednych informacji,

— latwos¢é pozyskiwania danych do obliczania reputacji od wszystkich modutéw
analitycznych i zarzadzajacych Systemu IIP,

— dostepnoé¢ informacji o obliczonych wartosciach reputacji wszystkich we-
ztéw 1 laczy z innych podsysteméw Systemu IIP (zarzadzanie, routing, inne
systemy bezpieczenstwa).

Jako model matematyczny obliczania reputacji przyjeto model heurystyczny in-
spirowany metodami bayesowskimi [15], por. rysunek 5. Jego podstawowym za-
lozeniem jest dwustopniowa ocena wezléw w ustalonych chwilach n = 1,2, ...
z uzyciem pojeé¢ zaufania (trust) i reputacji (reputation). Zaufanie T'7 jest in-
dywidualna oceng danego wezta j przez jego sasiada ¢ w topologii poziomu 2
Systemu IIP na podstawie danych o incydentach I,, (n oznacza numer okresu
obserwacji) dostarczonych przez inne moduty (HMAC, LAD).

Ocena ryzyka I’ incydentu o identyfikatorze [ obliczana jest jako I', = ¢; xpl,,
gdzie ¢; € [0,1] oznacza koszt incydentu (severity) a pl, prawdopodobiefistwo
(probability), ze ten incydent rzeczywiscie wystapil. Przyjeto, ze wezel gromadzi
informacje o kazdym z sasiadéw z okresie n i oblicza zaufanie do kazdego z nich
wedlug nastepujacych wzoréw:

I, = mlax(cl x ph),

1.
_ L.ql -
=#(I%: 1, > 2In),

Li=I,+(1-1,) x (1-a*Y), (1)

T,=1-1,,

gdzie a jest stalag wyznaczang emiprycznie. Przyjeto taki model zaufania, aby
rownoczesnie uwzglednic decydujacy wplyw na zaufanie incydentu o najwiek-
szym ryzyku oraz, jezeli wystepuja, licznych incydentéw o ryzyku znaczacym.
W kolejnym kroku wezel o numerze i przesyla informacje o zaufaniu do wezla
j odpowiednio ja oznaczajac, T = T),. Na podstawie informacji zebranych od
wszystkich sasiadow agent centralny oblicza skumulowane zaufanie do wezta j
w ocenianym okresie obserwacji n wedlug wzoru:
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gdzie

— A; jest zbiorem wezléw sasiadujacych z wezlem j i oceniajacych go,
— RJ, jest reputacja wezla j w analizowanym okresie® n.

Reputacja RfH_l wezta j w kolejnej chwili n + 1 jest obliczana na podstawie

skumulowanej informacji o zaufaniu 77 do tego wezla, obliczonej centralnie na

podstawie danych o zaufaniu T}/ dostarczonych przez jego sasiadéw, z uwzgled-

nieniem reputacji tych sasiadéw R! i wartodci reputacji ocenianego wezta RJ.
Przyjeto, ze reputacja w kolejnej chwili ma wartosé:

R = Tg? jezeli RgL > Trjz'v (3)

" R+ aoTY,  jezeli RI < TY,

gdzie state 0 < a1, as < 1, a; +as = 1 sa dobrane eksperymantalnie. Taka postac

wyrazenia dla reputacji sprawia, ze reputacja zaatakowanego wezta zmniejsza sie
szybko, a w czasie jego poprawnej pracy odbudowywana jest powoli.

master ] J
“ o P &

i= mlax{c,pr}
k :&{1; =) Liw}
= 2

1= +0-1,J1-a®?)

TV =T,
T=1-7
STR,
; edy
.14 j—ERY
ied;
n+1 R,J,,Jl T if Rj>T]
2o Ve Jj i e J Jj
aR +a,T7 if RI<T; R, R,

Rysunek 5. Przykltad sposobu obliczania reputacji weztéw

Przedstawione powyzej podejscie do oceny sieci komunikujacych sie wezléw
za pomoca systemu reputacyjnego zaklada ocene danego wezta przez jego sasia-
déw na podstawie obserwacji ruchu nadchodzacego do nich od ocenianego wezta.
Ocena taka nie jest wystarczajaca, jezeli chcemy uwzglednia¢ w ocenie réwniez

5 W chwili rozpoczynania, obliczen przyjmujemy reputacje wezléw jako 1.
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wewnetrzne parametry wezla, takie jak obciazenie procesora, zajeto$¢ pamieci
operacyjnej czy wykorzystanie pamieci masowej. W takiej sytuacji lokalny agent
bezpieczenstwa powinien ocenia¢ dzialanie swojego wezla obliczajac w kazdym
cyklu obserwacji wlasna oceng zaufania do wezta T/ w sposéb analogiczny do
oceny wezla sasiedniego, por. (1). Skumulowane zaufanie do wezla j ma w takim
rozbudowanym modelu zaufania nastepujaca postac:

ZieAj TiJ x R+ T x RJ

TI = ,
Diea, R+ R},

A (4)
Przesytanie komunikatéw o zaufaniu i sposéb obliczenia reputacji sa takie jak
w poprzednim przypadku, podanym we wzorze (3).

Jako protokét komunikacyjny dla zarzadzania reputacjg wybrano SNMPv3,
ktory pracuje jako scentralizowany system agentowy w paradygmacie klient-
serwer, por. rysunek 6, ponadto ma mozliwo$¢ bezpiecznej komunikacji miedzy
agentami. Protokél zapewnie poufnosé, integralnosé oraz $wiezo$é danych [16]
jak réwniez zaawansowana kontrole dostepu dla uzytkownikéw [17]. W podsta-
wowej wersji systemu reputacyjnego wykorzystywana bedzie jedynie komunika-
cja miedzy agentami lokalnymi w wezlach Systemu IIP (agent SNMP, LSA)
a centralnym agentem obliczajacym reputacje wezléw (master agent SNMP,
MSA). Agent zarzadzajacy reputacja wspoldzieli lokalna baze danych z agen-

SNMP master agent

InformRequest

GetRequest ‘

SNMP subagent SNMP subagent

Rysunek 6. Schemat komunikacji agentéw protokotu SNMP dla zarzadzania reputacja

tem SNMP, stanowiac odrebny modut programowy. Umozliwia to niezalezna
aktualizacje obu systemdéw agentowych. Protok6t SNMP wykorzystuje baze da-
nych MIB [18], w ktérej beda zapisywane informacje o incydentach wykrytych
przez lokalne moduly analityczne wezta. LSA pobiera z bazy dane o incydentach
i na ich podstawie oblicza poziom zaufania do swoich sgsiadow. Nastepnie zapi-
suje wynik do bazy, a agent SNMP przesyla rezultat do MSA poprzez master
agenta SNMP. W bazie tej znajdzie sie¢ réwniez, uzyskana od MSA informacja
o aktualnej reputacji wezla. Zaréwno ta informacja, jak i zapisane w bazie MSA
informacje o reputacji wszystkich weztéw sieci beda udostepniane mechanizmom
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zarzadzania Systemu IIP poprzez dostep do odpowiednich MIB master agenta
SNMP i lokalnych agentéow SNMP.

6 Eksperymenty

W ramach pierwszego etapu implementacji powstaty prototypy modutu LAD,
LSA i MSA. Gléwny nacisk zostal polozony na implementacje interfejsow po-
miedzy modulami, z uproszczonymi algorytmami wykrywania anomalii (modul
LAD) czy mozliwosciami dynamicznej konfiguracji liczby i adreséw weztéw (mo-
duly LSA, MSA). Uproszczone na tym etapie implementacji elementy beda roz-
wijane w ramach dalszych prac nad projektem. Powstate oprogramowanie zosta-
lo zintegrowane w sieci testowej grupy bezpieczenstwa na Politechnice Warszaw-
skiej. Na potrzeby eksperymentow zostaly uruchomione w srodowisku Xen cztery
maszyny wirtualne, reprezentujace cztery wezly systemy IIP. Wszystkie elemen-
ty komunikowaly sie jedynie za pomocg protokotu IPv6, wykorzystujac adresy
z prefixem 2001:db8:200::/64. Na rysunku 7 znajduje sie logiczna topologia sieci
testowej. Na wezle o nazwie Node 2 uruchomiony zostat modut MSA oraz modut
wizualizacji poziomu zaufania. Na pozostalych trzech wezlach o nazwach Node
3, Node 4 i Node 5 uruchomione zostaly moduty LAD i LSA.

Node 2 MSA +
wizualizacja via HTTP

Node 3 =l
LAD + LSA ‘
Node 4 o

LAD + LSA ‘

Node 5

LAD + LSA ‘
2001:db8:200::/64

Mngt
Network

Rysunek 7. Schemat topologii sieci testowej w ktérej byly przeprowadzano ekspery-
menty

Na potrzeby testow komunikacji miedzy modulami i wyliczania poziomu za-
ufania analizowane byly jedynie zdarzenia SRE zwiazane z naruszeniem polityki
bezpieczenstwa w sieci zarzadzania. Zdarzenia te byly generowane i wysylane
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do podsystemy syslog bezposrednio przez zapore ogniowa systemu Linux skon-
figurowana za pomoca programu ip6tables. Eksperymenty bazowaly na danych
uzyskiwanych w czasie rzeczywistym. Do symulacji atakéw byly wykorzystane
standardowe narzedzia administracyjne ping6 oraz nmap, ktére moga postuzy¢
do przeprowadzenia wstepnej fazy rozpoznania rzeczywistych atakéw. Wynikiem
eksperymentéw byl obliczony przez MSA globalny poziom zaufania do poszcze-
g6lnych weztéw — liczba z zakresu 0...1000 (jest to przeskalowana reputacja,
oryginalnie przyjmujaca wartosci z zakresu 0. . . 1). Podczas eksperymentéw war-
to$¢ kluczowych parametréw wzordw (1) i (3) przyjmowaly wartosci a = 4,
a; = 0,7 oraz as = 0,3. Przeprowadzane w czasie rzeczywistym ataki powodo-
waly zglaszanie do systemu reputacji anomalii o parametrach severity ¢; = 0, 15,
probability p!, = 0,7 dla ping6 oraz severity ¢; = 11i probability p', = 1 dla nmap.

Wyliczony przez MSA poziom zaufania do poszczegdlnych weztow byt wi-
zualizowany w czasie rzeczywistym. Ponizej znajduja sie przykladowe wykresy
poziomu globalnego zaufania dla wezléw uzyskane podczas eksperymentéw wraz
z komentarzem opisujacym przebieg eksperymentu. Na rysunku 6 przedstawiony
jest wpltyw liczby weztéw raportujacych anomalie dotyczaca wybranego wezta,
na uzyskany globalny poziom reputacji. Podczas tego eksperymentu wezet Node
4 rozpoczal skanowanie wezta Node 3. Wywolalo to spadek jego globalnego za-
ufania do poziomu bliskiego 500. Sytuacja ta jest widoczna na drugim wykresie
i oznaczona strzatka z numerem 1. W momencie kiedy z wezla Node 4 rozpoczeto
skanowanie kolejne wezla (Node 5) jego reputacja spadla do poziomu bliskiego
0, co zaznaczone jest strzatka z numerem 2. Eksperyment ten potwierdza wplyw
liczby raportujacych weztéw na globalny poziom zaufania. W realnym systemie
odzwierciedla to sytuacje kiedy jeden z weztéw rozpoczyna ataki na wiele innych
weztow. Wykrycie tego faktu, poprzez raporty od wielu maszyn, znacznie obniza
reputacje atakujacego. Drugi eksperyment miat na celu potwierdzenie wplywu
globalnego zaufania wezla raportujacego anomalie do zmiany poziomu zaufania
podejrzanej maszyny. Podczas tego eksperymentu z wezta Node 3 wykonywano
dwa skanowania z wykorzystaniem programu nmap: systemu ktory ma zaufanie
1000 oraz systemu o zaufaniu bliskim 0. Na rysunku 6 strzalka z numerem 1 po-
kazuje sytuacje kiedy anomalie dotyczace wezla atakujacego sa zglaszane przez
wezel o minimalnym zaufaniu (Node 4). W takim przypadku globalne zaufanie
do atakujacego zostaje zmniejszone minimalnie. Zupelnie inne efekt obserwu-
jemy, gdy raport na temat anomalii zostal wygenerowany przez zaufana stacje
(Node 5). W takim przypadku spadek zaufania potencjalnego atakujacego jest
bardzo istotny. Taka sytuacje wskazuje strzatka z numerem 2.

7 Podsumowanie

Architektura systemu bezpieczenistwa jest czescia specyfikacji poziomu 2 Sys-
temu IIP, ktéry udostepnia mechanizmy i techniki wirtualizacji dla tworzenia
Roéwnoleglych Internetéw. Dzigki takiemu usytuowaniu mechanizmy bezpieczen-
stwa beda wprowadzone do Systemu IIP w sposéb jednolity i beda jednakowo
dostepne dla Réwnoleglych Internetéow. Oparcie systemu bezpieczenstwa na wy-
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Rysunek 8. Wplyw liczby weztéw raportujacych anomalie na poziom globalnego za-
ufania atakujacego

krywaniu anomalii eliminuje wykorzystanie znanych modeli zagrozen i repozy-
toriow sygnatur ataku. Te sa bowiem nieprzydatne na poziomie 2, gdyz mecha-
nizmy atakéw sag specyficzne wzgledem wyzszych pozioméw Systemu ITP, za$ ich
objawy mniej charakterystyczne wskutek wspéldzielenia infrastruktury transmi-
syjnej przez Réwnolegle Internety. Prowadzone prace projektowe zmierzaja do
praktycznej weryfikacji proponowanego rozwiazania w ogélnokrajowym $rodowi-

sku eksperymentalnym, aktualnie budowanym w oparciu o specyfikacje Systemu
IIP.
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Streszczenie Artykul przedstawia propozycje architektury i mechani-
zmy Roéwnoleglego Internetu IPv6 QoS, ktory jest rozwazany jako jeden
z trzech Réwnoleglych Internetéw w Systemie IIP tworzonym w ramach
projektu Inzynieria Internetu Przysztosci (IIP). Artykul zawiera funkcje
i mechanizmy, ktére umozliwia dziatanie sieci wirtualnych dla wybranych
typéw aplikacji, takich jak e-zdrowie, monitorowanie i bezpieczenstwo
publiczne, zdalne nauczanie, w tym wideo-konferencje HD.

1 Wprowadzenie

Roéwnolegly Internet IPv6 jest jednym z trzech Réwnolegltych Internetéw (RI),
ktory jest rozwazany dla zastosowania w Systemie IIP opracowywanym w ra-
mach projektu Inzynieria Internetu Przysztosci (IIP) [2][3]. System IIP tworzy
infrastrukture wirtualnych weztéw i laczy, na ktérej bedzie mozliwe uruchomie-
nie Réwnoleglych Internetéw. Gléwne zalozenia dla Systemu IIP sa nastepujace.
System powinien dostarczy¢ infrastrukture wirtualng, ktéra umozliwi poszcze-
gbélnym RI dzialanie w oparciu o rézne stosy protokoléw zaréwno dla przekazu
danych jak i dla sterowania. W szczegdlnoéci rozwazane sa: RI oparty na technice
IPv6 oraz RI oparte na zupelnie nowych podejs$ciach okreslanych mianem post-
IP, tj. Sieci Swiadome Przekazywanej Tresci oraz Sieci z Komutacja Strumieni
Danych. Dla tak zdefiniowanych zalozen dla Systemu ITP w projekcie zapropono-
wano architekture ITP, ktéra obejmuje 4 gléwne warstwy: fizyczna, wirtualizacji,
RI, sieci wirtualnych.

Roéwnolegly Internet IPv6 QoS (RI IPv6 QoS) jest definiowany w warstwie 3
architektury ITP. RI IPv6 QoS jest Internetem opartym na protokole IPv6. Gwa-
rancje jakosci obstugi QoS (Quality of Service) w sieci dla wybranych strumieni
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pakietéw sa zapewniane w ramach zdefiniowanych klas ustug. W szczegdlnosci
klasy ustug, dzieki zastosowaniu mechanizméw PHB (Per Hop Behaviour) archi-
tektury DiffServ [8] oraz funkcji warstw ustugowej i transportowej architektury
NGN (Next Generation Networks) [5][6] wspieraja Sciste gwarancje QoS dla wy-
branych strumieni pakietéw w ramach grupy aplikacji IPv6 opracowywanych
w projekcie ITP. Do wspieranych aplikacji naleza gltéwnie aplikacje z grupy tzw.
aplikacji Internetu Rzeczy (Internet of Things - IoT), ktére uzywaja czujnikdéw
np. dla monitorowania stanu zdrowia pacjentéw lub treningu sportowcéw (apli-
kacje e-zdrowie). Druga grupa aplikacji IoT wspieranych przez RI IPv6 QoS, to
aplikacje domowe np. aplikacje dla monitorowania poziomu zuzycia energii w $ro-
dowisku domowym. Kolejne grupy aplikacji to: monitorowanie i bezpieczenstwo
publiczne (z przekazem obrazu z monitoringu mobilnego) oraz aplikacje zdalne-
go nauczania z mozliwoscia zestawiania wideo-konferencji z jakoscia HD (High
Definition).

Koncepcja Réwnolegtego Internetu IPv6 QoS stanowi rozszerzenie wezeéniej-
szych prac zwiazanych z Systemem IP QoS dla protokotu IPv4 [1]. W odréznieniu
od rozwiazan zaproponowanych w [1], obecne prace koncentruja sie na tworzeniu
systemu dla RI ITPv6 QoS opartego na protokole IPv6. W ramach RI IPv6 QoS
realizowana jest rowniez koncepcja sieci wirtualnych. W szczegélnosci dla kazdej
aplikacji mozna wydzieli¢ sie¢ wirtualna z dedykowanymi zasobami oraz mozna
zastosowaé¢ mechanizmy sterujace przyjmowaniem nowych wywolan w ramach
klas ustug dla kazdej sieci wirtualnej. Z kolei dla danej sieci wirtualnej moz-
na realizowaé¢ polaczenia w trybie na zadanie lub potaczenia planowane. Nalezy
podkreslié, ze w dotychczas prowadzonych pracach nad architektura NGN [6]
i klasami ustug [10][11] skupiano si¢ gtéwnie na zastosowaniach architektury dla
tzw. aplikacji domowych np. IPTV lub VoIP, ktére stosuja sygnalizacje SIP.
W przedstawionym rozwiazaniu w warstwie uslugowej zostana zaproponowane
np. rozwiazania dla aplikacji IoT. Problem opracowania wymagan na jakoS¢ prze-
kazu dla tego typu aplikacji (np. dla aplikacji e-zdrowie) stanowi obecnie temat
wielu dyskusji panelowych na konferencjach miedzynarodowych, m.in. wspotor-
ganizowanych przez ITU-T (ITU-T Kaleidoskope, IEEE ICC Business Forum
on eHealth Support in the Future Internet Viable Business Models for Quality
of Service Assurance). W ramach prac nad RI IPv6 QoS podejmowana jest pré-
ba opracowania odpowiednich klas ustug sieciowych wraz z mechanizmami dla
zapewnienia QoS dla przyjetych scenariuszy aplikacyjnych.

Artykul jest zorganizowany nastepujaco. Rozdzial 2 przedstawia architektu-
re i klasy ushlug w Systemie IPv6 QoS, ktéry jest tworzony dla RI TPv6 QoS.
W rozdziale 3 przedstawiono zaproponowany system zarzadzania. Rozdzial 4
dotyczy aspektéw rutingu w sieci oraz wymiarowania zasobow dla klas ustug.
Rozdzial 5 opisuje proces tworzenia sieci wirtualnych, natomiast w rozdziale 6
przeanalizowano zagadnienia zwiazane ze wspolpraca RI IPv6 QoS z siecia IPv6
typu best effort. Rozdzial 7 stanowi podsumowanie.
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2 Architektura i ustugi w Systemie IPv6 QoS

Architektura Systemu IPv6 QoS jest oparta na koncepcji architektury DiffServ
w warstwie sieci oraz NGN w warstwie systemu sygnalizacji i zarzadzania. Na-
lezy zauwazy¢, ze nie wszystkie elementy architektury NGN sg specyfikowane
w ramach Systemu IPv6 QoS. W szczegdlnosci zdefiniowano te funkcje, ktére
sg niezbedne dla zapewnienia gwarancji QoS dla wybranych aplikacji. Funkcje
zwiazane z mobilnodcia, identyfikacja klienta oraz naliczaniem oplat nie sg obje-
te specyfikacja. Architektura proponowana w projekcie (Rys. 1) jest definiowana
dla topologii sieci, w ktdrej wyrézniono terminale/serwery (Customer Premises
Equipment - CPE), sieci dostepowe oraz jedno-domenowa sieé szkieletowa. Sieci
dostepowe sa podlaczone do sieci szkieletowej za pomoca ruterow brzegowych.
W szczegdlnosci, dla sieci dostepowej rozwazane sa rozwigzania oparte na stan-
dardzie IEEE 802.11. Zar6wno rutery brzegowe (RB), jak i rutery szkieletowe
(RS) sa projektowane specjalnie dla tej sieci odpowiednio w oparciu o urza-
dzenia EZappliance [15] (rutery brzegowe), NetFPGA [16] i Xen [17] (rutery
szkieletowe). Ponadto, na zewnetrznym urzadzeniu bedzie realizowana warstwa
sterowania dla rutingu. Takie podejscie umozliwi integracje rozwiazan RI IPv6
QoS z Systemem IIP, ktory jest implementowany w wymienionych urzadzeniach.

Aplikacje

ANI +

Warstwa ustugowa
z
A
R
z
A
D
z
A
N
|
E
Warstwa transportowa
Architektura DiffServ
[Rs] Q.3321.1 [Rw] RFC5431, Q.3303.3
[Rd] Q.3306.1 [Rt] Q.3305.1(draft)

Rysunek 1. Architektura Systemu IPv6 QoS
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Rys. 1 przedstawia proponowang architekture Systemu IPv6 QoS wraz z in-
terfejsami (Rs, Rd, Rw, Rt) zgodnymi z rekomendacjami ITU-T z serii Q oraz
IETF [19]. Architektura ta jest podzielona funkcjonalnie na warstwe ustugo-
wa (Service Stratum), ktéra umozliwia aplikacjom sygnalizacje zadan QoS do
sieci za pomoca funkcji SCF (Service Control Function). Nastepnie, zadania sa
obstugiwane przez warstwe transportowa ( Transport Stratum). Ponadto, w archi-
tekturze wyrézniamy plaszczyzne zarzadzania, ktora z jednej strony odpowiada
za konfiguracje i monitorowanie rutingu i zasobdéw w sieci (warstwa 3 architek-
tury IIP), z drugiej strony odpowiada za komunikacje z plaszczyzna zarzadzania
Systemu IIP (warstwa 1 i 2 architektury IIP) oraz z plaszczyzna zarzadzania
sieci wirtualnych (warstwa 4 architektury ITP).

W Systemie IPv6 QoS wyrdzniamy cztery typy proceséow, ktore moga sie
odbywaé¢ w réznych skalach czasowych:

— Proces zarzadzania: zwiazany z tworzeniem/usuwaniem i wymiarowaniem
sieci dla RI IPv6 QoS (dluga skala czasowa: miesiace, kwartaly);

— Proces zarzadzania: zwiazany z tworzeniem/usuwaniem i wymiarowaniem
sieci wirtualnych (dluga skala czasowa: miesiace);

— Proces sygnalizacji zadan: zestawienie/usuniecie polaczenia w ramach sieci
wirtualnej 1 wybranej klasy ustug (krétka skala czasowa: sekundy/minuty);

— Proces transmisji pakietéw: przekaz pakietéw w sieci (skala czasowa: zalezna
od szybkosci bitowej taczy).

W referacie przedstawiono funkcje Systemu IPv6 QoS, ktére pozwola na reali-
zacje w/w procesé6w w Systemie.

2.1 Warstwa Transportowa

Warstwa transportowa sklada sie z modutéw funkcjonalnych systemu sygnali-
zacji oraz urzadzen sieciowych. Glowng funkcja projektowanego systemu sygna-
lizacji jest funkcja RACF (Resource and Admission Control Function) odpo-
wiedzialna za sterowanie dostepem do zasobdéw sieci. Funkcja RACF sklada sie
z dwoch moduléw funkcjonalnych PD-FE (Policy Decision Functional Entity)
i TRC-FE (Transport Resource Control Functional Entity). Modul PD-FE jest
odpowiedzialny za komunikacje z warstwa ustugowa (SCF) i przekaz wiadomo-
Sci o przyjeciu lub odrzuceniu nowego zadania. Modut TRC-FE realizuje funkcje
przyjmowania nowych wywotan do poszczegdlnych klas ustug na podstawie infor-
macji o zasobach dostepnych w wezlach brzegowych sieci. Modul PE-FE (Policy
Enforcement Functional Entily) odpowiada za komunikacje z danym urzadze-
niem sieciowym w celu ustawienia parametrow monitorowania ruchu w weztach
brzegowych sieci dla przyjmowanego polaczenia (proces sygnalizacji) lub w celu
przydziatlu zasobéw dla poszczegélnych klas ustug w weztach sieci (proces wy-
miarowania). Tym samym, moduly PE-FE dostarczaja odpowiednie interfejsy
dla systemu sygnalizacji do komunikacji z urzadzeniami dzialajacymi w danej
sieci.
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2.2 Warstwa ustugowa

Warstwa ustugowa jest odpowiedzialna za realizacje funkcji zwiazanych z ob-
stuga sygnalizacji, w szczegélnosci za sterowanie wymiang wiadomosci sygna-
lizacyjnych aplikacji, negocjacje warto$ci parametrow ushug specyficznych dla
aplikacji (np. rodzaju kodeka) oraz przekazywanie zadan rezerwacji zasobéw dla
poszczegblnych polaczen do warstwy transportowej w celu zapewnienia wyma-
ganego poziomu jakosci ustug. Dla realizacji obstugi aplikacji warstwa ustugowa
Systemu RI IPv6 QoS moze korzysta¢ z dwéch modutéw zdefiniowanych dla tej
warstwy w ramach architektury NGN [14]:

— modulu sterowania ustugami (Service Control Functions - SCF) - odpowie-
dzialnego za zarzadzanie zasobami, rejestracje, uwierzytelnianie i autoryzacje
klientéw oraz ushug, a takze za sygnalizacje specyficzna dla aplikacji;

— oraz modulu dostarczania tresci (Content Delivery Functions - CDF) - dzia-
tajacego pod kontrola modulu SCF i odpowiedzialnego za przechowywanie,
przetwarzanie oraz dostarczanie uzytkownikom koncowym zadanej tresci.

Warstwa ustugowa Warstwa transportowa

RACF

Uzytkownik SCF

1. req(parsl) 2. Przetworzehie

zadania |

3. req (qos,parsl)

4. refject ()

7. Przetworzepie

:| zadania |
8. req(CoS,pars2)

9. acrcept ()
1

5. regdreq()

6. reqg(pars2)

10. DANE |

Rysunek 2. Przykladowy scenariusz realizacji zestawienia polaczenia w RI IPv6 QoS

Rys. 2 przedstawia przykladowy scenariusz wymiany wiadomosci sygnaliza-
cyjnych w Systemie IPv6 QoS dla przykladowej aplikacji. W scenariuszu tym
uzytkownik /terminal wysyla do serwera warstwy ustugowej zadanie (1) zesta-
wienia polaczenia. Zadanie to jest odbierane i przetwarzane (2) przez modul
SCF. Na podstawie informacji zawartej w zadaniu (1) SCF generuje zadanie (3)
o zestawienie polaczenia w ramach klasy ustug koniec-koniec (Class of Service -
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CoS), czyli miedzy uzytkownikami koncowymi i wysyla je do warstwy transpor-
towe] przez interfejs SCF-RACF. W przypadku, gdy sieé nie jest w stanie ob-
stuzy¢ tego zadania (4), uruchamiana jest procedura renegocjacji wartosci jego
parametréw (5-6). Komunikaty (8-9) reprezentuja zakonczona sukcesem kolejna
prébe zestawienia potaczenia w ramach klasy ustug koniec-koniec. Po akcepta-
cji zadania (10) uzytkownik moze rozpoczaé transmisje zadanych danych (11).
W projekcie scenariusze wymiany wiadomosci sygnalizacyjnych w warstwie ushu-
gowej sg bardziej ztozone np. dla aplikacji e-zdrowie, gdyz bierze w nich udziat
wiele elementéw aplikacyjnych (wiecej szczegdléw np. w [13]), jednakze na ogdl
wszystkie takie scenariusze mozna zdekomponowaé, na mniej zlozone, polegaja-
ce na zestawieniu polaczenia w ramach klasy ustug koniec-koniec pomiedzy para
weztow. Istotng zaleta plynaca z wydzielenia warstwy ustlugowej w architektu-
rze RI IPv6 QoS jest uniezaleznienie sposobu zadania zestawienia polaczenia
od poszczegdlnych komponentéw aplikacji, gdyz modul SCF bedacy na styku
aplikacji 1 sieci odwzorowuje zadania aplikacji wynegocjowane dowolnym (byé
moze bardzo zlozonym) protokolem na jednolity dla wszystkich aplikacji inter-
fejs SCF-RACEF.

2.3 Klasy ustug
Tab. 1 przedstawia odwzorowanie typow aplikacji na klasy ustug koniec-koniec

w sieci IPv6 QoS.

Tabela 1. Odwzorowanie aplikacji na klasy ustug dla sieci IPv6 QoS

Pole Wymagania QoS
- Klasy ustu, nagléwka IPLR |Srednie IPTD |[IPDV
Typ aplikacji konigc—konigec IP%G(Trafﬁc
Class)

Glosowe (VoIP) |Telephony 101110 1073 100/350ms  (lo-|50 ms
kalne/ migdzy-
narodowe)

Wideo konferen-|RT Interactive |100000 1073 100/350ms  (lo-|50 ms

cja kalne/ miegdzy-
narodowe)

Sygnalizacja Signalling 101000 103 100 ms -

Zarzadzanie

Wideo na zada-|MM Streaming |[011010 10~3 1s Nie jest kry-|-

nie 011100 tyczne

011110

FTP High Through-{001010 10~3 1s nie jest kry-|-

put Data 001100 tyczne
001110

Aplikacje senso-|Low Latency|110000 10-3 400 ms -

rowe (IoT) Data

Best effort Standard 000000 - - -

W tabeli zawarte zostaly réwniez wymagania QoS na poziomie sieci dla klas
ustug koniec-koniec. Wymagania te zostaly opracowane w oparciu o zalecenia
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ITU-T dla obecnie istniejacych typéw aplikacji [4]. Wymagania QoS odnosza sie
do poziomu strat pakietéw (IPLR - IP Packet Loss Ratio), $redniego opdznienia
przekazu pakietéw (IPTD - IP Packet Transfer Delay) oraz zmienno$ci op6z-
nienia (IPDV - IP Packet Delay Variation). W praktyce scenariusze aplikacyjne
przewidziane do zastosowania moga sie odnosi¢ do kilku typéw aplikacji, np.
dla monitorowania zdrowia pacjenta lub monitorowania parametréw zyciowych
sportowca.

Nalezy podkresli¢, ze w dotychczasowych rozwazaniach w ramach ITU-T apli-
kacje sensorowe typu IoT nie byly przedmiotem rekomendacji dla architektury
NGN. Ponadto, w projekcie rozwazane sg scenariusze aplikacyjne ztozone z wielu
typow aplikacji. W zwiazku z tym, dla kazdej z grup aplikacji sa opracowywane
specjalne uniwersalne platformy dla zintegrowania tych aplikacji z architektura
NGN. Wymaga to opracowania podsystemow sygnalizacji w ramach realizacji
warstwy uslugowej architektury. Nalezy réwniez podkreslié¢, iz opracowywane
aplikacje beda tzw. aplikacjami $wiadomymi jakoSci oferowanej przez sie¢ (QoS-
aware). Czyli beda mialy wbudowane elementy funkcjonalne odpowiedzialne za
sygnalizacje zadan do warstwy ustugowej architektury NGN.

W sieci dostepowej, bezprzewodowej (tj. pomiedzy punktem dostepu a CPE),
QoS w warstwie drugiej bedzie realizowany z uzyciem funkcji EDCA (Enhanced
Distributed Channel Access) standardu IEEE 802.11. Funkcja EDCA wprowadza
cztery klasy ruchu zwiazane z istnieniem czterech kolejek sprzetowych umiesz-
czonych w karcie lokalnej sieci bezprzewodowej. Réznicowanie ruchu jest realizo-
wane dzieki pracy mechanizmu szeregowania, ktéry wybiera kolejng ramke z od-
powiedniej kolejki sprzetowej i przygotowuje ja do nadania w kanale radiowym.
Prawidtowe dzialanie funkcji EDCA jest rowniez mozliwe dzigki zdefiniowaniu
czterech parametréw (AIFSN,CW,in, CWiaw, TX OPiimit), pozwalajacych na
prawidlowe réznicowanie ruchu w przypadku rywalizacji o kanal radiowy wiek-
szej liczby stacji. Przyktadowy sposéb odwzorowania klas ustug w sieci dostepo-
wej do klas ustug funkcji EDCA standardu IEEE 802.11, a takze typowe warto$ci
parametréw funkcji EDCA zostaly przedstawione w Tab. 2.

Tabela 2. Odwzorowanie klas ustug w sieci dostepowej przy uzyciu standardu IEEE
802.11e

Klasa EDCA Klasa ustug AIFSN|CWMIN|CWMAX|TXOPrLimit
[s]

Vo (Voice) Real time 2 7 15 3264

Vi (Video) Streaming 2 15 31 6016

BE (Best Effort) |[Low Latency Data|3 31 1023 0

BK (Background)|Standard 7 31 1023 0

3 System zarzadzania

Réwnolegly Internet IPv6 QoS ma dedykowany system zarzadzania. W systemie
tym wyrézniamy dwa rodzaje funkcji: nadzorujace warstwe trzecig architektury,
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oraz uruchamiajace komunikacje z warstwa druga i czwarta architektury Sys-
temu IIP. Ponadto, system ten ma budowe modularna. Gtéwna funkcjonalnosé
systemu jest zawarta w module zarzadcy konfiguracji sieci (Network Configura-
tion Manager - NCM). Modul ten zawiera podsystemy zarzadzania rutingiem
i zasobami. Zarzadca stanu sieci (Network Status Manager - NSM) gromadzi
informacje o dzialaniu sieci oraz monitoruje stan sieci. Zarzadca awarii (Fault
Manager - FM) odpowiada za reakcje na zdarzenia nieprawidlowego dzialania
systemu. Zarzadca polityki (Policy Manager - PM) definiuje polityke dostepu
do sieci oraz reguly reakcji na sytuacje awaryjne. Pozostale moduly umozli-
wiaja komunikacje z warstwag druga architektury Systemu ITP w celu utworze-
nia zadanej topologii oraz tworzenie i usuwanie sieci wirtualnych (komunikacja
7z warstwg czwarta architektury Systemu ITP). Modul akceptacji sieci wirtualnej
(Virtual Network Acceptance - VNA) obstuguje zadania utworzenia sieci wirtual-
nej w warstwie czwartej, sprawdza dostepno$é zasobow i zapewnia szeregowanie
i transakcyjno$¢ zadan. Modul konfiguracji sieci wirtualnej (Virtual Network
Configurator - VNC) odpowiada za uruchomienie sieci wirtualnych.

Zarzadzanie poziomu 4 Operator

Sieci Wirtualnej

Zarzadzanie poziomu 3

Zarzadoa [~ Zarzadca Konfigurac]i sieci (NCM) | \ 4
polityki .Fj_oy,lzy;%gg_‘sét_ekq) Modut akceptacji
(PM) Podsystem zarzadzanie sieci wirtualnej
zasobami (RMS) (UNA)
Zarzadca A Service / Transport
awarii : v > Stratum "
%";ﬁ > (FM) - Modut konfiguracji
g § o Podsystgm zarzadzanie | |g sieci wirtualnej
gis gdca routingiem (ROMAN) (VNC)
TiQeeeee stanu sieci
(NSM)

Zarzadzanie poziomu 2

Rysunek 3. Architektura systemu zarzadzania RI IPv6 QoS

4 Ruting i wymiarowanie

Topologia sieci RI IPv6 QoS jest wynikiem wirtualizacji zasobéw Systemu ITP
w warstwie 1 i 2 architektury. Sie¢ ta jest podstawa dzialania sieci wirtualnych
warstwy 4, do ktérych przylaczani sa uzytkownicy/terminale scenariuszy apli-
kacyjnych. Zgodnie z zatozeniami to sie¢ RI IPv6 QoS zapewnia funkcje rutingu
oraz mechanizmy gwarantujace jako$¢ obstugi na zatozonym poziomie. W celu
zapewnienia gwarantowanych parametréw jakosci obstugi oraz zagwarantowania
funkcji rutingu w sieci, z kazdego rutera brzegowego zostang zestawione Sciez-
ki poprzez sie¢ szkieletowa do pozostatych ruteréw brzegowych. Oznacza to, ze
z jednego rutera brzegowego zostanie zestawionych N-1 $ciezek, gdzie N jest
liczba ruteréw brzegowych (catkowita liczba $ciezek jest réwna N(N-1)). Zasoby
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przydzielone poszczegdlnym klasom ruchu beda wspotdzielone pomiedzy wszyst-
kie sieci wirtualne. Nalezy pamietac, ze okreslone zasoby dla poszczegdlnych klas
ruchu musza by¢ réwniez zagwarantowane w sieciach dostepowych. Wykorzysta-
nie potaczen typu punkt-do-dowolnego punktu, z punktu widzenia efektywnosci
wykorzystania zasobéw sieci, moze wydawac sie nienajlepsze. Jednak z punktu
widzenia uruchomienia prototypu sieci jest to rozwiazanie najprostsze.

System IIP tworzony jest na bazie wirtualizacji realizowanych programowo
(Xen) i sprzetowo (karty NetFPGA oraz EZappliance). Dlatego tez do realizacji
funkcji rutingu (Control Plane) wybrano ruter programowy Quagga (stosowa-
ny z powodzeniem réwniez w innych projektach europejskich). Rutery progra-
mowe beda odpowiedzialne za budowanie informacji o aktualnej topologii sieci
(OSPFv3). Nastepnie tablice rutingu beda przekazywane do urzadzen realizu-
jacych funkcje wezléw sieci (Data Plane). Dzieki takiemu rozwiazaniu ruting
realizowany jest identycznie dla kazdego wezla. Kazdy wezel bedzie posiadal
wlasny ruter programowy odpowiedzialny za realizacje funkcji rutingu w ramach
RI TPv6 QoS oraz w przypadku ruteréw brzegowych dodatkowo wszystkich sieci
wirtualnych. Funkcje te beda realizowane w ramach jednego procesu protokolu
OSPFv3 na zasadzie tworzenia tzw. instancji (grupy zadan realizowanych w jed-
nym procesie). Dzieki temu realizacja funkcji rutingu znacznie sie upraszcza i jest
skalowalna. Jednak ze wzgledu na rézne technologie wykorzystane do tworzenia
wezloéw IIP nalezy zapewni¢ aby informacje o tablicach rutingu trafialy do urza-
dzen w sposéb dla nich zrozumialy. Dlatego tez konieczne jest wykorzystanie
elementu posredniczacego w postaci tzw. adaptera (Control Plane Adapter). Po-
niewaz do ruteréw brzegowych moga by¢ dolaczane cale sieci dostepowe, to aby
zapewni¢ ruting pomiedzy urzadzeniami przylaczonymi do jednej sieci wirtualnej
konieczne jest tunelowanie poprzez RI IPv6 QoS wiadomosci OSPFv3 pomiedzy
odpowiednimi instancjami tego protokotu uruchomionymi na réznych ruterach
brzegowych.

Zatem dzialanie sieci RI IPv6 QoS, z punktu widzenia realizacji funkcji ru-
tingu mozna opisa¢ w nastepujacy sposob. Po utworzeniu sieci RI IPv6 QoS (wy-
dzielenie z zasobéw Systemu IIP wezléw i polaczen pomiedzy nimi), nalezy uru-
chomié serwery umozliwiajace dzialanie Réwnoleglego Internetu (m.in. NCM).
Nastepnie uruchamiane sg rutery programowe wraz z protokolem OSPFv3 (ob-
stuguje IPv6). NCM gromadzi informacje o $ciezkach pomiedzy ruterami wejscio-
wymi i wyjéciowymi poprzez odpytanie wszystkich ruteréw w domenie. Sciezki
te obejmuja takze sie¢ dostepowa, jesli taka istnieje. Nastepnie, dla kazdej klasy
ruchu NCM wyznacza parametry buforéw i laczy a takze wymusza odpowiednia
konfiguracje ruterow.

Wymagana pojemno$¢ taczy dla kazdej klasy ustug mozna wyznaczyé na
podstawie macierzy zapotrzebowan. Poczatkowo, wartosci w macierzy zapotrze-
bowan sa wzgledne. W szczegdlnosci, wszystkie zapotrzebowania pomiedzy ru-
terami wejéciowymi i wyjsciowymi i dla wszystkich klas ustug moga by¢ rowne;
w tym wypadku macierz zapotrzebowania M [k, p] (k jest numerem klasy ustug,
p jest numerem sciezki pomiedzy ruterami wejsciowymi i wyjéciowymi) jest réw-
na jeden (Mlk,p] = [1]). Metoda rezerwacji polega na przeliczeniu wartosci
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w macierzy Mk, p] z pierwotnych, wzglednych wartosci na wartosci bezwzgled-
ne wyrazone w kb/s. Na podstawie wartosci M|k, p], mozemy znalezé warto$é
przepustowosci dla klasy ustug k w taczu 1 stosujac wzor (1).

Cik =Y Mlk,p| x &
p

Oproécz wymiarowania pojemnoéci taczy nalezy réowniez przypisa¢ odpowiednie
zasoby buforéw dla poszczegdlnych klas ustug. W Tab. 3 zostalo przedstawione
przykladowe wymiarowanie buforéw dla wybranych klas ruchu, w ktérym kry-
terium wymiarowania buforéw jest maksymalne op6znienie pakietéw lub zmien-
nos$¢ opdznienia pakietéw. Dla klasy Signalling rozmiar bufora zapewnia brak
strat dla maksymalnej liczby jednoczesnych procedur konfiguracji w systemie
[18]. W przypadku innych klas ustug, rozmiar bufora zalezy od maksymalnych
wartosci IPTD lub IPDV, w zaleznosci od konkretnej klasy ustug.

Tabela 3. Przyktadowe wymiarowanie buforéw klas ustug

Klasa ustug Formuta ‘Wartosci

C's1c=przepustowosé

N=liczba wiadomosci wystanych bezpo-
drednio po sobie w jednej procedurze ze-|
stawienia polaczenia

IPDVirr=warto$¢ maksymalnej zmiany)|
opd6zZnienia

C rr=przepustowosé

drr=dlugosé najwiekszego pakietu
hop=liczba we¢zléw na najdluzszej $ciezce|

Signalling Bsra = C?é[ckiw X Npackets]

IPDVRy[s]XCRry[kbps]
dprButes/packets] x8x hop

RT Interactive Brr =

IPTD s =warto$é maksymalnegol
opd6zZnienia
. _ IPDTyysls]xCymslkbps] | Carvrs =przepustowosé
MM Streaming| Barns = dpyrars Bytes/packets] X8 X hop 1 Dy v s=dtugo$é najwigkszego pakietu

hop= liczba wezléw na najdiuzszej Sciez-|
ce

IPTDpyrTp=warto$é maksymalnego|
opdznienia
_ IPTDyrplsixChyrplkbps] o | CaTp=przepustowosé
HTD Bupr = TaDr(Butes/packets|x8xhop | Dy rp=dtugoéé najwickszego pakietu
hop= liczba wezléw na najdiuzszej Sciez-

ce

5 Sieci wirtualne

Proponowana koncepcja sieci wirtualnych w ramach RI IPv6 QoS jest opar-
ta o dostepne techniki tworzenia sieci typu VPN (Virtual Private Network) [9]
przewidziane dla taczenia sieci klientéw poprzez sieci publiczne. Gléwnym celem
wprowadzenia koncepcji sieci wirtualnych jest przede wszystkim logiczne odsepa-
rowanie ruchu w ramach poszczegdélnych sieci oraz uzycie algorytmoéow przyjmo-
wania nowych wywotan dla zapewnienia okreslonej jakosci potaczen w ramach
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pojedynczej sieci wirtualnej. System dopuszcza jedynie mozliwo$é¢ funkcjonowa-
nia sieci wirtualnej w dlugiej skali czasowej (proces wymiarowania), natomiast
zestawianie polaczen w ramach poszczegélnych sieci moze odbywaé sie na za-
danie uzytkownika/terminala aplikacji (proces sygnalizacji). Ponadto, zadanie
moze mie¢ charakter planowanej rezerwacji zasob6éw lub natychmiastowej. Ze
wzgledu na zlozonos¢ obstugi obu typéw zadan w ramach danej klasy ustug,
przyjeto, ze dana sie¢ wirtualna w ramach danej klasy ustug moze realizowaé
tylko jeden typ zadan. Takie podejécie pozwala na obstuge w ramach danej
klasy ustug réznych typow zadan dzieki wydzieleniu zasobéw dla kazdej sieci
wirtualnej. W konsekwencji zasoby w postaci pasma dla kazdej klasy ustug sa
wydzielone i podlegaja funkcji przyjmowania nowych wywolan w ramach kazdej
sieci wirtualnej.

Pojedyncza sie¢ wirtualna sklada sie z wirtualnych wezléw reprezentowa-
nych przy pomocy dedykowanych tablic VRF ( Virtual Routing and Forwarding)
uzywanych na weztach brzegowych, do ktérych dotaczone sa sieci klientéw. Po-
miedzy weztami wirtualnymi zestawiane sa tunele w obrebie sieci szkieletowej
IPv6 QoS.

Zalozono realizacje sieci wirtualnych w warstwie trzeciej modelu ISO/OSI
przy uzyciu tunelowania I'Pv6 in IPv6 bazujacego na specyfikacji Generic Packet
Tunneling in IPv6 [7]. Dzieki temu rozwiazaniu nie jest wymagane uzycie innych
dodatkowych protokoléw (np. GRE czy IPSec) lub korzystanie z nizszych warstw
przykladowo przy pomocy VLL, VPLS na warstwie drugiej modelu ISO/OSI.

Kazdy pakiet IPv6 przybywajacy do wezla brzegowego sieci jest identyfiko-
wany, na podstawie portu z ktérego zostal otrzymany lub (ewentualnie w p6z-
niejszej wersji systemu) pola nagléwka Flow Label zawierajacego identyfikator
sieci wirtualnej, do ktoérej sieci wirtualnej nalezy. Pakiety z sieci klientow przy-
chodzace do wezléw brzegowych sa tunelowane przy pomocy opakowania ich
nowymi nagtéwkami IPv6, ktérych:

— pola adreséw zawieraja adresy dwdch weztéw brzegowych (poczatkowy i kon-
cowy tunelu);

— w polu Flow Label nagtéwka IPv6 przesylany jest identyfikator sieci wirtu-
alnej, ktory postuzy pézniej docelowemu wezlowi brzegowemu na wybranie
odpowiedniej tablicy VRF i przekazanie pakietu do wlasciwej sieci klienta
w zaleznosSci od adresu docelowego z opakowanego pakietu;

— do pola Traffic Class nagtowka IPv6 jest kopiowana warto$é¢ tego samego
pola z opakowywanego nagtéwka, dzigki temu wezty w sieci szkieletowej beda,
w stanie obslugiwaé pakiety zgodnie ze zdefiniowanymi mechanizmami QoS
dla danej klasy ustug.

W kazdej sieci wirtualnej dziata instancja protokolu IGP - OSPFv3 [12], ktéry
stuzy nie tyle do rutowania tras pomiedzy przylaczonymi sieciami klientéw, co
do wymiany informacji o nich pomiedzy wirtualnymi weztami. Proces rutowania
pakietow w tunelach pomiedzy weztami brzegowymi jest realizowany przez sieé¢
szkieletowa.
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6 Wspodlpraca z siecig best effort

Jednym z interfejséw tworzonego Systemu IPv6 QoS jest interfejs odpowiedzial-
ny za wspolprace Systemu IPv6 QoS z zewnetrznymi systemami sieciowymi,
w naszym przypadku z siecia typu best effort. W tym celu w sieci dla Syste-
mu [Pv6 QoS zostala wydzielona klasa ustug Standard dla obshugi ruchu typu
best effort. Wprowadzenie mechanizméw, ktore umozliwia taka wspélprace po-
zwoli uzytkownikom sieci wirtualnych Systemu IPv6 QoS, ktoérzy np. znajduja
sie poza zasiegiem tego systemu na skorzystanie np. z dostepu do wydzielonych
zasobow. Integracja taka jest pewnym krokiem w procesie migracji obecnie funk-
cjonujacych systemoéw IP best effort (BE) w kierunku Systemu IPv6 QoS. Ogélna
architektura Systemu IPv6 QoS wskazuje, iz elementem, ktéry podlega taczeniu
z zewnetrznymi systemami typu best effort sa sieci wirtualne, tworzace podstawo-
we $rodowisko sieciowe udostepniane uzytkownikom i okreslajace udostepniane
uzytkownikom zasoby Systemu. W celu zapewnienia mozliwie duzej elastyczno-
Sci rozwiazania, pozwalajacej na polaczenie Systemu IPv6 QoS z potencjalnie
jak najszersza grupa systeméw zewnetrznych, zdecydowano sie potraktowaé sys-
tem IPv6 QoS jako niezalezny system autonomiczny IPv6. W celu realizacji
swej funkcji mechanizmy wspolpracy musza spelni¢ dwa podstawowe wymaga-
nia: (1) zapewni¢ wymiane informacji rutingowej pomiedzy systemem autono-
micznym IPv6 QoS a zewnetrznymi systemami autonomicznymi best effort oraz
(2) umozliwié¢ przekazywanie pakietéw danych pomiedzy nimi. Zapewnienie wy-
miany informacji rutingowej wymaga, aby zastosowane rozwiazania wspoélpracy
byly w stanie uczestniczy¢ w wewnetrznych mechanizmach rutingu taczonych
systeméw autonomicznych oraz realizowaly wymiane informacji pomigdzy nimi.

' ‘ | ; Routing IPv6 =
\ Mechanizmy ,n,o,maq“ / Infurmac]a QoS UN: S -
/| routingu IPv6 dostepnosci MBGP 4 < doslepnosc:
5 BE admsOW sdres(w
System IPvé BE OSPFv3
) \ /
Komunikacja-mi routerami BGP(TCP Komunikacja migdzy w zlam\lhterworkm u BGP TCP
>
?

P

P
<

System autonomiczny IPv6 BE ~ System autonomiczny IPv6 QoS

Rysunek 4. Schemat dla wspotpracy sieci best effort z siecig IPv6 QoS

Jak przedstawiono na powyzszym rysunku (Rys.4), do przeprowadzenia wy-
miany informacji rutingowej pomiedzy siecia wirtualna IPv6 QoS a zewnetrznym
systemem typu best effort, zaplanowano wykorzystanie protokotu MBGP-4 [20].
Stanowi on rozszerzenie bazowego protokotu BGP-4 [20] umozliwiajace, miedzy
innymi, zastosowanie go w przypadku sieci pracujacej z wykorzystaniem pro-
tokotu IPv6. Poza uniwersalnoécia, efektywnoscia dzialania oraz zgodnoscia ze
standardami, tego rodzaju rozwigzanie pozwala na zachowanie duzej kontroli
nad informacja rutingowa wymieniang miedzy laczonymi systemami, dzieki np.
mozliwosci tatwego prowadzenia polityk importu i eksportu tras. Dla realizacji
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drugiego z wymienionych zadan, przekazu pakietéw miedzy zewnetrzna siecia
IPv6 best effort a siecia IPv6 QoS, mozna zastosowaé klasyczne mechanizmy
ich przekazywania, dzieki zachowaniu przez System IPv6 QoS kompatybilnosci
z podstawowymi standardami IPv6 okreslonymi w dokumentach IETF. Nalezy
jednak pamietaé, ze na skutek znaczacych réznic w realizacji mechanizméw sie-
ciowych w obu laczonych systemach moze zaistnie¢ koniecznosé modyfikacji for-
matu i/lub zawartosci niektérych pél przekazywanego pakietu. Z tego powodu
konieczne jest rozszerzenie podstawowych mechanizméw przekazywania pakie-
toéw o tzw. modul translacji, odpowiedzialny za realizacje powyzszych funkcji.

7 Podsumowanie

W referacie przedstawiono propozycje architektury i mechanizmy RI IPv6 QoS,
ktéry jest rozwazany jako jeden z trzech Rownoleglych Internetéw w Syste-
mie ITP. Referat zawiera funkcje i mechanizmy, ktére umozliwia dzialanie sieci
wirtualnych oraz klas ustug dla wybranych typéw aplikacji, takich jak e-zdro-
wie, monitorowanie i bezpieczenstwo publiczne, zdalne nauczanie, w tym wideo-
konferencje HD. System dla RI IPv6 QoS jest budowany w oparciu o architekture
DiffServ i NGN. Obecnie System IPv6 QoS jest w pierwszej fazie implementa-
cji, ktora zwiazana jest z implementacjg mechanizméw DiffServ na trzech plat-
formach sprzetowych EZappliance, NetFPGA i Xen. Druga faza implementacji
obejmuje system sygnalizacji i zarzadzania. Kolejnym etapem bedzie integracja
Systemu IPv6 QoS z warstwami 1 i 2 Systemu IIP.
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Streszczenie Artykul dotyczy sieci $wiadomych tresci CAN (ang. Con-
tent Aware Network), ktére sa jednym z kluczowych rozwiazan oferowa-
nych przez Internet Przysztosci. W artykule przedstawiono sie¢ PI CAN
opracowana w ramach projektu Inzynieria Internetu Przyszlosci (IIP).
W szczegdlnosci, oméwiono srodowisko sieci PI CAN wraz z podstawowy-
mi operacjami zwigzanymi z publikowaniem i pobieraniem tresci, przed-
stawiono funkcje, bloki funkcjonalne i styki pomiedzy nimi, obejmujace
plaszczyzne sterowania, zarzadzania i przekazu danych. Ponadto, przed-
stawiono wybrane mechanizmy i algorytmy zwiazane z adresowaniem
i wyszukiwaniem tresci, monitorowaniem stanu serwerdw i sieci, a takze
procesem decyzyjnym. Zamieszczone wyniki symulacyjne ilustruja zalety
proponowanego rozwigzania w poréwnaniu do obecnie przyjetych modeli
dystrybucji tresci.

1 Wprowadzenie

W ostatnich latach w sieci Internet mozna zaobserwowaé znaczacy wzrost ruchu
zwiazanego z przekazem tresci multimedialnych, takich jak filmy wideo, progra-
my telewizyjne i radiowe, zdjecia. Zgodnie z wynikami badan przedstawionymi
w [1], przekaz tresci multimedialnych stanowi obecnie okoto 50% ruchu, a je-
go udzial jest stale rosnacy. Stosowany powszechnie model dystrybucji tresci
zaklada wykorzystanie systeméw posredniczacych, takich jak YouTube, Flickr,
Content Delivery Networks (CDN) [2], oraz systeméw wymiany danych typu
peer-to-peer (p2p) [3]. Systemy te umozliwiaja przechowywanie publikowane]
treSci oraz udostepnianie tresci na zadanie uzytkownikéw. Gléwne ogranicze-
nia obecnego modelu dystrybucji tresci wynikaja z: (1) ograniczonej wspélpracy
pomiedzy operatorami systeméw posredniczacych a operatorami sieci, co przy-
czynia sie do nieefektywnego wykorzystania zasobdw sieci i serwerdw, (2) braku
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jednolitego i powszechnego systemu identyfikatoréw tresci, ktéry to brak ogra-
nicza dostepno$é¢ publikowanej tresci jedynie do grona uzytkownikéw danego
systemu posredniczacego, (3) braku odpowiednich mechanizméw wspierajacych
przekaz tresci, ktére umozliwialyby zapewnienie wymaganej jakosci przekazu pa-
kietow, wykorzystanie transmisji rozsiewczej, przechowywanie replik popularnej
tresci w pamieci podrecznej wezléw, czy tez dynamiczny wybér Sciezek pomiedzy
serwerem tresci a uzytkownikiem.

Powyzsze ograniczenia, a takze prognozowany dalszy wzrost ruchu zwiaza-
nego z przekazem treéci multimedialnych, przyczynily sie do rozpoczecia prac
nad nowa architektura sieci, tzw. sieci $wiadomej tresci - CAN (ang. Content
Aware Networks), ktéra jest specjalizowana dla przekazu tresci. Gléwnym celem
sieci CAN jest dostarczenie zadanej przez uzytkownika treéci od najlepszego zré-
dla biorac pod uwage wymagania dotyczace przekazu tresci, warunki ruchowe
panujace w sieci oraz obciazenie serweréw. Sposrdd proponowanych rozwiazan
nalezy wyr6znié¢ rozwiazania radykalne, ktore wywodzace sie z propozycji DONA
(ang. Data Oriented Network Architecture) [4] oraz CCN (ang. Content Centric
Networks) [5]. Rozwiazania te zakladaja, iz wezly sieci przesylaja tre$é na pod-
stawie identyfikatoréw tresci, a jednocze$nie zachowuja jej replike w pamieci
podrecznej weztéw. Ponadto, w tych rozwiazaniach zalozono, ze sie¢ powinna
mie¢ strukture drzewa, aby usprawnic¢ proces wyszukiwania tresci. Drugim nur-
tem proponowanych rozwiazan dla sieci $wiadomych tresci sa tzw. rozwiazania
ewolucyjne, proponowane w [6][7][8]. Rozwiazania te rozszerzaja funkcjonalnosgé
sieci Internet, poprzez wprowadzenie weztéw sterujacych, a takze ruterow Swia-
domych przesylanej tresci, ktore sg odpowiedzialne za wybor serwera oraz od-
powiedniej drogi w sieci w oparciu o informacje dotyczace wymaganej jakosci
przekazu tresci, aktualnego stanu serwerdéw oraz warunkéw ruchowych w sieci.

W artykule przedstawiono architekture sieci PI CAN (ang. Parallel Inter-
net CAN) opracowana w ramach projektu Inzynieria Internetu Przyszlosci [9].
Przedstawione rozwiazanie obejmuje: (1) ujednolicony dostep do tresci, (2) nowy
schemat nadawania identyfikatoréw treéci oraz metode przechowywania i wy-
szukiwania informacji o tresci, (3) mechanizmy sterowania siecig i pozyskiwania
informacji o obciazeniu serweréw i warunkach ruchowych w sieci, oraz (4) pro-
ces decyzyjny umozliwiajacy wybor optymalnego serwera i Sciezki w sieci, ktére
zostang uzyte do obstugi zadania wystanego przez uzytkownika. Istotng cecha
opracowanego rozwigzania jest realizacja sieci PI CAN na urzadzeniach umozli-
wiajacych wirtualizacje.

Artykul jest zorganizowany w nastepujacy sposéb. W rozdziale 2 przedsta-
wiono $rodowisko sieci PI CAN, omdéwiono podstawowe operacje zwiazane z pu-
blikowaniem tresci i dostarczaniem tresci, a takze przedstawiono architekture
sieci PI CAN. Opis mechanizméw i algorytméw realizujacych podstawowe funk-
cje sieci PI CAN przedstawiono w rozdziale 3. W rozdziale 4 przedstawiono wyni-
ki badan symulacyjnych ilustrujacych efektywno$é proponowanego rozwigzania
w poréwnaniu do obecnie stosowanych modeli dystrybucji tresci. Podsumowanie
artykutu zamieszczono w rozdziale 5.
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Rysunek 1. Scenariusze podstawowych operacji sieci PI CAN zwigzanych z publiko-
waniem treéci oraz pobieranie tresci.

2 Architektura sieci PI CAN

Sie¢ PI CAN realizuje dwie podstawowe operacje, tj. publikowanie tresci oraz
pobieranie tresci. Publikowanie jest realizowane przez dostawcéw treéci i ma na
celu udostepnienie tresci uzytkownikom sieci PI CAN. Pobieranie tresci inicjuje
uzytkownik przez wystanie do sieci PI CAN Zadania pobrania tresci. W odpo-
wiedzi sie¢ PI CAN wyszukuje najlepsze zrédlo zadanej tresci, przygotowuje
sie¢ do przekazu tresci, a nastepnie inicjalizuje jej przekaz. Realizacja powyz-
szych operacji, oprocz funkcji realizowanych przez wezty sieci PI CAN, wymaga
dostepu do nastepujacych ustug zewnetrznych: ustugi przechowywania tresci,
wyszukiwania identyfikatora tresci w oparciu o dane opisujace treé¢, jak réwniez
ustugi uwierzytelnienia, autoryzacji i naliczania. Ustuga przechowywania tresci
publikowanej przez dostawcéw tresci jest realizowana przez Serwery Tresci (ang.
Content Server). Ustuga wyszukiwania identyfikatora zadanej tresci jest ofero-
wana przez Serwery Wyszukiwania (ang. Content Search Server) przechowujace
opis danej treéci w postaci rekordéw wyszukiwania zawierajacych tzw. meta-
dane powiazane z dana trescia (m.in. informacje o tytule, wydawcy czy roku
produkeji). Usluge uwierzytelnienia i autoryzacji udostepnia Serwer AAA (ang.
Authentication, Autorization, Accounting), umozliwiajac w ten sposéb kontro-
le dostepu do poszczegdlnych materialéw, np. oferowanych w ramach platnych
serwiséw typu Wideo na Zadanie.

Rys. 1 przedstawia $rodowisko sieci PI CAN oraz scenariusze podstawowych
operacji. Proces publikowania tresci, przedstawiony na rys. la, jest inicjowany
przez dostawce tresci i obejmuje trzy kroki. W pierwszym kroku, dostawca tresci
umieszcza repliki publikowanej tresci na wybranych Serwerach Tresci (jednym
lub wielu). Nastepnie dostawca tresci rejestruje publikowana tresé¢ w wezlach ste-
rujacych CM (ang. Content Mediator) warstwy sterujacej sieci P CAN. W pro-
cesie rejestrowania wezly CM tworza rekord tresci CR (ang. Content Record),
ktéry zawiera unikalny identyfikator tresci, informacje o lokalizacji replik tresci
na serwerach treéci, a takze informacje o profilu ruchowym, wymaganiach doty-
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czacych jako$ci przekazu tredci oraz meta-dane opisujace tres¢. Ostatnim etapem
procesu publikowania tresci jest przekazanie opisu tresci wraz z jej identyfikato-
rem do Serwera Wyszukiwania. Opublikowana w ten sposéb tres¢ jest dostepna
dla uzytkownikéw sieci PI CAN.

Pobranie tresci wymaga, aby uzytkownik znal identyfikator zadanej tresci.
Jezeli identyfikator jest nieznany, proces pobierania tresci jest poprzedzony pro-
cedurg wyszukiwania identyfikatora. W tym celu uzytkownik wysyta do Serwera
Wyszukiwania zapytanie zawierajace kluczowe stowa opisujace interesujaca go
tres¢. Serwer Wyszukiwania zwraca uzytkownikowi liste identyfikatorow tresci
odpowiadajacych opisowi przestanemu w zadaniu. Jezeli uzytkownik zdecyduje
si¢ pobra¢ dang tresé¢, wowczas wysyla do wezla sterujacego CM zadanie po-
brania tresci zawierajace jej identyfikator oraz kod autoryzacyjny uzytkownika.
W ten sposéb uzytkownik inicjalizuje operacje pobierania tresci przedstawio-
na na rys. 1b. Nastepnie wezly sterujace CM wyszukujg rekord tresci CR od-
powiadajacy identyfikatorowi przestanemu w zgdaniu. Na podstawie informacji
o lokalizacji serweréw zawartych w rekordzie CR oraz informacji o obciazeniu ser-
weréw i warunkach ruchowych panujacych w sieci, wezel CM podejmuje decyzje,
z ktérego Serwera Tresci i jaka Sciezka w sieci bedzie przesylana tre$é¢ do uzyt-
kownika. W kolejnym kroku, wezty sterujace konfiguruja brzegowe wezty CAF
(ang. Content Aware Forwarders) tak, aby zapewni¢ przekaz treSci w warstwie
przekazu danych zgodnie z podjeta decyzja. Nastepnie, wezel CM przekazuje
zadanie pobrania tresci do wybranego Serwera Tresci. W przypadku publicznie
dostepnych tresci, serwer rozpoczyna transmisje bezposrednio po odebraniu za-
dania. Natomiast w przypadku treéci o ograniczonym dostepie, Serwer Tresci
rozpoczyna transmisje po uprzedniej weryfikacji praw uzytkownika do pobrania
zadanej tresci. Weryfikacja uprawnien uzytkownika jest realizowana za pomoca
Serwera AAA.

Rys. 2 przedstawia architekture sieci PI CAN opracowang w projekcie ITP.
W architekturze tej wyrézniamy trzy plaszczyzny, tj. plaszczyzne sterowania,
plaszczyzne zarzadzania oraz plaszczyzne przekazu danych. Plaszczyzna stero-
wania obejmuje funkcje zwiazane z lokalizacja tresci (w tym przechowywaniem
i wyszukiwaniem ,rekordéw tresci”) oraz obstuga zadan uzytkownikéw. W ra-
mach funkcji zwiazanych z obstuga zadan uzytkownikéw wyrdzniono: (1) obstuge
zadania uzytkownika, (2) funkcje pobierania informacji o lokalizacji treéci i ob-
ciazeniu serweréw, (3) funkcje pobierania informacji o Sciezkach i warunkach
ruchowych panujacych w sieci, (4) proces decyzyjny oraz, (5) funkcje zwiazane
z konfiguracja wybranej Sciezki przekazu tresci. Nalezy zwréci¢ uwage, iz konfigu-
rowanie $ciezki dotyczy jedynie urzadzen brzegowych zlokalizowanych po stronie
serwera oraz uzytkownika.

W ptlaszezyznie zarzadzania wyrézniamy funkcje zwiazane z zarzadzaniem
tredcig, zarzadzaniem Sciezkami przekazu treéci, zarzadzaniem siecia, a takze
funkcje monitorowania i pomiaréw. Zarzadzanie trescia dotyczy rozmieszczenia
replik danej tresci na serwerach tresci, przydzielenia unikalnego identyfikatora
tredci oraz zarejestrowania danej tresci w sieci PI CAN. W ramach zarzadzania
Sciezkami przekazu sa tworzone $ciezki wewnatrz poszczegélnych domen oraz
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Rysunek 2. Architektura sieci PI CAN opracowana w projekcie ITP.

pomiedzy domenami. Funkcje te beda realizowane przez algorytmy oraz proto-
koly wielosciezkowego i wielokryterialnego rutingu. Zarzadzanie siecig obejmuje
funkcje umozliwiajace konfigurowanie urzadzen, wymiarowanie sieci, zarzadza-
nie awariami uwzgledniajac rézne strategie zarzadzania. Ponadto, w plaszczyznie
zarzadzania wyrézniono funkcje zwiazane z monitorowaniem i pomiarami obcia-
zenia serweréw oraz warunkow ruchowych panujacych w sieci.

W plaszezyznie przekazu danych wyrézniono funkcje przekazu danych oraz
buforowania tresci w pamieci podrecznej weztéw. Ze wzgledu na specyficzny for-
mat zastosowany do przekazu tresci, zdefiniowano dwie niezalezne funkcje prze-
kazu, tj. funkcje przekazu tresci, zgodnie z ustalana Sciezka oraz funkcje przekazu
wiadomodci sterujacych i zarzadzajacych. Funkcja buforowania przesylanej tresci
w pamieciach podrecznych wezléw przekazujacych tre$¢ umozliwia zwigkszenie
efektywnosci sieci PI CAN poprzez skrécenie drogi, ktora musi pokonaé strumien
pakietow, aby dotrze¢ do uzytkownika. Ponadto, ich zastosowanie eliminuje nie-
korzystny efekt obserwowany w dzisiejszym Internecie zwiazany z wielokrotnym
przesylaniem tych samych danych po tych samych $ciezkach w tym samych cza-
sie [10]. Przechowywanie replik przesylanej tresci w pamieci podrecznej weztéw
CAF uzupelnia funkcjonalnosé replikacji tresci na serwerach, znacznie redukujac
obciazenie taczy transmisyjnych, jak i procesoréw w weztach systemu. Zastoso-
wanie pamieci podrecznej jest jednym z powszechnie przyjetych rozwigzan w sie-
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ciach CAN [11][12]. W sieci PI CAN mechanizm buforowania danych zaklada
zliczanie czestosci odwolan do poszczegdlnych identyfikatoréw danych przesyta-
nych w kazdym wezle CAF i zarzadzanie zawartoScia pamieci podrecznej przy
pomocy algorytmu LRU (ang. Least Recently Used).

3 Mechanizmy i algorytmy warstwy sterowania
i zarzadzania

W rozdziale tym przedstawiono mechanizmy i algorytmy zastosowane w war-
stwie sterowania i zarzadzania zwiazane z adresowaniem tresci, przechowywa-
niem i wyszukiwaniem lokalizacji tresci (,rekordéw tresci”), zbieraniem infor-
macji o obciazeniu serweréw i warunkach ruchowych w sieci, a takze procesem
decyzyjnym.

3.1 Adresowanie tresci i proces wyszukiwania tresci

Pierwszym etapem operacji pobierania tresci w sieci PI CAN jest lokalizacja
serweréw przechowujacych zadana przez uzytkownika tre$é, wskazana unikal-
nym identyfikatorem. Jezeli uzytkownik nie zna identyfikatora tresci, ale zna jej
atrybuty (cechy), etap ten moze zostaé¢ poprzedzony procedurag wyszukiwania
identyfikatorow treéci spelniajacej zadane przez uzytkownika kryteria.

Z wyborem metody lokalizacji tresci $cidle wiaze si¢ problem formatu iden-
tyfikatora tresci. Identyfikator musi by¢ unikalny w ramach danej sieci PI CAN,
gdyz pelni on role adresu, jednoznacznie wskazujacego na dang tresé¢. Ponadto,
identyfikator musi posiada¢ pojemno$¢ wystarczajaca do odréznienia wszystkich
potencjalnych obiektéw, ktére zostang udostepnione w sieci PI CAN. Z drugiej
strony, identyfikator bedzie umieszczany w pakietach przesytanych przez sied,
wiec powinien by¢ jak najkrotszy dla zmniejszenia diugosci nagltéwka. Biorac
pod uwage powyzsze cechy, korzystny jest brak struktury wewnetrznej identy-
fikatora, gdyz pozwala w pelni wykorzystaé¢ pojemnosé¢ wynikajaca z zalozonej
maksymalnej jego dlugoéci. Dlatego w opracowanej sieci PI CAN przyjeto iden-
tyfikator binarny o dlugosci 128 bitéw, bez wewnetrznej struktury. Identyfikator
ten bedzie generowanych przy pomocy popularnych algorytméw, np. MD5 na
podstawie binarnej zawartosci obiektu lub GUID, jezeli binarna zawarto$¢ tresci
nie jest znana (np. w przypadku przekazéw na zywo). Algorytmy te zapewniaja
duze prawdopodobienstwo wygenerowania unikalnych identyfikatorow. Dodatko-
wo, unikalnos¢ identyfikatora jest weryfikowana podczas rejestrowania tresci.

Adresy serweréw przechowujacych tre$é sa zawarte w rekordach tresci, ktére
sa tworzone w podczas rejestrowania publikowanej tresci. Do przechowywania
i wyszukiwania rekordow tresci opracowany zostal oryginalny algorytm COLO-
CAN (ang. COntent LOcalisation for CAN). Algorytm ten jest oparty na idei
rozproszonych tablic mieszajacych (ang. Distributed Hash Table) stosowanych
w sieciach p2p, jednakze zostal przystosowany do specyfiki sieci PI CAN.

Nalezy zwréci¢ uwage, iz sieci p2p charakteryzuja sie duza dynamika zmian
struktury sieci ze wzgledu na krotki czas zycia weztdéw, ktérymi zazwyczaj s sta-
cje robocze uzytkownikéw. W sieci PI CAN wezly sterujace CM, odpowiedzialne
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Rysunek 3. Zasada tworzenia drzewa weztéw CM w algorytmie COLOCAN.

za przechowywanie i wyszukiwanie rekordéw tresci, sa realizowane na dedyko-
wanych serwerach, ktére tworza rozproszona baze danych o stabilnej strukturze.
Algorytm COLOCAN [13] wykorzystuje informacje o strukturze polaczen po-
miedzy weztami CM. W pamieci wezta tworzone jest drzewo weztow CM, gdzie
kazdy CM opatrzony jest binarnym identyfikatorem o dlugosci zaleznej od po-
lozenia w drzewie. Przyktad takiego drzewa przedstawiono na rys. 3.

Identyfikator tresci jest dopasowywany bit po bicie do kolejnych gatezi drze-
wa, tak aby odnalez¢ wlasciwy dla danego obiektu rekord tresci. W rekordzie
znajdujacym sie na lisciu drzewa znajduje sie fizyczny adres odpowiedniego we-
zta CM, co pozwala na bezposrednie odwotanie do niego w celu zapytania o lo-
kalizacje danej tresci. Algorytm przewiduje odpowiednie procedury dodawania
i usuwania weztéw CM tak, aby dzialanie sieci pozostalo niezaklécone takze pod-
czas zmian w topologii sieci. Kazda zmiana (dodanie lub usuniecie wezta CM)
jest propagowana w sieci, jednak zanim odpowiednie informacje dotra do wszyst-
kich CM mogacych wysyta¢ zapytania, dzialanie sieci réwniez jest zapewnione,
chociaz wystane zapytanie zostanie przekierowane do kolejnych CM i uzyskanie
informacji moze potrwaé¢ dluzej niz w jednym kroku.

3.2 Zbieranie informacji o stanie sieci i serweréw tresci

W architekturze sieci PI CAN zdefiniowano procesy odpowiedzialne za monito-
rowanie i pomiary warunkéw ruchowych w sieci oraz stanu obciazenia serwerow.
Informacje te wykorzystywane sa przez proces decyzyjny przy wyborze najlep-
szej pary <serwer, Sciezka> z punktu widzenia efektywnosci przekazu tresci po-
miedzy serwerem tresci a uzytkownikiem. Monitorowanie i pomiary warunkéw
ruchowych w sieci wymagaja odpowiednich interfejséw, przy pomocy ktérych
umozliwiona zostanie komunikacja z modulami pomiarowymi umieszczonymi
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w wezlach CAF przesylajacych tresé, jak i z komponentem odpowiedzialnym
za realizacje procesu decyzyjnego. Proces zbierajacy informacje o stanie sieci
powinien by¢ w stanie na biezaco pobiera¢ z moduléw pomiarowych wartosci
parametréw zwiagzanych ze statusem portéw, obciazeniem taczy, obciazeniem
Sciezek, czy tez poziomem strat pakietéw na laczu. Informacje te sa udostep-
niane na zadanie procesu decyzyjnego, co pozwala na wybor najlepszej pary
<&ciezka, serwer tresci> dla danego zadania tresci.

Monitorowanie stanu serweréw jest realizowane przez funkcje bloku monitoro-
wania i pomiarow. Nalezy zwrocié uwage, iz Serwery Treéci moga by¢ uruchamia-
ne bezposrednio na sprzecie lub w postaci maszyn wirtualnych udostepnianych
np. za pomoca narzedzia wirtualizacyjnego XEN. W zwiazku z tym nalezy mo-
nitorowaé stan zasobéw fizycznych, a takze wirtualnych zasobéw. Pomiary stanu
serweréw beda dotyczyly wydajnosci serweréw wyrazonej przez obcigzenie pro-
cesora, obciazenie laczy dostepowych, obciazenie systemu przechowujacego trescé,
czy tez liczbe jednoczesnie realizowanych polaczen. Monitorowanie wydajnosci
serwerdéw tresci pozwala na optymalne wykorzystanie systemu tak, aby zapobie-
gaé przeciazeniom i spadkom wydajnosci. Wlasciwe algorytmy podejmowania
decyzji powinny wybiera¢ mniej obcigzone serwery tresci w celu réwnowazenia
obciazenia serwerow. Ponadto, repliki popularnej tresci powinny by¢ umieszcza-
ne w pamieci podrecznej weztéw, aby najczesciej zadane materialy byly dostepne
w wielu miejscach. Proces monitorowania stanu serweréw dostarcza aktualnych
wartosci pomiaréw w odpowiedzi na zadania procesu decyzyjnego.

3.3 Proces decyzyjny

Zadaniem procesu decyzyjnego jest wybor serwera z trescia i $ciezki umozliwia-
jacych efektywne dostarczenie treéci od serwera do uzytkownika. Proces ten jest
inicjowany jest w ramach obslugi zadania tresci, po zebraniu informacji o de-
skryptorze ruchowym oraz wymaganiach dotyczacych przekazu tresci, dostep-
nych serwerach oraz potencjalnych $ciezkach pomiedzy serwerami a uzytkowni-
kiem. Serwery i éciezki sa charakteryzowane zaréwno przez statyczne parame-
try, ktére reprezentuja cechy stale, np. maksymalna przeplywnosci Sciezki, jak
i warto$ci dynamicznie zmieniajacych si¢ parametréw opisujacych ich aktualny
stan. Kazda z n (n > 1) par <$ciezka, serwer tresci> jest charakteryzowana
poprzez wartosci pewnych kryteriéw liczbowych, zwiazanych z profilem tresci,
z serwerem (np. obciazenie serwera, przeplywnosé tacza dostepowego do serwe-
ra), z klientem (przeplywnosé lacza abonenckiego) oraz ze $ciezka (parametry
jakosci przekazu pakietéw oraz dlugoséé Sciezki). Wobec trudnosci w doktadnym
prognozowaniu skutkéw wyboru konkretnej $ciezki na przyszlty stan sieci, a takze
wymagania podjecia decyzji w krétkim czasie, proponowany algorytm decyzyjny
wykorzystuje do oceny Sciezek ranking oparty na analizie wielokryterialnej uzy-
wajacej pozioméw odniesienia [14]. W proponowanym algorytmie wybierana jest
para <serwer, Sciezka> znajdujaca sie najwyzej w rankingu. Poziomy rezerwacji
i aspiracji dla kazdego j-tego kryterium ustalane sa w fazie wymiarowania danej
domeny sieci: poziom rezerwacji mozna interpretowaé jako najgorsza, ale ciagle
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akceptowalna warto$¢ danego kryterium, natomiast poziom aspiracji dotyczy
poziomu ,nasycenia satysfakcji”, ktérego nie warto juz przewyzszac.

4 Badanie efektywnoSsci

W rozdziale przedstawiono wyniki badan dotyczace efektywnosci opracowanej
sieci PI CAN. Gléwnym celem eksperymentéw symulacyjnych jest zbadanie efek-
tywnodci przekazu tresci przez sie¢ PI CAN w poréwnaniu do modeli dystrybucji
tresci stosowanych w obecnej sieci Internet. W badaniach symulacyjnych anali-
zowano proces zadania oraz dostarczania materialow typu ,wideo na zyczenie”
w wielodomenowym modelu sieci Internet. Dla kazdego wywolania sprawdzano
czy tresé¢ zostata poprawnie dostarczona do uzytkownika. Przyjeto, ze popraw-
ne dostarczenie tresci jest mozliwe jedynie w przypadku, gdy w czasie trwania
przekazu nie wystapi przeciazenie serwera lub przeciazenie taczy na Sciezce po-
miedzy serwerem a uzytkownikiem. Kluczowa kwestia przeprowadzonych badan
jest ocena strategii decyzyjnych stosowanych w sieci PI CAN oraz w obecnych
sieciach dystrybucji tresci. Strategie te r6znig si¢ zakresem wiedzy o stanie serwe-
réw, topologii i warunkach ruchowych w sieci a takze wymaganiach dotyczacych
przekazu tresci. W badaniach poréwnane zostaly cztery strategie wyboru ser-
wera oraz $ciezki: (1) losowy wybér serwera oraz najkrétsza Sciezka przekazu
(metoda ta odpowiada powszechnie stosowanemu modelowi dystrybucji tresci
w obecnej sieci Internet); (2) najblizszy serwer oraz najkrétsza Sciezka przekazu
(metoda ta jest stosowana w wigkszosci sieci CDN [15]); (3) najmniej obciazony
serwer (najlepszy serwer) oraz najkrétsza $ciezka przekazu, oraz (4) najmniej
obciazony serwer (najlepszy serwer) oraz $ciezka o najmniejszym obciazeniu ru-
chem (najlepsza $ciezka). Ostatnia z wymienionych strategii ta jest zastosowana
w opracowanej sieci PT CAN.

W wielodomenowym modelu sieci Internet przyjeto topologie sieci oraz liczbe
uzytkownikéw w poszczegdlnych domenach na podstawie prac [16][17], natomiast
rozklad serweréw oraz charakterystyke serweréw na podstawie zalozen przyje-
tych w [18]. Rozmieszczenie materialéw multimedialnych oraz ich charaktery-
styki (czas trwania, wymagana przeplywnos¢) przyjeto na podstawie wynikéw
prac prezentowanych w [19][20]. Zadania pobrania tresci byly generowane przez
uzytkownikéw zgodnie z rozkladem Poissona o zadanej intensywnosci (intensyw-
nos¢ naptywu zgltoszen w poszczegdlnych domenach jest proporcjonalna do liczby
uzytkownikéw). W kazdym zadaniu identyfikator zadanej tresci byl wyznaczany
w sposéb losowy zgodnie z rozkladem zipfa. Rozklad ten modeluje popularnosé
tresei.

Rys. 4 przedstawia zalezno$¢ wspdlczynnika poprawnego dostarczenia tresci,
nazwanego wskaznikiem sukcesu, od intensywnosci zadan generowanych przez
uzytkownikdéw uzyskana dla przedstawionych powyzej czterech strategii decyzyj-
nych. Uzyskane wyniki pozwalaja stwierdzié¢, ze wykorzystanie w sieci PI CAN
wiedzy dotyczacej stanu serweréw, warunkow ruchowych panujacych w sieci,
a takze wymagan dotyczacych przekazu danej tresci pozwala zwiekszy¢ efektyw-
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$ci napltywu zadan uzytkownikéw.

nos¢ przekazu tresci w poréwnaniu do obecnie stosowanych modeli dystrybucji
tredci.

W efekcie sie¢ PI CAN pozwala obstuzy¢ wieksza liczbe zadan przy tych sa-
mych zasobach sieci i serweréw. Efekt ten jest szczegdlnie widoczny w przypadku
duzego obciazenia sieci. Nalezy zwroci¢ uwage, iz w sieciach dystrybucji tresci
do$¢ trudno prawidtowo prognozowaé zainteresowanie uzytkownikéw publikowa-
ng treécia. Z tego powodu nalezy oczekiwa¢ do$¢ czestego wystepowania zjawiska
nattoku (ang. flush crowd). Z drugiej strony, w przypadku maltego obciazenia,
dostarczanie tresci w sieci PI CAN jest tak samo efektywne jak w przypadku
obecnie stosowanych modeli dystrybucji tresci.

5 Podsumowanie

W artykule przedstawiono sie¢ PI CAN opracowana w ramach projektu Inzynie-
ria Internetu Przysztosci. Sie¢ ta definiuje nowe zasady dystrybucji tresci multi-
medialnych, ktére w poréwnaniu do obecnego modelu zapewniajg ujednolicony
dostep do tredci, umozliwiaja efektywne wyszukiwanie serweréw przechowuja-
cych tres¢ zadana przez uzytkownika, jak réwniez wykorzystuja wiedze o stanie
serwerow i warunkach ruchowych w sieci przy wyborze zrédla z ktérego bedzie
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dostarczana tres¢. Wymienione cechy sieci PI CAN umozliwiajg zwigkszenie efek-
tywnosci przekazu tresci.

W artykule oméwiono srodowisko opracowanej sieci PI CAN wraz z podsta-
wowymi operacjami zwigzanymi z publikowaniem i pobieraniem tresci. Ponadto,
przedstawiono architekture sieci PI CAN wraz z realizowanymi funkcjami, zdefi-
niowanymi blokami funkcjonalnymi oraz stykami pomiedzy blokami funkcjonal-
nymi. Dodatkowo, przedstawiono wybrane mechanizmy i algorytmy zwigzane
z adresowaniem i wyszukiwaniem tresci, monitorowaniem stanu serweréw i sie-
ci, a takze procesem decyzyjnym. Przedstawione wyniki symulacyjne wskazuja,
iz zastosowanie sieci PI CAN pozwala zwickszy¢ efektywnosé dostarczenia tresci
w poréwnaniu do modeli dystrybucji tresci stosowanych w obecnej sieci Internet.
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Streszczenie Artykul przedstawia warstwe sieci opracowang dla sieci
$wiadomej tresci (ang. Content Aware Networks), ktéra jest oferowana
jako jedna z réwnoleglych sieci opracowanych w projekcie Inzynieria In-
ternetu Przysztosci. W artykule przedstawiono zastosowane mechanizmy
rutingu oraz zarzadzania ruchem, jak réwniez pokazano zasade przeka-
zu tresci bazujaca na rutingu zréodtowym, ktéra umozliwia przekaz tresci
przez dynamicznie wybierane $ciezki. Dodatkowo oméwiono mechanizmy
zarzadzania replikami tresci oraz ich przechowywania w pamieciach pod-
recznych weztéw.

1 Wprowadzenie

Gwaltowny rozwdj technologii multimedialnych oraz powiazanych z nimi za-
awansowanych ushug cyfrowych oferowanych uzytkownikom koncowym zasadni-
czo zmienit sposoéb postrzegania technologii multimedialnych przez odbiorcow
i dostawcéw ustug, operatoréw sieci telekomunikacyjnych czy wlascicieli infra-
struktury. W roku 2008 ponad 4000 kin cyfrowych zostalo wyposazonych w ekra-
ny 3D wysokiej rozdzielczo$ci. W roku 2009 zostato wyprodukowanych kilkana-
Scie filmow pelnometrazowych z wykorzystaniem technologii 3D, réwnoczesnie
wiele wydarzen byto transmitowanych w czasie rzeczywistym na ekrany o wyso-
kiej rozdzielczosci.

Rozwdj technologii medialnych w zakresie renderingu, przechwytywania ob-
razéw oraz prezentacji wideo, wraz z postepem w dziedzinie sktadowania danych,
przetwarzania i obliczen, zrewolucjonizowal sposéb, w jaki tworzymy, udostep-
niamy oraz korzystamy z uslug multimedialnych. Rozwdj tych ustug odgrywa
obecnie kluczowa role w obszarach ekonomicznych, spotecznych oraz kultural-
nych spoleczenstwa informacyjnego, przekladajac sie na przelomowy rozwoj po-
wigzanych z nimi obszaréw, takich jak przemysl, komunikacja, edukacja, kultura,
rozrywka czy biznes.

Powyzsze zjawisko przyczynilo sie do rozpoczecia badan nad metodami efek-
tywnego dostarczania tresci, ktére sa prowadzone miedzy innymi w ramach pro-
jektéw wspdtfinansowanych przez Komisje Europejska. Wiele z nich bezposred-
nio skupia si¢ na warstwie prezentacji, pomijajac aspekty zwigzane z przekazem



88 Bartosz Belter i in.

tresci multimedialnych w sieciach. Gwaltowny rozwoj technologii sieciowych oraz
skojarzonych z nimi ustug pozwolil na analize¢ potencjalnych mozliwosci inte-
gracji $wiata mediow z sieciami nowej generacji oferowanymi przez operatoréw
komercyjnych, jak réwniez przez operatoréw sieci naukowo-badawczych.

Artykul prezentuje wyniki badan prowadzonych w projekcie Inzynieria In-
ternetu Przyszlodei (IIP) [1], dotyczace warstwy sieci opracowanej dla sieciach
$wiadomych tresci PI CAN (ang. Parallel Internet Content Aware Networks).
Sie¢ PI CAN zostala opracowana jako jedna z rownoleglych sieci Internet ofe-
rowanych w systemie ITP [2]. W rozdziale 2 przedstawiono architekture sieci PI
CAN oraz podstawowe operacje zwigzane z publikowaniem i pobieraniem tresci.
Opis mechanizméw rutingu wewnatrz-domenowego, miedzy-domenowego oraz
metod zarzadzania ruchem zamieszczono w rozdziale 3. Rozdzial 4 przedstawia
zasade przekazu tresci zastosowang w sieci PI CAN. Zagadnienia zwiazane z za-
rzadzaniem replikami tresci przedstawiono w rozdziale 5. Ostatecznie, rozdzial 6
podsumowuje artykut.

2 Architektura sieci PI CAN i podstawowe operacje

W projektowanej sieci PI CAN wyrézniamy dwie gtéwne operacje, tj. publikowa-
nie tresci oraz pobieranie tresci przez uzytkownika. Proces publikowania tresci
ma na celu udostepnienie tresci uzytkownikom sieci PI CAN. Proces ten jest ini-
cjowany przez dostawce tresci i rozpoczyna sie od zarezerwowania identyfikatora
tresci, ktéry jest unikalny w obrebie sieci PI CAN. Nastepnie, repliki publiko-
wanej tresci sa umieszczane na jednym lub wigkszej liczbie serweréw tresci CS
(ang. Content Server). Ostatnim krokiem tego procesu jest zarejestrowanie tre-
sci w sieci PI CAN. Podczas rejestracji treci, sie¢ PI CAN tworzy tzw. rekord
tresci CR (ang. Content Record), ktéry zawiera powiazanie pomiedzy przydzie-
lonym identyfikatorem treéci a lokalizacja poszczegdlnych kopii na serwerach CS.
Ponadto, rekord tresci zawiera informacje o profilu ruchowym, wymaganiach do-
tyczacych jakosci przekazu, protokole transportowym i jego parametrach, a takze
inne metadane opisujace dang tresé.

Operacja pobierania tresci obejmuje cztery dzialania: (1) gromadzenie wiedzy
o sieci i stanie serwer6éw, (2) wyszukanie serweréw CS udostepniajacych zadana
tre$é oraz wybor serwera obstugujacego dane zadanie, (3) przygotowanie we-
ztow sieci do przekazu tresci pomigdzy wybranym serwerem a uzytkownikiem,
oraz (4) przeslanie zadania pobrania treéci do serwera i rozpoczecie przekazu
tresci. Gromadzenie wiedzy o stanie sieci 1 serweréw jest realizowane niezaleznie
od zadan generowanych przez uzytkownikéw. Wiedza ta pozwala sieci PI CAN
”$wiadomie” wybrac, z ktérego serwera i ktora Sciezka przestaé¢ zadana tres¢ do
uzytkownika, tak aby spelni¢ wymagania dotyczace przekazu tresci i jednoczesnie
efektywnie wykorzysta¢ dostepne zasoby. Swiadomosé ta jest charakterystyczna
cecha sieci PI CAN i odnosi sie do: a) $wiadomosci stanu serweréw przechowuja-
cych tresé, np. obciazenia, b) $wiadomosci dostepnych drég pomiedzy serwerami
a uzytkownikami, oraz c) $wiadomosci stanu tych drég, badz tez poszczegdlnych
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laczy je tworzacych (tj. obciazenia oraz wartosci parametréw jakosci przekazu
pakietéw: opéZnienia, jego zmiennosci i poziomu strat).

Kolejne dzialanie jest zwiazane z obstuga zadania pobrania tresci przesta-
nego przez uzytkownika. W pierwszym kroku, sie¢ PI CAN wyszukuje rekord
tresci skojarzony z identyfikatorem tresci przestanym w zadaniu. Na podsta-
wie informacji zawartych w rekordzie tresci, zostaja ustalone adresy serweréow
przechowujacych repliki zadanej tresci. W nastepnym kroku, sie¢ PI CAN usta-
la dostepne drogi pomiedzy serwerami a uzytkownikiem. Ostatecznie, sie¢ PI
CAN podejmuje decyzje o wyborze serwera oraz odpowiedniej drogi dla danego
zadania na podstawie wymagan dotyczacych przekazu tresci zawartych w rekor-
dzie tresci, zgromadzonej wiedzy o stanie serweréw i drég dostepnych pomiedzy
serwerami a uzytkownikiem.

Trzecie dziatanie zwiazane z operacjg pobierania tresci dotyczy przygoto-
wania wezlow sieci do przekazu treéci pomiedzy wybranym serwerem a uzyt-
kownikiem. W szczegdlnosci niezbednym jest ustawienie mechanizméw, ktére
umozliwia w weztach brzegowych przyporzadkowanie pakietéw generowanych
przez serwer do $ciezki wyznaczonej w procesie decyzyjnym, oznaczanie pakie-
tow zgodnie z przynaleznoscig do danej klasy ustug, czy tez monitorowanie ruchu
generowanego z serwera. Ostatecznie, gdy serwer i sie¢ sa juz przygotowane do
przesylania tredci, nastepuje przestanie zagdania pobrania tresci do serwera, ktéry
w odpowiedzi rozpoczyna jej transmisje.

Szczegdlowy opis architektury sieci PI CAN, wraz z algorytmami genero-
wania identyfikatorow treéci, wyszukiwania rekordow treéci oraz algorytmami
decyzyjnymi zostal przedstawiony w [2]. W tym artykule zaprezentowano proto-
kotly, mechanizmy i algorytmy sieci PI CAN zwigzane z warstwa sieci i przekazem
tredci.

3 Mechanizmy rutingu oraz zarzadzanie ruchem

Zaréwno biznesowe, jak rowniez techniczne aspekty dzisiejszego Internetu powo-
duja, ze mechanizmy generowania, przetwarzania i przechowywania tresci sa nie-
zalezne od procesu dostarczania tresci do konsumenta. Niezalezno$¢ ta, w wielu
przypadkach, prowadzi do nieefektywnego wykorzystania zasobéw. Z tego wzgle-
du w sieciach CAN zaproponowano odmienne rozwigzanie, zakladajace Scisty
wspOlprace pomiedzy operatorem sieci a ustugodawcami oferujacymi tresé¢. Roz-
wigzanie to umozliwia wybdér odpowiedniego serwera oraz $ciezki, ktéra bedzie
dostarczana tres¢ w zalezno$ci od lokalizacji konsumenta, lokalizacji serweréw
przechowujacych zadana tresé, a takze aktualnego obciazenia serweréw oraz wa-
runkéw ruchowych w sieci. Wymaga to wprowadzenia modyfikacji do mechani-
zméw rutingu oraz zarzadzania wydajnodcia sieci i serweréw przechowujacych
tres¢. W dalszej czeéci opisano wyzej wymienione mechanizmy zaproponowane
w PI CAN.
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(a) ruting wewnatrz-domenowy (b) ruting miedzy-domenowy

Rysunek 1. Zastosowanie mechanizméw rutingu do wyznaczania $ciezek w sici PI
CAN.

3.1 Mechanizmy rutingu

Podstawowa rola rutingu jest wyznaczenie trasy w sieci, wzdluz ktérej nastapi
przestanie danych miedzy dwoma weztami. W przypadku sieci PI CAN trasy te
sa wyznaczane jako $ciezki miedzy serwerami przechowujacymi tre$¢ a konsu-
mentami tresci. W sieci PI CAN przyjeto wielo-domenowa strukture sieci, dla-
tego tez wyodrebni¢ mozna dwa rodzaje rutingu, tj. ruting wewnatrz-domenowy
oraz ruting miedzy-domenowy.

Na rys. 1 przedstawiono koncepcje rutingu w sieci PI CAN, wewnatrz-dome-
nowego (rys. 1(a)) oraz rutingu miedzy-domenowego (rys. 1(b)).

Za ruting wewnatrz-domenowy, czyli wyznaczanie $ciezek wewnatrz poje-
dynczego systemu autonomicznego, jest odpowiedzialny algorytm rutingu wielo-
Sciezkowego (ang. multipath routing). Zadaniem tego algorytmu jest wyznaczenie
zestawu najlepszych Sciezek miedzy dwoma punktami w sieci na podstawie in-
formacji o topologii, dostepnych zasobach, a takze wymaganiach dotyczacych
przekazu tresci. Informacje te bedg zbierane, aktualizowane i dostarczane przez
protoké! rutingu typu OSPF-TE [3]. Rys. 1(a) przedstawia trzy rodzaje Sciezek,
ktore beda wyznaczane w trakcie dzialania procesu rutingu wewnatrz-domeno-
wego:

— Sciezki migdzy serwerami tresci (CS) a konsumentami tresci (CL),
— Sciezki miedzy serwerami/konsumentami tresci a weztami brzegowymi (bCAF),
— $ciezki miedzy weztami brzegowymi (bCAF).

W przypadku rutingu miedzy-domenowego, wyznaczanie Sciezek miedzy-do-
menowych (przechodzacych przez kaskade systeméw autonomicznych) odbywaé
sie bedzie przy uzyciu odpowiednio zmodyfikowanego protokotu rutingu BGP-
4 [4]. Na rys. 1(b) przedstawiono przyklad $Sciezek miedzy-domenowych wy-
znaczane miedzy serwerami tresci (CS) znajdujacymi sie w réznych domenach
a uzytkownikiem (CL) zadajacym dana tresé.

W trakcie dzialania wyzej wymienionych proceséw, wybierany jest poten-
cjalny zestaw $ciezek (miedzy serwerami przechowujacymi tre$é a konsumentami
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tresei), ktére moga byé wykorzystane do dostarczenia zadanej tresci. Zestaw ten
bedzie uzyty w trakcie ostatecznego wyboru $ciezki dostarczenia zgdanej tresci.
Odpowiedzialny jest za to proces decyzyjny, ktorego zadanie polega na wyborze
najlepszej pary serwer tresci, $ciezka z punktu widzenia efektywnosci przekazu
tredci, biorac pod uwage nie tylko statyczne informacje o Sciezkach, ale réwniez
dane opisujace aktualny stan sieci (np. biezace obciazenie laczy) oraz serwerdw
tredci.

3.2 Zarzadzanie wydajnos$cia/stanem sieci

Jednym z elementéw pozwalajacych na wybér $ciezki dostarczania tresci w ra-
mach sieci PI CAN jest proces zarzadzania stanem sieci. Mechanizm ten polega
na dostarczaniu na zadanie danych opisujacych aktualny stan sieci do procesu
decyzyjnego (piszac tu o stanie sieci, trzeba by¢ §wiadomym, ze zadanie dotyczy
konkretnego zestawu Sciezek w sieci). Na ten mechanizm sktadaja sie nastepujace
procesy:

— okresowe odpytywanie modulu monitorujacego wezty sieci CAN o takie in-
formacje, jak status portu, obciazenie tacza czy wspdlczynnik strat pakietéw,

— skltadowanie tych danych w lokalnej bazie danych zawierajacej informacje
o stanie sieci,

— przetwarzanie, dopasowywanie (do poziomu rozpoznawalnego i wymaganego
przez proces decyzyjny) i przekazywanie tych informacji na zadanie procesu
decyzyjnego.

Whprowadzenie wyzej wymienionego mechanizmu posredniczacego miedzy pro-
cesem decyzyjnym a modulem monitorujacym, ma na celu wyeliminowanie op6z-
nieft w procesie wyznaczania Sciezki dostarczania tresci, ktére mogtoby wystapié
w przypadku bezposredniego i czestego odpytywania (o stan sieci) modulu mo-
nitorujacego przez proces decyzyjny.

3.3 Zarzadzanie wydajno$cia/stanem serweréw PI CAN

7 punktu widzenia efektywnoéci dostarczenia tresci, oprécz wydajnosci mecha-
nizmoéw sieciowych jest istotna takze wydajnosé serwerdéw, na ktérych przecho-
wywana jest tresé. Z tego wzgledu niezbedne jest monitorowanie i zarzadzanie
zasobami serweréw. Do podstawowych parametréw, ktérych wartosci beda pod-
legaly ciaglej analizie zaliczaé sie beda:

— obciazenie procesora
— intensywnos$¢ strumienia pakietow
— zajetosé zasobéw dyskowych

W sieci PI CAN podstawowym mechanizmem przeciwdziatajacym przecig-
zeniom serweréw jest odpowiednie zarzadzanie replikami tresci na podstawie za-
obserwowanego obciazenia serwerdéw oraz zapotrzebowania na tre$¢ wyrazanego
przez uzytkownikow.
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4 Warstwa przekazu danych

W sieci PI CAN wyrézniamy dwa rodzaje ruchu. Pierwszy z nich jest zwiazany
ze sterowaniem, zarzadzaniem i utrzymaniem sieci, np. wyszukiwaniem i odnaj-
dywaniem treéci, ustalaniem drég w sieci oraz zarzadzaniem siecia. Drugi rodzaj
to ruch zwiazany z procesem dostarczania tresci. W sieci PI CAN ruch zwiaza-
ny ze sterowaniem jest obslugiwany przez protokét IPv6. Jednak w odréznieniu
od tradycyjnych sieci IP, schemat adresacji przyjety w sieci PI CAN jest nieza-
lezny od adresacji stosowanej w sieciach dostepowych. W wyniku tego sie¢ PI
CAN zapewnia separacje danych wysytanych przez uzytkownikéw oraz serwe-
ry. Rozwiazanie to umozliwia réwniez ukrycie miejsca, w ktorych znajduja sie
serwery sterujace oraz serwery przechowujace tresé (poprzez ukrycie adreséw).
7 drugiej strony podejscie to ukrywa adresy uzytkownikéw umozliwiajac anoni-
mowy dostep do tresci. Jednoczesnie sie¢ PI CAN oferuje ustuge uwierzytelnienia
uzytkownika w przypadku gdy dostawca tresci wymaga tej funkcjonalnoéci. Ze
wzgledu na to, ze przekaz ruchu sterujacego pomiedzy weztami CAN odbywa sie
za pomoca protokotu IPv6, wezly te musza wspiera¢ protokoty rutingu, np. pro-
tok6t OSPF jako protokdt wewnatrz-domenowy, oraz BGP jako protokot rutingu
stosowany na styku pomiedzy domenami.

Drugi rodzaj pakietow przesylanych w sieci PI CAN jest zwiazany z przeka-
zem tresci wysylanej z serwera przechowujacego tres¢. Ruch ten jest przekazy-
wany w sieci za pomoca zmodyfikowanego mechanizm rutingu Zrédlowego (ang.
source routing). Zaklada on, ze kazda domena w sieci rozpowszechnia informa-
cje o dostepnych Sciezkach a decyzja o wyborze $ciezki jest podejmowana przez
proces decyzyjny niezaleznie dla kazdego zadania. W ten sposob $ciezka, ktéra
bedzie przesylana treé¢ dla danego uzytkownika bierze pod uwage stan serwe-
réw z replikami, warunki ruchowe panujace w sieci oraz wymagania dotyczace
przekazu tresci. Nastepnie, abstrakcyjna informacja opisujaca Sciezke, czyli lista
numerdéw domen, zostaje zamieniona na liste regut przekazu pakietéw. Lista re-
gul, ktére maja byé zastosowane do przekazu tresci zgodnie z wybrana Sciezka,
jest umieszczana w nagléwku pakietow tresci. Nagléwek ten jest dodawany przez
wezel brzegowy sieci PI CAN znajdujacy sie po stronie serwera tresci. Klasyfi-
kuje on strumien pakietéw, w ktorych przesylana jest treéé, korzystajac z odpo-
wiednich filtréw (adresy IP docelowy i Zrédlowy oraz numery portéw protokotu
warstwy transportowej) dodajac nowy nagtéwek, a jednoczes$nie zachowuje nie-
zmieniong zawarto$¢ pola danych. Na wyjsciu zbiorczego strumienia wykonuje
si¢ odwrotne dzialanie: nagtéwek sieci CAN jest usuwany, a pole danych jest
przesytane do terminala uzytkownika.

Na rys. 2 przedstawiono format pakietu zastosowanego do przekazu tresci
w sieci PI CAN. Pakiet ten zawiera nastepujace pola:

— typ pakietu (4 bity), zawarto$¢ tego pola umozliwia rozréznienie pakietéw
przenoszacych treé¢ od pakietéw zawierajacymi informacje sterujace i zarza-
dzajace,

— opcje (4 bity), pole to umozliwia zidentyfikowanie opcjonalnych pél w pa-
kiecie, np. identyfikatora polaczenia,
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Typ pakietu (4 bity) Opcje (4 bity)

Identyfikator ustugi sieciowej (1 bajt)

Wskaznik nastepnego reguty (1 bajt)

Rozmiar listy regut (1 bajt)

Lista regut przekazu pakietow
(0 + 255 bajtéw)

Nagtowek pakietu

Identyfikator potgczenia (8 bajtow)

Pole danych
(1 + 7995 bajtow)

Pole danych pakietu

Rysunek 2. Format pakietu zastosowanego w sieci PI CAN.

— identyfikator ustugi sieciowej (1 bajt), zawiera identyfikator ustugi sieciowe;
w ramach ktérej bedzie obstugiwany pakiet,

— wskaznik nastepnej reguly (1 bajt), zawiera wskaZnik nastepnej reguly prze-
kazu pakietow,

— rozmiar listy regul (1 bajt), okresla liczbe regul przekazu umieszczona na
liscie,

— lista regul przekazu pakietéw (0 - 255 bajtéw), zawiera identyfikatory regul
przekazu pakietow w weztach na $ciezce przesylania tresci,

— pole danych w ktérym przenoszona jest tresé.

Nalezy zwroci¢ uwage, iz nagltéwek pakietu sieci PI CAN ma zmienna dtugosé,
ktora jest uzalezniona od liczby regul przekazu pakietow wymaganych dla prze-
stania pakietu po Sciezce pomiedzy serwerem i terminalem uzytkownika. Typowa
wartos¢ tego parametru odpowiada liczbie domen na $ciezce. Catkowita dlugosé
pakietu jest uzalezniona od wartosci MTU (ang. Mazimum Transfer Unit) do-
puszczalnej przez systemy transmisyjne zastosowane pomiedzy weztami Systemu
ITP. W przypadku zastosowania systeméw transmisyjnych zgodnych ze standar-
dem Ethernet, rozmiar MTU jest ograniczony do 1499 bajtéw (lub 7999 bajtéw
w przypadku stosowania Jumbo Frames), ze wzgledu na dodatkowy nagléwek
systemu IIP o rozmiarze 1 bajtu.

Rys. 3 przedstawia zasady przekazu tresci pomiedzy serwerem tresci, a termi-
nalem uzytkownika zlokalizowanymi w réznych domenach sieci PI CAN. Przekaz
tredci umozliwiaja specjalizowane wezly CAF (ang. Content Aware Forwardes),
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Rysunek 3. Przyktad przekazu treéci w sieci PI CAN.

ktore przesylaja pakiety zawierajace tresé na podstawie listy regul przekazu za-
wartych w nagléwku pakietéw tresci. Lista regul jest wpisywana przez brzegowy
wezel CAF, oznaczony jako bCAF, ktory klasyfikuje strumien pakietéw genero-
wanych przez serwer tresci do $ciezki przekazu tresci wybranej przez proces decy-
zyjny. Wezly posredniczace CAF przesylaja pakiet na podstawie regutly przekazu
tredci wyznaczonej przez wskaznik nastepnej reguty. Ostatni wezel CAF na Sciez-
ce przesyla pakiet bezposrednio do uzytkownika usuwajac nagltowek stosowany
w sieci PI CAN.

Wezty CAF umozliwiaja réwniez realizacje polaczen rozgloszeniowych (ang.
multicast), oraz przekaz pakietéw sterujacych i zarzadzajacych. W przypadku
pakietow sterujacych i zarzadzajacych przekaz jest realizowany zgodnie z tabli-
cami rutingu IPv6.

5 Zarzadzanie replikami tresci i ich buforowanie

W rozdziale tym przedstawiono mechanizmy i algorytmy zwiazane z zarzadza-
niem replikami tresci i buforowaniem replik tresci w pamieci podrecznej wezléw.

5.1 Rozmieszczenie replik tresci

Podstawowym celem sieci PI CAN jest zwiekszenie efektywnosci dostarczania
tredci. Jednym z mechanizméw, powszechnie stosowanym rowniez w sieciach dys-
trybucji tresci [5] (ang. Content Delivery Networks) jest zarzadzanie replikami
danej tresci. Algorytmy zarzadzania decyduja o liczbie replik i ich rozmieszcze-
niu na serwerach treéci. Odpowiednie zarzadzanie treécig pozwala skrécié czas
oczekiwania uzytkownika na zadana tresé oraz ograniczy¢ ruch w sieci. W uprosz-
czeniu mozna powiedzieé, ze algorytmy te daza do umieszczenia tresci w poblizu
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sieci dostepowych zainteresowanych uzytkownikow, jednak w rzeczywistosci nie
jest to problem trywialny. Nalezy pamietaé, ze wigksza liczba kopii wymaga
wiekszej iloSci zasoboéw pamieciowych, co przeklada sie bezposérednio na koszty
infrastruktury. Dlatego nalezy znalezé odpowiedni kompromis. Przy formalnym
formulowaniu problemu mozna wyrdzni¢ 3 podstawowe grupy elementéw: wezty
z pamiecia masowa, tresci umieszczane w wezlach oraz uzytkownikow, ktérzy
zglaszaja zapotrzebowanie na wybrane tresci. Problem mozna przedstawi¢ jako
zadanie optymalizacji ze zmiennymi decyzyjnymi okreslajacymi rozmieszczenie
treéci w weztach przechowujacych, zainteresowaniem uzytkownikéw dana tre-
$cia, przyporzadkowaniem terminali uzytkownikéw do weztéw brzegowych sieci
PI CAN oraz minimalizowang funkcja celu wyrazajaca koszt danego rozwiazania.
Takie podejscie pozwala na analize problemu na réznym poziomie szczegdtowosci
w zaleznosci od stopnia agregacji. Tak zdefiniowane zadania sa jednak NP-trudne
(patrz problem rozmieszczenia tresci przy zalozonym poziomie wydajnosci i mi-
nimalizacji kosztéw infrastruktury w [6]). W zwiazku z tym do rozwiazywania
probleméw o wiekszym wymiarze stosowane beda heurystyki [7]. Przykladem
podejscia uproszczonego moze by¢ pominiecie informacji o rozmieszczeniu tresci
w innych weztach i rozpatrywanie kazdego z nich osobno. Inne mozliwosci to
relaksacja Lagrange’a oraz podejécie rankingowe, w ktérym rozpatruje si¢ moz-
liwosci umieszczenia dodatkowej treéci w porzadku wyznaczonym przez wybrane
kryterium, okre$lajace konsekwencje dodania tej tresci.

5.2 Buforowanie danych

Buforowanie danych w pamieciach podrecznych jest realizowane w brzegowych
weztach bCAF w celu zwiekszenia efektywnosci dostarczania tresci. Mechanizm
ten redukuje liczbe transmisji tych samych danych po tych samych Sciezkach, co
czesto wystepuje w obecnym Internecie [8]. Kazdy pakiet w sieci CAN zawiera
identyfikator tresé¢ dzigki czemu wezty CAF moga bez wykonywania glebszej in-
spekcji pakietow okresli¢ jaka tresé jest przesytana i zliczaé czestosé odwotan.
Pamieci podreczne zazwyczaj wykorzystuja algorytm LRU (ang. Least Recently
Used), dodatkowo uzupelniony o liczniki czasowe dla poszczegblnych wpiséw,
aby zapobiec ich dezaktualizacji. Dzigki temu, pewna ograniczona liczba plikéw
danych zostaje skopiowana i zapamigtana w wezle CAF, a nastepnie moze by¢
z niego wysylana w odpowiedzi na zadania uzytkownikéw, bez obciazania ory-
ginalnego serwera tresci. Mechanizm ten zostaje uaktywniony w odpowiedzi na
zadanie uzytkownika o pobranie treéci. Jezeli jednak w wezle brzegowym zbu-
forowane sa zadane dane, wéwczas $ciezka ta zostaje skrocona, co dodatkowo
powoduje zredukowanie ruchu w sieci. Nalezy zwrécié uwage na fakt, ze taki
mechanizm buforowania uzupelnia funkcjonalnos¢ algorytméw zarzadzania re-
plikami tresci na serwerach, ktéra jest jednym z podstawowych paradygmatow
sieci $wiadomych przekazywanej tresci [9].
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6 Podsumowanie

W artykule przedstawiono warstwe przekazu danych opracowana dla sieci PI
CAN, ktéra to sie¢ jest oferowana jako jedna z réwnoleglych sieci Internet
w Systemie ITP. Cecha charakterystyczna opracowanej warstwy przekazu danych
jest zastosowanie réznych formatéw danych oraz mechanizméw umozliwiajacych
przekaz pakietéw. W szczegoélnosci, wiadomodci sterujace i zarzadzajace sa prze-
sylane zgodnie z protokolem IPv6, natomiast tres¢ jest przesylana za pomo-
ca specjalnych pakietéw umozliwiajacych niezalezny wybor Sciezki dla kazdego
zadania. Proponowane rozwigzanie wykorzystuje ruting zrédlowy na poziomie
domen, w ktéorym wezly przesylaja pakiety na podstawie listy regut przeka-
zu umieszczonej w nagléwku kazdego pakietu. Dodatkowa funkcja opracowanej
warstwy przekazu danych jest buforowanie danych w pamieci podrecznej weztow,
ktora pozwala na istotne zredukowanie ruchu w sieci.
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Streszczenie W artykule przedstawiono koncepcje Réwnoleglego In-
ternetu, jednej z sieci przeznaczonej do pracy w Systemie IIP. System
ITP jest obecnie projektowany przez uczestnikéw polskiego projektu do-
tyczacego architektury Internetu Przysztosci. Podstawowym zalozeniem
projektu jest wykorzystanie ptaszczyzn sterowania oraz ptaszczyzn da-
nych w Internecie Przysztosci dla realizacji réznych ustug przez réznych
operatoréw wirtualnych. Rézne plaszczyzny danych beda pracowaty réw-
nolegle i beda korzystaty z innych protokotéw komunikacyjnych. Stad,
w Systemie IIP nazywane sa one Réwnoleglymi Internetami (RI). W ar-
tykule przedstawiono koncepcje jednego z takich Réwnolegtych Interne-
tow, ktéry ma shuzyé do realizacji ushug z jakoscia obstugi zblizona do tej
znanej z klasycznej komutacji kanatéw. Nazywany jest on Réwnoleglym
Internetem z Komutacja Strumieni Danych (RI-KSD). Jest to pierwsza,
wstepna prezentacja koncepcji RI-KSD, ktéra wskazuje umieszczenie RI-
KSD w Systemie IIP, ustugi realizowane w tej sieci, budowe wezléw oraz
zasady sterowania i zarzadzania konfiguracja.

1 Wprowadzenie

Internet zmienil si¢ znaczaco od swej najwczedniejszej postaci ARPANET [1]
do postaci znanej dzisiaj. Nawet zmiany z ostatnich lat odmienily oblicze Inter-
netu, ktory stal sie platforma dla réznych aktywnosci takich jak komunikacja,
biznes, edukacja czy rozrywka. Do Internetu mozna laczyé sie z wielu typéw
urzadzen stacjonarnych i przenosnych takich jak komputery osobiste, laptopy
i smartfony. Poza wieloma zaletami Internet ma tez jednak wady. Sie¢ ta po-
wstala poczatkowo jako narzedzie dla naukowcdw, w ktorej przesylanie informa-
cji odbywala sie na zasadzie best effort bez zapewnienia mechanizmoéw jakosci
obstugi i bezpieczenstwa przesylanych informacji. Mechanizmy takie staly sie
potrzebne, gdy w sieci Internet zaczeto realizowaé rézne ustugi multimedialne
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(VoD, IPTV, VoIP, wideotelefonia itp.) oraz inne ustugi takie jak bankowosé
internetowa i zakupy w sieci. Liczba urzadzen przylaczonych do sieci Internet
zwiekszyla si¢ gwaltownie. Z tych powodéw do sieci Internet wprowadzono lub
wprowadza si¢ nowe rozwiazania takie jak: DiffServ [2], [3], IntServ [4], obstuga
bezpieczenstwa [5], [6] i IPv6 [7]. Niezaleznie od zmian wprowadzanych w celu
usprawnienia sieci Internet, w ostatnich latach pojawilo sie wiele inicjatyw, kté-
re maja za zadanie zaprojektowaé zupelnie nowa sie¢ Internet. Sie¢ rozwazana
w tych inicjatywach jest czesto nazywana Internetem Przyszlosci FI (ang. Future
Internet).

Usprawnienie obecnej sieci Internet moze by¢ zrealizowane na dwa sposoby.
W wyniku zmian ewolucyjnych, metoda matych krokéw podaza sie¢ w kierunku
nowej koncepcji sieci. W wyniku, Internet powinien zmienié¢ si¢ w najblizszej
przysziosci. Koncepcja ta nosi miano Sieci Nastepnej Generacji NGN (Next Ge-
neration Network). Inne podejscie zaklada zbudowanie calkowicie nowej sieci
od podstaw. Obecnie, wiele projektéw na calym $wiecie skupia sie na koncepcji
sieci FI. Jednym z celéw siédmego europejskiego programu ramowego [8] jest
”Sie¢ Przyszloéci”. W ramach tego celu uruchomionych zostato wiele projektéw,
z ktérych najwazniejsze to: TRILOGY [9], 4WARD [10], GEYSERS [11]. Przy-
kladami innych projektéw sg japonskie AKARI [12] i amerykanskie GENT [13].
W tych projektach zaktada sie nowe modele biznesowe, z nowymi graczami na
rynku, ktérzy odpowiadaja za dostarczanie tresci i ustug. Jednym z takich mo-
deli jest wirtualizacja sieci, wprowadzenie sieci wirtualnych i operatoréw sieci
wirtualnych.

W polskim projekcie poswieconym przyszlej sieci Internet takze zaklada sie
wirtualizacje sieci [14]. Uczestnicy projektu projektuja i zmierzaja do budowy
prototypu Systemu IIP (Inzynieria Internetu Przyszlosci). Zalozeniem projektu
jest wykorzystanie réznych technik transportowych w sieci gdzie wirtualizacja
jest realizowana na dwoch poziomach: na poziomie transportowym, przez wy-
korzystanie réznych technik transportowych oraz wewnatrz technik transpor-
towych przez utworzenie réznych sieci wirtualnych korzystajacych z tej samej
techniki transportowej. Takie podejécie pozwoli na wykorzystanie protokotow
majacych swoje korzenie w obecnym Internecie oraz zupelnie nowych protoko-
tow, ktére pojawia sie w przysztosci.

Zaproponowany w projekcie model sklada sie z czterech pozioméw [14], [15].
Wirtualizacja bazujaca na technikach transportowych jest realizowana na pozio-
mie 2. Sieci wirtualne korzystajace z roznych technik transportowych sg nazywa-
ne Réwnoleglymi Internetami. W Systemie IIP zdefiniowano trzy RI — RI-IPv6
QoS (bazujacy na IPv6), RI-CAN (bazujacy na koncepcji sieci $wiadomej prze-
kazywanej tresci — Content Aware Network) i RI-KSD (bazujacy na koncepcji
zblizonej do komutacji kanaléw, przeznaczony gtéwnie dla ustug czasu rzeczy-
wistego). W kazdym RI mozliwe jest tworzenie wielu sieci wirtualnych. Wiecej
informacji o projekcie mozna znalezé w [14], [15].

W artykule przedstawiono koncepcje Réwnolegtego Internetu z Komutacja
Strumieni Danych (RI-KSD) (ang. Parallel Internet - Data Streams Switching,
PI-DSS). Sieé¢ ta powinna zapewnié jako$é obstugi zblizona do sieci z komuta-
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cja kanaléw. Problemem jaki nalezy rozwiazaé¢ w sieci realizujacej ustugi czasu
rzeczywistego jest konieczno$¢ zapewnienia malego opdznienia i malej zmien-
nosci opdznien. Dane uzytkownika umieszczane sa w ramkach RI-KSD (inaczej
nazywanych PDU) i wysylane sa do sieci jako strumien nastepujacych po sobie,
wysylanych w okreslonych odstepach czasu ramek.

W dalszej czesci artykulu w rozdziale drugim przedstawiono podstawowe
zatozenia sieci RI-KSD oraz usltugi jakie beda w niej realizowane. W rozdziale
trzecim omoéwiono zagadnienia plaszczyzny danych w tym strukture ramki oraz
wezla sieci RI-KSD. W rozdziale czwartym zawarto informacje o ptaszczyznie
sterujacej. W piatym rozdziale omowiono zarzadzanie konfiguracja w sieci RI-
-KSD. Na koncu zamieszczono wnioski i wskazania do dalszej pracy.

2 Koncepcja sieci z KSD

2.1 Ogdlna koncepcja sieci KSD

Jak uprzednio wspomniano, celem rozwazania sieci Komutacji Strumieni Danych
(KSD) jako jednego z Réwnoleglych Internetéw jest zbudowanie sieci pozwala-
jacej na przekaz strumieni o stalej szybkosci z zapewnieniem jakoSci przekazu
zblizonym do poziomu oferowanego przez klasyczne sieci z komutacja kanatéw.
W technice IP, do obstugi takiego ruchu jest zdefiniowana np. klasa RT Interacti-

e [16]. Jednakze, uzycie tej klasy powoduje konieczno$é multipleksacji z innym
ruchem przekazywanym w sieci IP i ograniczeniem sie do formatu pakietéw IP.
Powyzsze powoduje, iz w konsekwencji w technice IP bedzie ograniczona mozli-
wo$¢ zapewnienia jakosci przekazu pakietéw, mierzona przez takie parametry jak
opéZnienie pakietéw IPTD (ang. IP Packet Transfer Delay), zmienno$é¢ opéznie-
nia pakietéw IPDV (ang. IP Packet Delay Variations) i poziom strat pakietéw
IPLR (ang. IP Packet Loss Ratio). To co moze byé oferowane w sieci IP, to
wartosci IPTD < 100ms, IPDV < 50 ms oraz IPLR < 10~%. Od sieci KSD ocze-
kuje si¢ mniejszych wartosci tych parametrow, szczegélnie dla IPLR i IPDV, co
wynika np. z wymagan na przekaz stereoskopowych strumieni wideo.

RI-KSD przyjmuje, ze dla przekazu strumieni danych wykorzystuje sie multi-
pleksacje typu REM (ang. Rate Envelop Multiplezing [16]), ktéra zaktada jedynie
buforowanie danych (wymagane sa krétkie bufory) naplywajacych w tej samej
chwili czasowej, a nie jest ona projektowana do absorpcji ruchu chwilowo prze-
wyzszajacego szybkosé¢ tacza. Diugosé buforu okresla warto$é¢ parametru IPDV
(ktéry przyjmuje sie za réwny IPTD) za$ dopuszczalne obciazenie na laczu p
jest funkcja dtugosci bufora (B) i zalozonej wartoéci IPLR. Powyzsze wielkosci
laczy nastepujaca zaleznosé (1):

2B
S E—, (1)
2B — In(IPLR)

Jak mozna zauwazy¢ z zaleznosci (1) przez warto$é parametru p mozna re-
gulowaé¢ wartos¢ IPLR. Nowe wywolanie wymagajace szybkosci bitowej PRy, cqp
w laczu o szybkosci bitowej C' i zalozonym obcigzeniu p moze byé przyjete do
obshugi jedynie, kiedy spetniony jest warunek:
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N
PRucw+), PRi<p-C (2)

gdzie N jest liczba juz realizowanych potaczen, z ktérych kazde wymaga
szybkosci bitowej PR; (i =1,...,N).

Schemat dziatania wezta przedstawiono na rys. 1. Dla danego polaczenia
obstugiwanego w danym wezle (czesciej dla $ciezki wirtualnej o dedykowanej
szybkosci bitowej obstugujacej grupe polaczen wirtualnych) dedykowany jest
oddzielny bufor z dostepem do lacza o okreslonej szybkosci. Dostep do danej
szybkosci w laczu realizowany jest przez mechanizmy szeregowania takie jak
WFQ (ang. Weighted Fair Queueing). W szczegblnosdcei, danemu i-temu pola-
czeniu nadawana jest waga w;, a zatem to polaczenie bedzie moglo korzystaé
z szybkosci w;C.

WFQ - Weighted Fair Queueing
Schemat multipleksacji REM

—— I

e — | w3 C — szybko$¢ tacza

Rysunek 1. Przyktad dostepu do tacza wyjsciowego o szybkosci C' obstugujacego 5 po-
taczen o wagach od wi do ws

2.2 Architektura sieci RI-KSD

Na rysunku 2 przedstawiono architekture sieci RI-KSD. Wezty sieci laczone sa
z wykorzystaniem mechanizméw transportowych Systemu IIP. W sieci RI-KSD
wyréznia sie dwa rodzaje wezldéw — brzegowe i wewnatrzsieciowe, réznigce sie
funkcjonalnoscia w zakresie obstugi w plaszczyznie danych jak i w plaszczyznie
sterujacej. Na przyklad funkcja przyjecia zgloszenia do sieci bedzie realizowa-
na w wezle brzegowym. W pierwszym etapie realizacji sieci RI-KSD zaklada
sie scentralizowane sterowanie siecia. Zadaniem wezléw zaréwno brzegowych jak
i wewnatrzsieciowych bedzie przekazywanie informacji sygnalizacyjnych w sieci
do sterowania siecig w celu realizacji podstawowej obshugi potaczen. Aplikacje dla
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poszczegblnych ustug przylaczane sa do sieci z wykorzystaniem Blokéw Adapta-
cyjnych, ktorych zadaniem bedzie dostosowywanie formatu danych do transmisji
w sieci RI-KSD.

Aplikacja Aplikacja

Klient/serwer klient/serwer
Pomlary Pomiary
QoE QoE .
S(yk PI-3 API ‘
S

Wezet brzegowy  Wezet wewnetrzny ~ Wezet brzegowy
;@ & H B g
Blok adaptacyjny U

e

Styk PI-3 NNI

I
I
S(yk PI-3 UNI

I
! |
} L
! |
il e P
Styk PI 3NC laszczyzna
\J sterowania PI-3

Slerowame siecig PI-3

Ptaszczyzna
danych PI-3

Blok adaptacyjny

Styk PI-3 UNI {

Rysunek 2. Architektura sieci RI-KSD

2.3 Charakterystyka aplikacji dla ustug w sieci RI-KSD

Rozwaza si¢ dwa rodzaje aplikacji, a mianowicie: aplikacje istniejace na rynku
(Legacy Applications), ktére nie sa przystosowane do bezposredniej wspolpracy
z nowa siecig RI-KSD oraz aplikacje, ktore sg tworzone od podstaw z uwzgled-
nieniem specyfiki i wymagan tej sieci (Native Applications), i ktére w spos6b
swiadomy korzystaja z mozliwosci oferowanych przez te sieC.

Jedna z ustug multimedialnych udostepnianych z wykorzystaniem sieci RI-
KSD bedzie ustuga wideo na zadanie, z obrazem dwu- lub tréj-wymiarowym,
zwana dalej ustuga VoD 2D/3D. Jeden ze scenariuszy zaklada, ze usluga ta
bedzie tworzona z wykorzystaniem aplikacji VLC Media Player dla strony klienta
i serwera strumieniujacego. Poniewaz aplikacje te sa typu Legacy Applications,
ich dotaczenie do sieci RI-KSD wymaga zastosowania dodatkowych elementéw,
takich jak: Serwer Proxy i Blok Adaptacyjny.

Serwer Proxy dziata na poziomie warstwy aplikacji i wykonuje funkcje zwia-
zane 7z obstuga zadania rezerwacji zasobow w sieci RI-KSD, niezbednych dla
strumieniowania wybranego filmu z aplikacji serwera VoD 2D/3D do aplikacji
klienta inicjujacej to zadanie. Serwer ten dokonuje konwersji odpowiednich se-
kwencji wiadomosci sterujacych wymienianych miedzy aplikacjami na odpowied-
nie polecenia protokotu sygnalizacyjnego ze styku UNI, prowadzace do: rezerwa-
cji zasobdw i zestawienia $ciezki w sieci RI-KSD dla strumieniowania wybranego
materialu filmowego, czy tez — do rozlaczenia Sciezki zestawionej i zwolnienia
przydzielonych dla niej zasobéw sieciowych.
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Blok adaptacyjny dziala na poziomie przekazu danych, jest przezroczysty dla
wymiany wiadomosci miedzy wspolpracujacymi aplikacjami VLC, ma whbudowa-
na funkcjonalnosé rozrézniania wiadomosci przekazywanych miedzy aplikacjami
oraz moze obstugiwaé wiele niezaleznych sesji uruchomionych na jednym urza-
dzeniu. Blok adaptacyjny realizuje dwie grupy funkcji. Jedng stanowia operacje
zwiazane z dopasowywaniem pakietow nadawanych przez aplikacje VLC do for-
matu jednostek PDU i na odwrdt. Druga sa mechanizmy ksztaltowania ruchu,
przeksztalcajace strumien pakietéw (z interfejsu nadawczego API serwera VLC)
o zmiennej szybkosci przekazu VBRS (ang. Variable Bit Rate), na strumien jed-
nostek PDU (na interfejsie UNI) przenoszacych te pakiety, ktére to jednostki
s przesytane w grupach ze stalym odstepem miedzy grupami, a takze — me-
chanizmy odtwarzania Zrodlowego rytmu pakietow odbieranych na interfejsie
odbiorczym API po stronie klienta VLC. Zasada ksztaltowania ruchu przez blok
adaptacji jest pokazana na rys. 3.
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Rysunek 3. Zasada przeksztalcania strumienia pakietéw VBR na strumienn CBR przez
blok adaptacji (oznaczenia wyjasniono w tekscie referatu)

2.4 Przykladowa aplikacja

Budowa sieci uwzgledniajacej model komutacji strumieni z gwarantowana prze-
plywnoscia jest szansg stworzenia optymalnego érodowiska transmisyjnego dla

5 Nalezy rozréznié miedzy CBR dla materiatu filmowego, oznaczajace staty iloéé da-
nych w jednostce czasu (najczesciej 1 s), ale niekoniecznie réwno roztozonych w tej
jednostce czasu, a CBR dla sieci, oznaczajace réwnomierng, chwilowsg ilo$é¢ transmi-
towanych danych w przeliczeniu na jednostke czasu. CBR dla materiatu filmowego
oznacza najczesciej VBR dla sieci. Dla unikniecia nieporozumien zastosowane okre-
$lenia CBR/VBR dotycza sieci.
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aplikacji przekazujacych dane w szerokim pasmie transmisyjnym, przy utrzyma-
niu stalej przeptywnoéci bitowej transmitowanego strumienia.

Zaproponowana aplikacja strumieniujaca dane multimedialne o wysokich roz-
dzielczosciach z wykorzystaniem natywnych mechanizméw sieci RI-KSD jest
przykladem oprogramowania doskonale wpasowanego w ramy powyzszych za-
lozen, jednak przystosowanie jej do pracy w trybie natywnym wymaga odpo-
wiedniego naktadu prac rozwojowo-badawczych.

Aplikacja ma mozliwo$¢ strumieniowania materialu audio-video zaréwno z re-
pozytoriéw (material pre-kodowany) jak i live (z wykorzystaniem dedykowane-
go modulu sprzetowego do kamery RedOne). Materialy live pobierane z urza-
dzen zewnetrznych sa kodowane w czasie rzeczywistym przez sprzetowe kodery
JPEG2000, natomiast materialy skladowane w repozytoriach tresci moga by¢
zakodowane zarowno algorytmem JPEG jaki i JPEG2000. Wykorzystanie algo-
rytmu JPEG2000 zapewnia wysoka jako$¢ obrazu, a ponadto pozwala na na-
rzucenie ograniczen dotyczacych pasma transmisyjnego dla kodowanych tresci
w granicach od 40Mbit/s do 250Mbit /s, w zaleznosci od rodzaju materialu wej-
$ciowego (HD, HD3D, 4K, 4K3D).

Aplikacja korzystajaca z sieci RI-KSD wyposazona zostanie w modul bloku
Proxy i Adaptacji, ktéry na drodze formowania struktur utrzymanych w Scislej
zgodnoéci ze specyfikacja modelu RI-KSD, bedzie w stanie zestawi¢ polaczenie
oraz transmitowaé¢ dane wykorzystujac podstawowe zalety sieci RI-KSD. Za od-
biér, obstuge i odpowiednie kierowanie danych i komunikatéw sygnalizacyjnych
aplikacji odpowiedzialny bedzie pierwszy brzegowy wezel sieci RI-KSD pelniacy
rowniez funkcje Agenta CAC. Podstawowy schemat komunikacji aplikacji stru-
mieniujacej z siecia RI-KSD przedstawiony jest na rys. 4.

Przestanie strumienia danych w sieci RI-KSD wymagalo bedzie od aplikacji
zestawienia dedykowanego polaczenia o zadanej przeptywnosci pomiedzy serwe-
rem i klientem na czas transmisji. Modul proxy zwiazany z aplikacja klienta,
korzystajac ze zdefiniowanego kanatu sygnalizacyjnego, przesle do Agenta CAC
odpowiednie zadanie, ktére nastepnie skierowane zostanie do centralnego wezta
zarzadzajacego siecia.

Po pomyslnym zakonczeniu procedury zestawienia kanalu komunikacyjnego,
do modulu proxy zwrécony bedzie identyfikator strumienia, ktory jednoznacz-
nie identyfikuje potaczenie. Blok Adaptacyjny bedzie go uzywal w ramkach do
transmisji danych. Dodatkowo ze strumieniem danych skojarzony zostanie stru-
mien sterowania niezalezny od strumienia danych, w ktérym przesylane beda
aplikacyjne komunikaty sygnalizacyjne.

Po zakonczeniu transmisji, na zadanie aplikacji, kanal transmisyjny zostanie
usuniety 1 wszystkie zasoby sieci RI-KSD, wykorzystane do zestawienia dane-
go polaczenia, zostana zwolnione i beda mogty byé ponownie wykorzystane do
utworzenia nowych kanaléw.



104 Grzegorz Danilewicz i in.
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Rysunek 4. Przyktadowy schemat komunikacji aplikacji z siecig RI-KSD

3 Ptlaszczyzna danych w sieci RI-KSD

3.1 Format danych w sieci RI-KSD

Dane pochodzace od aplikacji korzystajacych z ustug Réwnoleglego Internetu
RI-KSD zorganizowane sa w strumien ramek o okreslonej dtugosci. Nalezy roz-
wazy¢ trzy scenariusze wspolpracy aplikacji i sieci RI-KSD. Pierwszy, gdy diu-
gos¢ ramki pochodzacej od aplikacji jest nieznacznie mniejsza od maksymalnego
pola danych ramki RI-KSD. Jest to przypadek najtatwiejszy do implementacji,
gdyz nie wymaga on zadnych dodatkowych mechanizmoéw transmisji. Takie ram-
ki sa bezposrednio umieszczane w polu danych ramki RI-KSD i przesylane sa
do uzytkownika docelowego. Jesli ramka RI-KSD moze pomiesci¢ kilka ramek
danych aplikacji, wéwczas nalezy rozwazy¢ mozliwosé enkapsulacji kilku ramek
pochodzacych od aplikacji w jednej ramce RI-KSD. Enkapsulacja moze wymagaé
mechanizméw pozwalajacych na wyodrebnienie poszczegdlnych ramek aplikacji,
to znaczy wskazania ich poczatku i konca w polu danych RI-KSD. Wada tego
rozwiazania jest wprowadzanie dodatkowego zmiennego opéZznienia w transmi-
sji ramek. W trzecim scenariuszu rozwazane sa ramki, ktére nie mieszcza sig
w jednej ramce RI-KSD. Przypadek ten wymaga implementacji mechanizméw
dzielenia i ponownego skladania ramek aplikacji oraz wykrywania utraty frag-
mentu ramki.
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Formaty ramek RI-KSD zostaly przedstawione na rys. 5. Kazda ramka roz-
poczyna sie identyfikatorem strumienia streamID o strukturze hierarchicznej.
Pozwala ona na wyroéznienie ramek zawierajacych dane aplikacji oraz wiadomo-
Sci sygnalizacyjne przeznaczone dla weztéw RI-KSD oraz na wskazanie wezta
i interfejsu, do ktérego dotaczony jest uzytkownik docelowy, oraz aplikacji dzia-
tajacej w obrebie danego uzytkownika. Rodzaj scenariusza wspolpracy okresla-
ny jest w chwili negocjacji kontraktu miedzy aplikacja a siecia. W zaleznosci od
okreslonego scenariusza za identyfikatorem streamID znajduja si¢ dane aplikacji,
wskazniki do poczatkow poszczegdlnych ramek aplikacji lub numer sekwencyjny
ramki i numer sekwencyjny fragmentu ramki.

a)

Ramka aplikacji streamID
Pole danych
b)
Nr sekwen- NF sekwen-
Fragment ramki aplikacji cyjny . . | streamID
fragmentu cyiny ramki
Pole danych
c)
]
Ramka aplikacji #3 Ramka aplikacji #2 Ramka aplikacji #1 P3| P2 | P1 | streamID
Pole danych

Rysunek 5. Budowa ramek RI-KSD: (a) ramka aplikacji jest réwna lub nieznacznie
mniejsza od ramki RI-KSD, (b) ramka aplikacji jest wigksza od ramki RI-KSD oraz
(c) ramka aplikacji jest wielokrotnie mniejsza od ramki RI-KSD

3.2 Struktura wezla

Struktura wezla réwnoleglego Internetu RI-KSD przedstawiona zostata na rys. 6.
Strumienie danych oraz wiadomosci sygnalizacyjne sterujace praca wezla, jak
rowniez przeznaczone do innych weztéw, po odebraniu z poziomu 1-2 Systemu
ITP podawane sa na blok klasyfikatora w plaszczyznie danych. W bloku tym na-
stepuje sprawdzenie poprawno$ci ramki oraz rozroznienie ramek przynaleznych
do strumienia danych od ramek zawierajacych wiadomosci sygnalizacyjne. Ram-
ki wchodzace w sktad strumienia danych podawane sg do bloku ksztaltowania
ruchu, ktérego gléwnym zadaniem jest kontrola realizacji kontraktu zawartego
miedzy uzytkownikiem a siecia. W przypadku przekroczenia przez uzytkowni-
ka parametréw kontraktu (np. ilosci przesylanych danych), blok ksztaltowania
ruchu moze odrzuci¢ nadmiarowe ramki. Zaakceptowane ramki przekazywane
sg do bloku przeszukiwania i modyfikacji. W bloku tym, na podstawie danych
zawartych w pamieci adresowanej zawartoscia CAM (ang. Content-Addressable
Memory), nastepuje wyznaczenie lacza wirtualnego, ktérym powinna zostaé wy-
stana ramka. Blok ten pozwala rowniez na modyfikacje nagléwka RI-KSD oraz
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dodanie danych zwiazanych z bezpieczenstwem sieci. Nastepnie ramka przeka-
zywana jest do drugiego klasyfikatora, gdzie nastepuje wyznaczenie bufora, do
ktérego powinna ona zosta¢ zapisana. Przed opuszczeniem wezta ramka prze-
chodzi przez uklad planowania, w ktérym zaimplementowano algorytm WFQ.

Ramki, ktére w klasyfikatorze zostaly wydzielone jako przenoszace wiado-
mosci sygnalizacyjne, przesylane sa do bloku obstugi sygnalizacji. Po okresleniu,
czy ramka przeznaczona jest dla danego wezla, czy tez powinna zostaé przesta-
na dalej, przesylana jest ona do plaszczyzny sterowania do bloku realizujacego
styk z NC lub do bloku kierowania wiadomog$ci sygnalizacyjnych od konca do
konca. W bloku tym, na podstawie tabeli kierowania, nastepuje okreslenie tacza
wirtualnego, ktérym wiadomo$é powinna byé wystana, po czym przekazywana
jest ona ponownie do plaszczyzny danych do klasyfikatora I1. Z kolei wiadomosci
przeznaczone dla danego wezla przez styk z NC' przesylane sa do uktadu par-
sera/kodera, gdzie dokonywana jest interpretacja otrzymanej wiadomosci. Na
podstawie zdekodowanych informacji w bloku wykonawczym realizowane jest
zadanie, w wyniku czego moze nastapi¢ aktualizacja wpisow w pamieci CAM,
rejestrow w ukladzie ksztaltowania ruchu oraz modyfikatorze. Innym efektem
realizacji zadania moze by¢ wygenerowanie wiadomosci przeznaczonej do NC.
W takim przypadku wiadomo$é formowana jest w ukladzie parsera/kodera, na-
stepnie przesylana jest przez styk z NC' do uktadu klasyfikatora II.
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Rysunek 6. Struktura wezta RI-KSD

4 Ptlaszczyzna sterowania w sieci RI-KSD

Podstawowym zadaniem plaszczyzny sterowania sieci jest realizacja obstugi po-
laczen — tj. procedury przyjmowania polaczen CACF (ang. Connection Admis-
sion Control Function) oraz procedury zestawiania potaczenia CCF (ang. Con-
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nection Control Function). W realizacji tych zadan w sieci RI-KSD uczestnicza
bloki User Prozy (implementowany w wezle uzytkownika), Agent CAC (w we-
ztach brzegowych sieci) oraz Routing Controller i Connection Controller (im-
plementowane w dedykowanym weZle sterowania/zarzadzania NC — Network
Controller).

wezet wezet 1 1 wezet wezet
uzytkownika brzegowy : NC : wezet brzegowy uzytkownika
1 1
User CAC : Routing Connection : cC CAC User
Proxy Agent 1| Controller Controller | Agent Agent Proxy
1 1

-

K--—-——-——-—--x-—---
1
1

\

Rysunek 7. Scenariusz realizacji funkcji CAC i CC

Zakladamy, ze procedura przyjmowania polaczen (poréwnaj rys. 7) w sieci
RI-KSD bedzie realizowana w sposob zdecentralizowany, gdzie decyzje o przy-
jeciu/odrzuceniu potaczenia podejmuje Agent CAC dzialajacy w wezle brzego-
wym sieci. Po odebraniu zadania zestawienia polaczenia (wiadomos$é 1), agent
samodzielnie, badz we wspolpracy z NC' (wiadomosci 2 i 2") dokonuje oceny moz-
liwoéci jego realizacji. W przypadku odrzucenia polaczenia, Agent CAC odsyta
potwierdzenie negatywne (wiadomo$é 7). W przypadku przyjecia potaczenia do
realizacji, agent inicjuje procedure zestawiania polaczenia (sekwencja wiadomo-
§ci 3, 3 /41 5), po zakonczeniu ktérej wysyla do modulu User Agent potwier-
dzenie pozytywne (wiadomo$é 6).

Procedura zestawiania polaczenia jest nadzorowana przez Connection Con-
troller (w wezle sterowania NC) po otrzymaniu zadania (wiadomosé 3) od agen-
ta CAC. Jezeli wiadomos$¢ nie definiuje Sciezki realizacji potaczenia, Connection
Controller zleca wyliczenie tej Sciezki modulowi Routing Controller (sekwencja
wiadomosci 3'). Samo potaczenie jest zestawiane w wyniku wymiany wiadomosci
sygnalizacyjnych pomiedzy modutem Connection Controller a agentami stero-
wania polaczeniem (CC Agent) dzialajacymi w wezlach sieci. Pomy$lne zakon-
czenie procedury jest raportowane (wiadomosci 5 i 5') modulom CAC zwigzanym
z weztami koncowymi potaczenia.
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5 Zarzadzanie konfiguracjag w sieci RI-KSD

System zarzadzania sieci RI-KSD powinien docelowo realizowa¢ wszystkie funk-
cje klasycznie zdefiniowane w formie zestawu funkcji okre$lanego jako FCAPS
(failure, configuration, accounting, performance, security). W pierwszym etapie
realizacji najbardziej istotne bedg funkcje zwiazane z konfiguracja (”configura-
tion”), wspartego przez monitorowanie stanu sieci, a zarazem realizacje funkeji
" failure”.

W zakresie zarzadzania konfiguracjg sieci RI-KSD realizowane beda funkcja
dostarczania sieci NPF (ang. Network Provisioning Function), funkcja inwenta-
ryzacji zasobéw sieciowych NIF (ang. Network Inventory Function) oraz funkcja
tworzenia sieci wirtualnych NVF (ang. Network Virtualization Function), przy
czym dwie ostatnie z wymienionych funkcji implementowane beda w wezle ste-
rowania/zarzadzania NC.

Funkcja NIF realizowana jest przez wezel sterownia NC' we wspélpracy z agen-
tami dzialajacymi we wszystkich weztach sieci RI-KSD. Po uruchomieniu, agent
wezla sieci RI-KSD zglasza swoja aktywnos$é¢ i przekazuje informacje dotycza-
ce laczy incydentnych z jego wezltem do NC. Po otrzymaniu powiadomien od
wszystkich weztéw sieci, NC' jest tworzy model calej sieci. Zakladamy, ze kaz-
da zmiana konfiguracji sieci RI-KSD (np. zarezerwowanie pojemnosci na laczu,
zestawienie polaczenia w polu komutacyjnym wezla) wykryta przez agenta we-
zla jest raportowana (w formie asynchronicznych powiadomien) do NC, i na
podstawie tylko tych powiadomien NC' modyfikuje zawarto$¢ modelu sieci.

Funkcja NVF ma na celu tworzenie zasoboéw sieci wirtualnych w sieci RI-
-KSD. Sie¢ wirtualna definiowana jest przy tym jako zestaw wirtualnych taczy
(pomiedzy wybranymi wezltami brzegowymi sieci RI-KSD) oddanych do dyspo-
zycji (sterowanie, zarzadzanie) jednego operatora. Tworzenie sieci wirtualnych
wymaga dokonania wyboru sekwencji taczy sieci RI-KSD przewidzianych do re-
alizacji poszczegdlnych taczy wirtualnych. Podkreslamy, ze istnienie systemu in-
wentaryzacji sieci w wezle NC' a wiec dostep do kompletnej informacji o zasobach
sieci, pozwala na zastosowanie znacznie bardziej zaawansowanych algorytméw
routingu niz jest to mozliwe w przypadku routingu rozproszonego.

6 Podsumowanie i przyszle prace

W artykule przedstawiono koncepcje Réwnolegtego Internetu bazujacego na ko-
mutacji strumieni danych. Jest to jeden z Réwnoleglych Internetéow rozwazany
w architekturze Internetu Przyszlosci w projekcie ITP. W artykule zawarto pierw-
sze zalozenia dotyczace tego Internetu wypracowane w projekcie. Podstawowym
celem rozwazan tego typu sieci jest zapewnienie wysokiej jakosci obstugi rozu-
mianej jako minimalizowanie opdznien oraz minimalizowanie zmiennosci op6z-
nien dla ustug czasu rzeczywistego (transmisje wideo 3D ;| 4K).

W projekcie przewiduje sie takze implementacje proponowanego rozwiazania
i sprawdzenie go w dzialaniu. Poniewaz wezly sieci RI-KSD beda wymagaty spe-
cjalnych technik obstugi pakietéw, przewiduje sie ich implementacje w uktadach
FPGA z wykorzystaniem kart NetFPGA z ukladami Xilinx Virtex [17].
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Streszczenie PL-LAB to sie¢ eksperymentalna projektu Inzynieria In-
ternetu Przysztosci. Sieé ta zostala utworzona z polaczenia 8 laborato-
riéw z wykorzystaniem ogélnopolskiej sieci PIONIER. Artykul ten przed-
stawia strukture sieci PL-LAB oraz podstawowe narzedzia wykorzystane
do zbudowania tej sieci: cze$¢ operacyjna, cze$¢ badawcza oraz system
dostepu.

1 Wstep

Obszar badan wokél tematyki Internetu Przyszlosci (ang. Future Internet) obej-
muje dwa gtéwne nurty: rewolucyjny i ewolucyjny. Nurt rewolucyjny zakltada
znaczace zmiany w dziataniu sieci Internet, ktére w praktyce wymagaja istot-
nych, a zatem kosztownych, zmian w infrastrukturze sieci. W zamian oczeku-
je sie istotnych korzysci zwiazanych ze zwigkszona wydajnoscia, uproszczonym
zarzadzaniem siecig, lepszym wykorzystaniem zasoboéw, itp. Z kolei nurt ewolu-
cyjny skupia sie na wyszukaniu elementéw obecnej architektury sieci, ktorych
funkcjonalno$¢ mozna rozszerzyé¢, zmodyfikowaé lub zastapi¢. Potencjalny za-
sigg korzysci jest ograniczony w pordéwnaniu z nurtem rewolucyjnym, jednak
z drugiej strony pozwala na zachowanie obecnie dzialajacych ustug i aplikacji.
Zagadnienia poruszane w projekcie Inzynieria Internetu Przyszlosci (akronim
IIP) reprezentuja oba te nurty: 1) poprzez tworzenie sieci z nowymi zasadami
przesylania danych i zasadami zarzadzania, oraz 2) poprzez rozszerzanie mozli-
wosci istniejacych sieci IP, w tym sieci IPv6.

Jednym z kluczowych elementéw w badaniach nad Internetem Przyszlosci
sg sieci eksperymentalne, ktére umozliwiaja praktyczne testowanie proponowa-
nych rozwigzan, np. [1], [2] i [3]. Sieé¢ eksperymentalna projektu IIP, nazwana
PL-LAB, laczy 8 laboratoriéw, w ktérych znajduje sie sprzet umozlwiajacy
badania z szerokiego zakresu: od aplikacji az do programowalnych uktadéw ob-
shugujacych przekaz danych. Artykutl ten opisuje sie¢ PL-LAB i zostal podzielony
na nastepujace czeéci. Czed¢ druga opisuje infrastrukture sieci z uwzglednieniem
polaczen poprzez sie¢ PIONIER. Czeé¢ trzecia jest poSwiecona systemowi do-
stepu, poprzez ktéry uzytkownicy tworza eksperymenty. Artykul podsumowuje
cze$¢ poswiecona wnioskom.
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Rysunek 1. Rozmieszczenie laboratoriéow sieci PL-LAB.

2 Infrastruktura sieci

Sie¢ PL-LAB obejmuje 8 laboratoriéw w Polsce, ktore znajduja sie¢ w oérodkach
akademickich i instytutach badawczych zajmujacych sie badaniami w obszarze
Internetu Przysztosci. Rysunek 1 przedstawia rozmieszczenie geograficzne labo-
ratoriéw na mapie Polski.

Infrastruktura sieci PL-LAB zostala podzielona na 2 czeéci:

— Operacyjna, ktéra zapewnia podstawowe potaczenia pomiedzy laboratoria-
mi. Polaczenia te musza by¢ skonfigurowane dla dzialania w dlugiej skali
czasu i czesto wykorzystuja urzadzenia, do ktérych administratorzy sieci PL
LAB nie maja bezposredniego dostepu.

— Badawcza, ktéra obejmuje pozostate urzadzenia w laboratoriach. Admini-
stratorzy sieci PL LAB maja kontrole nad konfiguracja tych urzadzen.

2.1 Czes¢ operacyjna

Cze$¢ operacyjna sieci PL LAB jest zwiazana z ogdlnopolska siecig PIONIER,
ktora umozliwia przesylanie danych pomiedzy laboratoriami. Kazde laborato-
rium jest podltaczone do wezta sieci PIONIER za pomoca tacza Gigabit Ethernet
(lub wiekszej liczby laczy w zaleznosci od lokalnych uwarunkowan).
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Rysunek 2. Techniki sieciowe w potaczeniu laboratoriéw poprzez sie¢c PIONIER.

YLacze dostepowe od strony laboratorium jest zakonczone na przetaczniku
dostepowym (Juniper EX3200), natomiast od strony sieci PIONIER na prze-
taczniku brzegowym (przelaczniki Brocade serii MLX). Przelacznik brzegowy
odbiera ramki wystane z laboratorium i opakowuje je w etykiety MPLS ustugi
VPLS (ang. Virtual Private LAN Service), ktéra przesyla je do celu (czyli innego
laboratorium). Usluga VPLS jest kontrolowana przez sie¢ PIONIER i sie¢ PL-
LAB nie ma mozliwosci sterowania parametrami tej ustugi ($ciezki, dodatkowe
etykiety, itp.). Aby przyporzadkowaé poszczegélne ramki Ethernet do aktualnie
dziatajacych eksperymentéow wykorzystano mechanizm sieci VLAN, ktory jest
zarzadzany w przetaczniku dostepowym. Zastosowanie oznaczania etykietami
VLAN jest zwiazane z zastosowaniem poszczegdlnych sieci:

— Sie¢ zarzadzajaca, ktéra stuzy zarzadzaniu siecia PL-LAB. Sie¢ ta korzysta
z pojedynczej etykiety VLAN i umozliwia dostep do wszystkich urzadzen
laboratoryjnych pozwalajacych na zdalne zarzadzanie. Konfiguracja tej sieci
jest statyczna.

— Sieci poszczegblnych eksperymentéw, ktére sa specjalnie stworzone na po-
trzeby konkretnego scenariusza badawczego. Konfiguracja takich sieci moze
zmieniaé si¢ w czasie w zaleznosci od zapotrzebowania.

— Sieé¢ do robienia kopii zapasowych, ktora umozliwia kopiowanie obrazéw dys-
kéw dla systemoéw wirtualnych oraz kopiowanie wynikéw eksperymentéw na
urzadzenia sktadowania danych.

Rysunek 2 obrazuje zastosowanie poszczegdlnych technik sieciowych w pota-
czeniu laboratoriéw.
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2.2 Czes¢ badawcza

Cze$é badawcza sieci PL-LAB obejmuje kilka rodzajéw urzadzen jednak ich
wspOlng cecha jest dotaczenie do wezta dostepowego PL-LAB za pomoca techniki
Ethernet.

Pierwsza grupa urzadzen sg programowalne urzadzenia komutacji pakietéw,
ktére opieraja sie na dwéch technologiach: ukladach FPGA (np. karta NetFP-
GA) i programowalnych procesorach sieciowych (np. urzadzenie EZapplicance).
Pozwalaja one w szerokim stopniu zmieniaé¢ dziatanie weztéw, w tym umoz-
liwiaja zastosowanie nowych regul obstugi strumieni danych. W poréwnaniu
z programowalnymi procesorami sieciowymi, uktady FPGA oferuja duzo wiek-
sze mozliwosci modyfikacji w tym stworzenia rozwiazania catkowicie “od zera”.
Oczywiscie kosztem tego sa duzo wigksze naklady pracy, gdyz w procesorach
sieciowych cze$é¢ rozwigzan jest gotowa, np. mechanizm szeregowania ramek dla
podzialu pasma na taczach.

Kolejna grupa urzadzen sa serwery wspierajace wirtualizacje, ktore umozli-
wiaja badania nad technikami wirtualizacji systeméw operacyjnych. Rozwiazania
te sktadaja sie z czeSci sprzetowej, wyposazonej w procesory (CPU) dostosowa-
ne do wirtualizacji, oraz z systeméw zarzadzania maszynami wirtualnymi (ang.
hypervisor). Ponadto serwery te posiadaja kilka kart sieciowych, tak aby mogly
spelnia¢ role wezléw sieci.

W czeéci badawczej znajduja sie réwniez zrédla ruchu, wsréd ktorych wy-
rézniono zrodla zwiagzane z aplikacjami oraz zrédla zwiazane z narzedziami po-
miarowymi. W przypadku aplikacji zakres dostepnych zrddel jest szeroki: od
sensor6w, poprzez wideokonferencje i wideo HD /3D, az do wideo w bardzo wyso-
kiej rozdzielczosci 4K, tj. strumienie wideo o rozdzielczosci siegajacej 4096x3112.
7Z kolei narzedzia pomiarowe umozliwiaja wysylanie i analize ruchu zgodnie z za-
tozonymi profilami (dla zamknietych narzedzi sprzetowych) lub ruchu dowolnego
typu (dla otwartych narzedzi programowalnych).

Rysunek 3 przedstawia przyktadowy eksperyment stworzony z potaczenia
zasobdw czesci operacyjnej i czesci badawczej PL-LAB. W przykladzie tym la-
boratorium A posiada specjalizowane wezly sieciowe oraz emulator znieksztalcen
przechodzacego ruchu, natomiast laboratorium B posiada zrédto wideo oraz sys-
tem prezentacji. Czesé operacyjna PL-LAB pozwala stworzy¢ wirtualna topolo-
gie, ktora rozszerza mozliwosci badan poza pojedyncze laboratorium. Laborato-
rium A moze wykorzystaé¢ zrédto wideo o rzeczywistym profilu ruchu znajdujace
si¢ innym miejscu, natomiast laboratorium B ma mozliwos¢ zbadania wplywu
znieksztalcen strumienia po przejsciu przez sieé¢, korzystajac z urzadzen labora-
torium A.

3 System dostepu

Sie¢ PL-LAB umozliwia tworzenie eksperymentow laczac zasoby badawcze za
pomoca wezléw dostepowych. Jednak aby w pelni skorzystaé z tej funkcjonal-
noéci potrzebne jest narzedzie do okreslenia wymagan uzytkownika dotyczacych
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Rysunek 3. Przyklad eksperymentu w sieci eksperymentalnej PL-LAB.

samego eksperymentu. Tg role pelni system dostepu do sieci PL-LAB, ktérego
gltéwne elementy przedstawiono na rysunku 4.

Elementem systemu, ktéry jest widziany przez uzytkownikow, jest portal,
czyli strona internetowa pozwalajgca zarzadzaé siecig PL-LAB. Uzytkownikéw
podzielono na dwie podstawowe grupy: 1) tworzacych eksperymenty (nazwa-
nych uzytkownikami) i 2) zarzadzajacych siecia PL-LAB (administratoréw).
Pierwsza grupa obejmuje wiekszos¢ uzytkownikow systemu dostepu, natomiast
w drugiej wyrdzniono specjalizacje zwiazane z zakresem obowiazkéw i uprawnien
(np. opiekun laboratorium).

Uzytkownicy PL-LAB dotaczaja sie do sieci PL-LAB za pomoca dedykowa-
nych weztéw VPN (ang. Virtual Private Network). Kazdy wezel VPN jest bez-
posrednio podlaczony do tzw. sieci zarzadzania, czyli sieci umozliwiajacej dostep
do interfejséw zarzadzania w kazdym urzadzeniu. Aby zabezpieczy¢ eksperymen-
ty tworzone przez uzytkownikéw ustuga A AA kontroluje dostep do urzadzen
wykorzystujac serwer protokotu RADIUS. Z kolei ustuga zarzadzania przepro-
wadza konfiguracje urzadzen i topologii sieci dla potrzeb kazdego eksperymentu
(automatycznie lub pél-automatycznie). W przypadku gdy uzytkownik korzy-
sta z opcji tworzenia kopii zapasowych, system korzysta z repozytorium kopii
zapasowych. Ostatnim elementem jest ushuga monitorowania, ktéra obserwuje
i archiwizuje stan urzadzen i polaczen pomiedzy laboratoriami.
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Rysunek 4. Elementy systemu dostepu do sieci PL-LAB.

W czasie przygotowywania eksperymentu uzytkownik musi okresli¢ nastepu-
jace parametry:

— ktére urzadzenia chee uzy¢ (rodzaj, liczba, itp.),

jaka powinna wygladaé topologia sieci pomiedzy urzadzeniami,

— czy wymagane jest tworzenie kopii zapasowych konfiguracji urzadzen po za-
konczeniu okresu eksperymentu,

date rozpoczecia oraz czasu trwania eksperymentu.

Po potwierdzeniu, ze zasoby sa dostepne w okre$lonym czasie, opis ekspe-
rymentu jest przesylany do administratoréw sieci PL-LAB. Eksperyment jest
ostatecznie zatwierdzany a administratorzy przystepuja do konfiguracji czesci
operacyjnej i badawczej.

Uzytkownik po zakonczeniu badan ma mozliwoéé¢ utworzenia kopii konfigu-
racji urzadzen, ktére braly udzial w eksperymencie. Pozwala to réwniez na ar-
chiwizacje wynikéw eksperymentow, jednak nalezy uwzglednié¢, ze polityka prze-
chowywania kopii moze by¢ ograniczona czasowo.

4 Podsumowanie

Sie¢ eksperymentalna PL-LAB jest istotnym fragmentem projektu Inzynieria
Internetu Przysztodci. Jest $cisle powiazana z urzadzeniami wykorzystywanymi



116 Jarostaw Sliwinski i in.

w pracach badawczych, zaréwno od strony sieci jak i zastosowan w aplikacjach.
Whprowadzilo to szereg wymagan, np. dostep do fizycznych urzadzen, ktore zo-
staly uwzglednione przy projektowaniu systemu dostepu do sieci PL-LAB. Z dru-
giej strony mozliwosé poprzez wykorzystanie ogélnopolskiej sieci PIONIER, sie¢
PL-LAB laczy laboratoria specjalizujace sie w réznych obszarach badan zwia-
zanych Internetem Przysztosci. W wyniku tego w kraju powstala infrastruktura
zZnaczaco rozszerzajaca mozliwosci eksperymentalne w tej dziedzinie. Dodatko-
wo sie¢ PLL LAB przewiduje rozszerzenie dostepu do swoich zasobéw dla innych
organizacji z Polski, oraz polaczenie z podobnymi inicjatywami na Swiecie.

Literatura
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Streszczenie W artykule przedstawiono cztery grupy aplikacji opra-
cowywanych w ramach projektu Inzynieria Internetu Przyszlosci (IIP)
charakterystycznych dla aktualnych i perspektywicznych zastosowan In-
ternetu: sieci otoczenia cztowieka, ochrony zdrowia, edukacji i dostarcza-
nia tresci. Opracowywane aplikacje beda wykorzystywac wlasnoéci trzech
Roéwnolegtych Internetéw wykorzystujacych rézne, pracujace rownolegle
i korzystajace z réznych zasobéw komunikacyjnych, ptaszczyzny stero-
wania i danych do realizacji réznych ustug udostepnianych w sieciach
wirtualnych przez réznych operatorow.

1 Wprowadzenie

Technologie informacyjne i komunikacyjne umozliwiaja coraz tansze, elastycz-
niejsze i szybsze gromadzenie, przechowywanie, przekazywanie, przetwarzanie
i prezentowanie danych umozliwiajac i powodujac coraz wiecksza gestosé pota-
czen w systemach spotecznych i gospodarczych. Konsekwencja wspomnianych
zmian w technologiach sa masowe zastosowania Internetu jako narzedzia doste-
pu do ustug, co niesie za soba zaréwno wiele réznych, nowych mozliwosci, ale
takze jest Zrodlem wielu nowych wyzwan z zakresu skalowalnosci, pojemnosci,
przeplywnosci, mobilnoéci, bezpieczenstwa, itd. rozwiagzan sieciowych.
Warunkiem realizacji koncepcji ,,spoleczenstwa informacyjnego” i ,,gospodar-
ki cyfrowej” jest jednoczesne uzycie wielu réznych technologii; od wszechobec-
nych sieciowych systemdw sieciowych i obliczeniowych poprzez réznego rodzaju
sieci czujnikéw do nowych metod wspodtdzialania uzytkownikéw sieci. Internet
przyszlosci jest powszechnie rozumiany jako platforma umozliwiajaca integracje
aplikacji wspierajacych wszystkie mozliwe aktywnosci spoteczne i gospodarcze.
Dotyczy to w szczegblnosci platformy integracji otwartych, elastycznych i ska-
lowalnych systemdéw sieciowych dla potrzeb wspomagania dziatalnosci gospo-
darczej (globalizacja rynku towaréw i ustug), zarzadzania wykorzystaniem zaso-
béw (surowce naturalne i ich wykorzystanie, ograniczenie emisji zanieczyszczen),
wspomaganiem systemoéw podejmowania decyzji w systemach ochrony zdrowia
(ograniczenie liczby i kosztéw konsekwencji wypadkéw komunikacyjnych), za-
pewnieniem bezpieczenistwa w sferze prywatnej i publicznej (komfort zycia) oraz
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nieskrepowanym dostepem do tresci (edukacja, zachowanie dziedzictwa narodo-
wego) [4].

Internet Przyszlosci jest definiowany jako dynamiczna, globalna infrastruk-
tura wykorzystujaca standardowe protokoty wspoélpracy z wbhudowanymi mecha-
nizmami samo-konfiguracji, w ktérej rzeczywiste oraz wirtualne ustugi i rzeczy
posiadaja tozsamo$é, fizyczne atrybuty, wirtualne osobowosci, wykorzystuja in-
teligentne interfejsy i moga by¢ bezproblemowo integrowane w sieci informacyj-
nej. Wizja Internetu Przysztosci bazujacej na standardowych protokotach komu-
nikacji zaklada polaczenie sieci komputerowych, Internetu Mediéw (Internet of
Media), Internetu Ustug (Internet of Services) i Internetu Rzeczy (Internet of
Things) w jedna globalna platforme sieci i rzeczy (networked ,things”). Oczeki-
wane jest, ze infrastruktura Internetu Przyszo$ci integrujacego istniejace i nowe
sieci bedzie dynamicznie rozszerzana i rozbudowywang o ustugi terminali (rze-
czy) wzajemnie polaczonych infrastruktura publiczno-prywatna. Przewidywa-
ne jest, ze Internet Rzeczy - gdzie ,rzecz” jest rozumiana jako identyfikowalny
(poprzez nazwe i/lub adres) zmienny w czasie i przestrzeni podmiot fizyczny
lub wirtualny - pozwoli na komunikacje zawsze i wszedzie (anytime, anypla-
ce) wszystkiego ze wszystkim (anything, anyone) korzystajac z dowolnych sieci
(any path/network) i ich ustug (any service). Koncepcja Internetu Rzeczy jest
postrzegana jako koncepcja rozszerzenia funkcjonalnosci znanych sposobdéw in-
terakcji pomiedzy czlowiekiem i aplikacja oraz miedzy aplikacja a infrastruktura
sieciowo-komunikacyjna [3].

2 Aplikacje w projekcie Inzynieria Internetu Przyszlosci

Aplikacje, planowane do wdrozenia w projekcie Inzynieria Internetu Przyszio-
$ci, zostaly zaprojektowane i beda najpierw testowane, a nastepnie uzywane
w trzech Réwnoleglych Internetach (RI) w architekturze Systemu IIP: RI IPv6
QoS (bazujacy na IPv6), RI-CAN (bazujacy na koncepcji sieci $§wiadomej prze-
kazywanej tresci - Content Aware Network) i RI-KSD (Komutacja Strumieni
Danych bazujaca na koncepcji zblizonej do komutacji kanatéw z przeznaczeniem
dla ustug czasu rzeczywistego). Zaproponowany w projekcie model systemu za-
wiera cztery poziomy [1, 5]. Poziom pierwszy to zasoby fizyczne, poziom drugi to
wirtualizacja z wykorzystaniem ktoérej na poziomie trzecim organizowane sg sie-
ci wirtualne (Réwnolegte Internety), w kazdej z ktérych mozliwe jest tworzenie
sieci wirtualnych (poziom czwarty) udostepnianych operatorom ustug poszcze-
gblnych aplikacji, scenariuszy poszczegdlnych aplikacji lub grupom aplikacji i ich
scenariuszy (Rysunek 1).

Aplikacje, przygotowywane w projekcie Inzynieria Internetu Przyszlosci, sa
aplikacjami dziedzinowymi i dotycza ustug charakterystycznych dla sieci domo-
wych i samochodowych, sieci e-zdrowie, systemow dostarczania treéci oraz sys-
teméw ksztalcenia na odlegloéé. Aplikacje te sa aplikacjami odpowiadajacymi
wybranym procesom biznesowym, dla obstugi (wsparcia) ktérych integrowane sa
rozne, ale wspoélne dla tych aplikacji, techniki prezentacji, przetwarzania i prze-
sytania danych, informacji i wiedzy.
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Rysunek 1. Ogdélna architektura systemu Inzynieria Internetu Przysztosci (IIP).

W projekcie Inzynieria Internetu Przyszlodei (IIP) wyrdzniono cztery grupy
aplikacji: sieci domowe i samochodowe (sieci otoczenia czlowieka), sieci e-zdro-
wie, Internet 3D, kino cyfrowe i UHD oraz sieci edukacyjne i spolecznoéciowe
[2—4].

Wymienione grupy aplikacji, zwiazane sg z réznymi sposobami gromadze-
nia, przekazywania, przetwarzania, przechowywania i prezentowania réznych klas
(podklas) ruchu strumieniowego i elastycznego (sekwencyjnie i/lub réwnolegle),
charakteryzuja sie réznymi wymaganiami dotyczacymi ilosci i jakosci ustug ko-
munikacyjnych (a dalej transmisyjnych) oraz jakosci ich postrzegania. Obstuga
ruchu generowanego przez wymienione dziedzinowe aplikacje moze by¢ realizo-
wana przez rézne rozwiazania sieciowe.

Dla potrzeb uwzglednienia réznych sposobéw uzywania funkcjonalnoéci apli-
kacji oraz testowania funkcjonalnosci Réwnolegtych Internetéw opracowano réz-
ne scenariusze uzycia aplikacji, ktére réznia sie w szczegolnosci mozliwoscia wy-
korzystania wtasnosci trzech Réwnoleglych Internetéw oraz zapotrzebowaniem
na ilosé¢ i jakosé ustug sieci.

2.1 Sieci domowe i samochodowe

Liczba urzadzen, mozliwych do identyfikacji oraz mogacych sie komunikowaé
w otoczeniu czlowieka rosnie wraz ze wzrostem roli jaka nowoczesne technologie
spelniaja w zyciu codziennym. Techniki taczenia takich urzadzehn migruja od pro-
stych potaczen punkt-punkt do bardziej ztozonych topologii sieciowych pozwa-
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lajac na implementacje zlozonych rozwigzan teleinformatycznych w zadaniach
monitorowania aktywnosci czlowieka (np. lokalizacja, parametry funkcji zycio-
wych, itp.) i jego otoczenia (stan techniczny uzywanych urzadzen technicznych,
sposoby ich uzytkowania, itp.) gromadzone i przechowywane w takich urzadze-
niach jak telefon komérkowy, komputer osobisty, kamera, sensory itp. Efektywne
wykorzystanie mozliwoéci wzrastajacej liczby heterogenicznych urzadzen dla po-
trzeb monitorowania, zarzadzania i sterowania wymaga implementacji uniwer-
salnych infrastruktur komunikacyjnych uwzgledniajacych interoperacyjnosc tych
urzadzen i sieci w otoczeniu czlowieka, pozwalajacych na dostarczenie transpa-
rentnych ustug komunikacyjnych, przetwarzania danych i sterowania. Uniwer-
salno$¢ infrastruktur wymaga implementacji procedur i algorytmoéw umozliwia-
jacych jednoczesnie zarzadzanie pasmem, dostepem do sieci zawsze i wszedzie,
dostepem do wszystkich urzadzen, jakoscia ustug, zapewnieniem bezpieczenstwa,
niezawodnoécia i efektywnym wykorzystaniem energii.

Uslugi sieci otoczenia czlowieka (w tym sieci domowych i samochodowych)
wymagaja infrastruktury teleinformatycznej pozwalajacej na gromadzenie da-
nych z wielu réznych, heterogenicznych zrédet danych, przekazywanie i przetwa-
rzanie wolno i szybkozmiennych strumieni ruchu teleinformatycznego, réznicowa-
nie sposobu komunikacji w zaleznosci od szybkozmiennych wymagan uzytkowni-
kéw aplikacji, integracje funkcji zarzadzania i sterowania, komunikacji swiadomej
dostarczanych tresci i kontekst jej uzycia za pomoca prostych i intuicyjnych inter-
fejsow, personalizacje uzytkownikéw i bezpieczenstwo ustug, mozliwosé wyboru
sposrod wielu dostawcow tresci i ustug, otwarto$é na nowe urzadzenia z wyko-
rzystaniem wirtualnej rzeczywistodci i sztucznej inteligencji.

W grupie sieci domowe i samochodowe przygotowywane sa trzy aplikacje:

HomeNetMedia - spersonalizowany dostep do treéci multimedialnych po-
chodzacych z zasobéw domowego repozytorium i zasobow dostawcodw tresci przez
Internet oraz odtworzenie tresci na wybranym urzadzeniu koncowych podlaczo-
nym do sieci domowej,

HomeNetEnergy - monitorowanie zuzycia i inteligentne zarzadzanie zuzy-
ciem energii elektrycznej w $rodowisku domowym z wykorzystaniem informacji
kontekstowej i profili uzytkownikéw,

MobiWatch - integracja rozproszonych systeméw bezpieczenistwa i monito-
rowania z danymi z systemu dozoru wizyjnego oraz sieci sensorowych w zorien-
towany ustugowo sposob.

2.2 Sieci e-zdrowie

Wykorzystywanie systeméw informatycznych i telekomunikacyjnych w opiece
zdrowotnej zwiazane jest interdyscyplinarng dziedzina jaka jest telemedycyna,
ktoérej celem jest projektowanie efektywnych systeméw (wsadowych i czasu rze-
czywistego) zdalnego monitorowania i diagnozowania stanu pacjentéw, terapii
oraz wspomaganie podejmowania decyzji wykorzystujacych rézne struktury in-
formacji z wykorzystaniem metod sztucznej inteligencji.

Systemy teleinformatyczne e-zdrowia posiadaja wszystkie cechy mobilnych,
heterogenicznych sieci sensorowych zintegrowanych z ustugami niezawodnych,
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bezpiecznych i trwalych infrastruktur komunikacyjnych, za pomoca ktérych do-
stepne sa ushugi: baz danych pacjentow, choréb i historii choréb oraz réznych
systemow informatycznych wspomagania podejmowania decyzji obejmujacych
szeroki zakres réznych rozwiazan informatycznych: od systeméw przetwarzania
wielowymiarowych struktur danych do multimedialnych systeméw konsultacji
W czasie rzeczywistym.

W zadaniach projektowania systeméw monitorowania, diagnostyki i terapii
w systemach telemedycznych obiecujacym jest podejécie, zgodnie z ktérym im-
plementowane w systemie teleinformatycznym funkcjonalnosci imituja sprawdzo-
ne, wymagane i czesto standardowe praktyki i procedury medyczne. Warunkiem
efektywnosci systemow telemedycznych jest zakres i mozliwosé personalizacji
automatyzowanych procedur, profilowania ustug, akwizycji informacji i wiedzy
oraz automatycznego wnioskowania.

Ustlugi sieci e-zdrowie wymagaja dostepu do infrastruktury teleinformatycz-
nej pozwalajacej na integracje ustug systemow zdalnego monitorowania, dia-
gnostyki, terapii i sterowania, réznicowanie jakosci ustug w zaleznosci od stanu
ustugobiorcy, dostepu do ustug wrazliwych na dostarczang tres¢, kontekst jej
wykorzystania i bezpieczenstwo danych, réwnolegtego korzystania z wielu réz-
nych ustug z mozliwoscig wywlaszczania jednych przez drugie, adaptacji prze-
pustowosci sieci w duzym zakresie zmiennosci w zaleznoéci od obstugiwanego
scenariusza monitorowania, diagnostyki lub terapii, odpornosci na uszkodzenia
w krytycznych scenariuszach dostarczania ustug, itp.

W grupie sieci e-zdrowie przygotowywanych jest pie¢ aplikacji:

Universal Communication Platform - specyfikacja i opis protokotow sy-
gnalizacyjnych dla potrzeb komponowania zlozonych ustug e-zdrowie, negocjacji
wymaganych wartoéci parametrow QoS i QoE oraz alokacji zasobow komunika-
cyjnych i obliczeniowych,

e-Asthma - integracja systemdéw monitorowania pacjentéw chorych na ast-
me oraz Srodowiska naturalnego chorych na astme dla potrzeb wspomagania
diagnozowania,

e-Diab - wspomaganie podejmowania decyzji w zarzadzaniu i przetwarzaniu
danych wykorzystywanych w procesie monitorowania, diagnozowania i terapii
chorych na cukrzyce,

SmartFit - akwizycja danych i wspomaganie decyzji w treningu sportowym
zgodnie ze standardami obowiazujacymi w sporcie wyczynowym,

Private Family e-Health Network - implementacja medycznej biblioteki
cyfrowej w srodowisku rozproszonym.

2.3 Internet 3D, kino cyfrowe, UHD

Kolejne, pojawiajace sie technologie rejestracji i przetwarzania obrazéw wideo 2D
(HD, UHD) oraz rosnace zapotrzebowanie na dostep do treéci z wykorzystaniem
tych technologii wymagaja zwiekszenia przepustowosci sieci oraz skalowalnosci
rozwiazan sieciowych.

Wazrost dostepnosci urzadzen do akwizycji i prezentacji 3D powoduje wzrost
zapotrzebowania na rozwiazania pozwalajace efektywnie sktadowaé i przesylacé
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informacje o przestrzeniach i obiektach 3D, ktére - w odréznieniu od formatow
projektowanych przede wszystkim do zapisu pojedynczych obiektéw o regular-
nych ksztaltach lub ich niewielkich grup - beda przystosowane do efektywnego
zapisu informacji o obiektach pochodzacych np. ze skanowania 3D, przystosowa-
ne do progresywnej prezentacji informacji i zapewnia przenaszalnosé informacji
pomiedzy poszczegdlnymi formatami.

Dla potrzeb dostarczania tresci, rejestrowanych i przetwarzanych w wyko-
rzystaniem nowych technologii, potrzebne sa nowe lub zmodernizowane formaty
danych 3D oraz protokoly sieciowe do ich przekazu. Konieczno$é uwzgledniania
progresywnego przesylu i prezentacji informacji, w tym takze poddanej kom-
presji stratnej, wymaga nowych procedur kodowania, transmisji i prezentacji
pozwalajacych na uzyskiwanie wymaganej przez uzytkownika jakosci.

Uslugi systeméw dostarczania tresci (w zadaniach ksztalcenia, rozrywki, ochro-
ny zdrowia itp.) sa mozliwe pod warunkiem istnienia infrastruktury teleinforma-
tycznej pozwalajacej na efektywne wyszukiwanie tresci i jej efektywny przekaz,
integracje réznych strumieni ruchu w czasie rzeczywistym, efektywne i adaptacyj-
ne zwielokrotnianie i rozmieszczanie tresci dla potrzeb jej efektywnego wyszu-
kiwania i dostarczania, personalizowanie dostarczanych tresci, dopasowywania
dostarczanej tresci do urzadzen koncowych uzytkownika, itd.

W omawianej grupie przygotowywane sa trzy aplikacje:

QoE Assessment for 3D Content - sekwencje wzorcowe materialéw 3D
do oceny jakosci przekazu tresci multimedialnych,

4K and 3D Video Streaming - akwizycji materialéw wideo 3D oraz pre-
zentacji materialéw wideo 3D i 4K,

Interactive Delivery of 3D Content (Virtual Museum) - akwizycja
obiektéw, przygotowanie sceny i ekspozycja oraz progresywny przesyt obiektow
3D.

2.4 Sieci edukacyjne i spolecznosciowe

Rosnace mozliwoéci komunikacji oraz dostepu do tresci w sieci pozwalaja na efek-
tywne wykorzystywanie zaawansowanych mechanizméw komunikacyjnych do-
stepnych w architekturach internetowych. Mechanizmy te moga by¢ wykorzysta-
ne zaréwno dla potrzeb efektywnej realizacji znanych, tradycyjnych scenariuszy
nauczania (interakcja nauczajacy - nauczany), jak i budowanie nowych scenariu-
szy nauczania, w ktorych wspomniana interakcja jest uzupelniana mozliwoéciami
dostepu w czasie rzeczywistym do Zrédel treéci (wirtualne laboratorium) oraz
réznych sposobéw kontekstowego przetwarzania i prezentowania treéci.

Poszerzone scenariusze nauczania, zakladajace dostep do tresci wymagaja-
cych znacznych zasob6w obliczeniowych i komunikacyjnych (obliczenia rozpro-
szone, video HD, jednoczesna transmisja do uzytkownikéw w wielu lokalizacjach)
wymagaja zapewnienia odpowiedniej jakoséci ustug oraz skutecznych mechani-
zmoOw rezerwacji zasobdow.

Efektywnosé sieciowych systeméw nauczania zalezy zatem takze od imple-
mentowanych w takich systemach metod modelowania i predykcji zachowan
uzytkownikéw, wykorzystujace teorie sieci spolecznych oraz inzynierie wiedzy
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(w przypadku semantycznego opisu zasobéw, ustug i uzytkownikéw). Zagadnie-
nia te sa bezposrednio zwiazane z problemem personalizacji dostepu do ustug
oraz zapewnieniem ich jakosci z uwzglednieniem indywidualnych charakterystyk
uzytkownika, ustug i sposobdéw ich uzytkowania w otwartych systemach siecio-
wych. W systemach takich aktywnosé¢ uzytkownikéw, wyrazona wzorcami okre-
slajacymi sposéb korzystania z ustug systemu, determinuje w wielu przypadkach
jako$¢ oraz dostepnosé swiadczonych ushug. Wzorce takie okreslane sg czesto ja-
ko tzw. zjawiska emergentne - charakterystyczne dla dzialajacego systemu i nie
dajace si¢ wywies¢ z zaltozen dotyczacych projektu i architektury. Przyczyna ich
pojawiania sie jest istnienie zlozonych struktur (spotecznych, ekonomicznych,
funkcjonalnych) wplywajacych na funkcjonowanie systemu sieciowego i determi-
nujacych zachowanie jego uzytkownikéw. Do najbardziej istotnych naleza sieci
spoleczne. Standardowa definicja sieci spolecznej, definiujaca jg jako graf sktada-
jacy sie ze zbioru weztéw (aktoréw) oraz laczacych ich relacji spolecznych. Teoria
sieci spolecznych oferuje szereg metod pozwalajacych na okreslenie istotnych pa-
rametrow sieci oraz charakterystyke aktywnosci uzytkownikéw i ich spotecznosei.

Obecnie do najwazniejszych potrzeb zwiazanych z nowoczesnymi systemami
zdalnego nauczania naleza: zapewnienie jakoSci procesu nauczania z wykorzy-
staniem komunikacji sieciowej oraz zapewnienie jakosci ustug w przypadku wy-
korzystania w nauczaniu mediéw strumieniowych oraz aplikacji pozwalajacych
na dostep do zasobéw obliczeniowych wspotczesnych systeméw sieciowych.

W grupie systemdw wspierajacych proces nauczania przygotowywane sa trzy
aplikacje:

Computer Aided Assessment - system weryfikacji wiedzy oraz oceny ja-
kosci proceséw zdalnego nauczania,

EduVideoHD - ushiga wideokonferencji dla potrzeb systeméw zdalnego
ksztalcenia,

OnLineLab - wirtualne laboratorium obliczeniowe.

3 Modele biznesowe aplikacji w systemie IIP

Ogdlna architektura systemu IIP (Rysunek 1) daje wiele potencjalnych moz-
liwosci testowania aplikacji. Zakres mozliwych scenariuszy testowania aplikacji
wyznaczony jest z jednej strony przez najprostszy model biznesowy (jeden uzyt-
kownik - lub grupa uzytkownikéow - korzysta z ustug jednego scenariusza jednej
aplikacji, dostarczanej przez jednego dostawce ustug w jednej sieci wirtualnej
w jednym z Réwnoleglych Internetéw), a z drugiej strony przez zlozony mo-
del biznesowy (jeden uzytkownik korzysta z ustug réznych scenariuszy réznych
aplikacji dostarczanych przez réznych dostawcow ushug, w réznych sieciach wir-
tualnych utworzonych w réznych Réwnoleglych Internetach) [6].

Zbiér mozliwych modeli biznesowych udostepniania uzytkownikom ustug apli-
kacji w ich réznych scenariuszach przez dostawcéw ushug korzystajacych z sieci
wirtualnych Réwnolegtych Internetéw IIP ilustruje Rysunek 2.

Dla potrzeb testowania aplikacji wykorzystujacych wlasciwoséci RI IPv6 QoS
przeprowadzono analize mozliwych modeli biznesowych. Do testowania proto-
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Rysunek 2. Mozliwe warianty uzycia scenariuszy aplikacji w Réwnolegltych Interne-
tach.

typu RI IPv6 QoS wybrany zostal prosty model biznesowy, zgodnie z ktérym
grupa uzytkownikow korzysta z kilku scenariuszy jednej aplikacji dostarczanych
przez jednego operatora ustug aplikacji wykorzystujacego jedna sie¢ wirtualna
w jednym Réwnoleglym Internecie.

Przyjecie takiego modelu biznesowego oznacza, ze do wymiarowania sieci wir-
tualnej dla operatora ustug aplikacji (poziom czwarty modelu) wymagana jest
znajomo$¢ a priori sumarycznego zapotrzebowania na wyréznione klasy ushug
RI IPv6 QoS. Losowosé zadan dostepu do ustug aplikacji w jej réznych scena-
riuszach powoduje, ze mozliwe do zastosowania sg rézne strategie wymiarowania
sieci wirtualnych zaleznie od wiedzy o przewidywanych i prognozowanych za-
chowaniach uzytkownikéw aplikacji. Mozliwe strategie obejmuja wiele réznych:
od najprostszej, gdzie zapotrzebowanie jest suma zapotrzebowania najbardziej
zasobochtonnych scenariuszy udostepnianych aplikacji do zlozonych, w ktorych
ilo$¢ zasobow bedacych do dyspozycji w ramach sieci wirtualnej nie pozwala na
dostarczenie wszystkich ustug aplikacji w przypadku jednoczesnego wystapienia
wszystkich uzytkownikéw z zadaniami dostepu do tych ustug.

Przyjecie pierwszej z wymienionych wyzej strategii wymiarowania oznacza,
ze brak ryzyka niedostepnosci ustugi jest kompensowany niska efektywnoscia wy-
korzystania zasobéw. Druga z wymienionych strategii wymiarowania wymusza
mozliwos¢ lepszego wykorzystania zasobdéw zwiazanego z ryzykiem braku doste-
pu do zadanych ustug spowodowanego chwilowym brakiem zasobéw. W takim
przypadku niezbedne jest zarzadzanie zasobami i ustugami, ktére zminimalizuje
ryzyko niedostepnosci ustugi i ograniczy konsekwencje chwilowej niedostepno-
Sci zadanej ushugi. Ma to szczegdlne znaczenie wtedy, gdy rozwazany scenariusz



Aplikacje w projekcie IIP 125

aplikacji jest scenariuszem krytycznym (np. w sieciach otoczenia cztowieka lub
sieciach e-zdrowie).

Opracowywane aplikacje beda testowane w ramach scenariusza zakladajace-
go realizacje nastepujacych etapdw:

— zdefiniowanie repozytorium treéci dla ustug aplikacji,

— zdefiniowanie testowego zbioru uzytkownikow,

— udostepnienie tredci i ustug dla testowego zbioru uzytkownikow w ramach
proponowanego modelu biznesowego,

— akwizycja i analiza danych o aktywnosci uzytkownikéw oraz wykorzystaniu
zasobow Réwnoleglego Internetu.

Przeprowadzone dla kazdej z aplikacji testy pozwola na opracowanie efektyw-
nych metod rezerwacji zasobdéw Roéwnoleglych Internetéw oraz przygotowanie
scenariuszy wdrozen poszczegdlnych aplikacji.

4 Testy aplikacji

Opisane wyzej aplikacje wspoldzielg zasoby sieciowe i obliczeniowe sieci wirtual-
nych Réwnoleglych Internetéw, ktére sa platforme wspoéldzielonych zasobow wy-
korzystywanych przez uzytkownikéw aplikacji wspélzawodniczacych o te zasoby.
Wspéldzielone zasoby to zasoby komunikacyjne (przepltywnosci taczy), oblicze-
niowe (czas procesor6w) i pamieciowe (pojemno$¢ pamieci) oraz udostepniana
tres¢ (bazy danych, repozytoria danych, itp.).

Opracowane aplikacje beda testowane z wykorzystaniem norm i standardow;
w tym normy ISO/IES 29119 dotyczacej testowania m.in. aplikacji oraz norm:
ISO/TEC 9126-1:2001 dotyczacej modelu jakosci oraz metryki (Software Engine-
ering - Software Product Quality), normy ISO/IEC 12207:1995 dotyczacej cyklu
zycia w wytwarzaniu oprogramowania (Information Technology - Software Li-
fe Cycle Processes) oraz normy ISO/IEC 14598 dotyczacej ewaluacji aplikacji
(Information Technology - Software Product Evaluation). W procesie testowa-
nia aplikacji uzyteczne beda takze standardy IEEE: IEEE 730:2002. dotycza-
cy zapewnienia jakosci (Standard for Software Quality Assurance Plans), IEEE
829:1998. dotyczacy dokumentacji testowania (Standard for Software Test Do-
cumentation), IEEE 1012:1986. dotyczacy walidacji 1 weryfikacji aplikacji (Stan-
dard for Verification and Validation Plans), IEEE 1028:1997. dotyczacy prze-
glad6w i audytéw (Standard for Software Reviews and Audits), IEEE 1044:1993.
dotyczacy klasyfikacji anomalii (Standard Classification for Software Anomalies)
oraz IEEE 1061:1998. dotyczacy metryk jakosci (Standard for a Software Quality
Metrics Methodology).

5 Podsumowanie

W wyniku przeprowadzonych testéw okreslone zostana charakterystyczne dla
kazdej ze zdefiniowanych w projekcie grup aplikacji wymagania dotyczace jako-
$ci ustug komunikacyjnych oraz klas ruchu udostepnianych przez system IIP. Ze
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wzgledu na réznorodno$é aplikacji, takze w ramach kazdej z wyréznionych grup,
uzyskane wyniki postuza do opracowania ogélnych strategii wdrozen dla klas
aplikacji wykorzystujacych Rownolegte Internety jako komunikacyjne platformy
sieciowe. Ponadto beda one podstawa do opracowania zestawu tzw. ”dobrych
praktyk” w zakresie wzbogacenia logiki aplikacji o wykorzystujace interfejs sys-
temu ITP funkcje rezerwacji zasobow w sposob wlasciwy dla cech danej aplikacji.
Pozwoli to na zachowanie jakosci ushug $wiadczonych przez poszczegoélne apli-
kacje oraz wlasciwa obsluge generowanego przez nie ruchu, a w nastepstwie -
zademonstrowanie unikalnych wtasnosci opracowywanej w projekcie IIP infra-
struktury sieciowej.
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Automatyczna kompozycja uslug monitorowania
dla systemu wspomagania treningu
wytrzymatoSciowego sportowcow

Krzysztof Brzostowski, Piotr Rygielski

Instytut Informatyki, Politechnika Wroctawska

Streszczenie W niniejszej pracy scharakteryzowano rozproszony sys-
tem wspomagania treningu sportowca. Wyrézniono wtadciwosci platfor-
my przetwarzajacej sygnaly zyciowe pozyskiwane z czujnikéw umiesz-
czonych na jego ciele. Przy uzyciu technologii transmisji danych opraco-
wywanych w ramach projektu Inzynieria Internetu Przysztosci rozpro-
szone elementy opisywanej aplikacji wymieniaja dane stanowiac system
wspomagania treningu jako catosé. W pracy przedstawiono dekompozy-
cje architektury aplikacji na elementy atomowe a nastepnie zamodelowa-
no je jako usltugi systemu opartego na paradygmacie SOA. Przetwarzanie
w systemie ustugowym jest elastyczne, co nalezy rozumieé tak, ze po-
szczegbdlne komponenty systemu mogg by¢ zwielokrotnione a konkretne
wersje zduplikowanych elementéw powinny byé wybierane do urucho-
mienia podczas procesu kompozycji ustugi ztozonej. W pracy formutuje
sie problem kompozycji ztozonej ustugi monitorowania oraz podaje sie
sposoby efektywnego rozwiazania tego problemu.

1 Wprowadzenie

Postep w mikroelektronice i telekomunikacji pociaga za sobg m.in. na rozwdj
w dziedzinie nowych urzadzen pomiarowych charakteryzujacych sie niska cena,
niewielkimi rozmiarami oraz niskim zuzyciem energii. Wielu producentéw takich
jak Shimmer, Zephyr Technology lub Polar oferuje rozwiazania, ktére znalazty
zastosowanie w réznorodnych systemach zwiazanych z telemedycyna. W litera-
turze opisano wiele aplikacji wspomagajacych terapie diabetykéw [4, 7, 14], oséb
cierpiacych na chorobe Parkinsona [12] oraz analizy i diagnostyki chodu [13].
Oproécz rozwiazan écidle zwiazanych z medycyna w literaturze opisanych zosta-
o wiele systemdéw wspomagajacych trening oséb uprawiajacych sport zawodowo
i amatorsko. W tej grupie mozemy wskaza¢ na dwa gtéwne nurty, z ktérych jeden
zwiazany jest z systemami przeznaczonymi do wspomagania treningu wytrzyma-
toSciowego ogdlnego przeznaczenia. Systemy takie charakteryzuja sie tym, ze mo-
ga by¢ wykorzystywane zarowno przez sportowcow amatoréw jak i zawodowcodw.
Celem stosowania takich rozwiazan jest monitorowanie przebiegu treningu wy-
trzymalosciowego oraz wspomaganie podejmowania decyzji z nim zwigzanych.
Charakterystyczne cechy takich systemow to pomiar, w czasie aktywnosci ru-
chowej, takich wielko$ci fizjologicznych jak puls, czesto$¢ oddechow, aktywnosé
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mieséni. Pomiary tych wielkosci pozwalaja na ocene intensywnosci treningu i/lub
oszacowanie czy zostaly spelnione cele treningu wytrzymatosciowego [1, 3,9, 10].
Do drugiej grupy rozwiagzan zaliczy¢ mozna systemy wspomagajace trening dla
konkretnej dyscypliny sportowej. Specjalizacja zwiazana jest gléwnie z trenin-
giem technicznym w mniejszym stopniu z treningiem wytrzymalo$ciowym. Za-
daniem treningu technicznego jest poprawa techniki wykonywanych ruchéw lub
ich sekwencji. Oczywiste jest, ze projektowany system wspomagania treningu
technicznego musi by¢ dedykowany do konkretnej dyscypliny sportowej. W li-
teraturze opisano systemy wspomagania m.in. treningu tenisistéw stotowych [2]
i tenisistéw ziemnych [5,18].

W niniejszej pracy przedstawiono system wspomagania treningu wytrzyma-
losciowego bazujacego na pomiarach z bezprzewodowych czujnikéw i wynikach
ich pézZniejszego przetwarzania. Ostatnim etapem jest prezentacja wynikdéw po-
zyskiwania i przetwarzania danych na urzadzeniach dostepowych zaréwno tre-
nera jak i sportowca. Calo$¢ procesu przetwarzania pomiaréw zostala zamo-
delowana jako system ustugowy. W pracy przedstawiono i podano rozwiazania
problemu kompozycji ztozonej ustugi monitorowania treningu.

2 System wspomagania treningu wytrzymatosciowego

W podpunkcie przedstawiono architekture systemu oraz aplikacji do wspomaga-
nia treningu wytrzymalosciowego sportowcéw. Gléwnym wymaganiem dla sys-
temu jak réwniez aplikacji jest to by wspomagala ona zaréwno mobilnego spor-
towca jak i trenera. W tym przypadku przez wspomaganie bedziemy rozumieli
wspomaganie podczas pobierania danych (zadania po stronie urzadzenia do-
stepowego sportowca) oraz prezentacji wynikéw przetwarzania danych (zadania
zar6wno po stronie urzadzenia dostepowego sportowca jak i trenera).

2.1 Architektura systemu

Proponowana architektura systemu do wspomagania treningu sportowego zosta-
ta przedstawiona na rysunku 1. Gléwne elementy zaproponowanego rozwigzania
to urzadzenia dostepowe dla sportowca oraz trenera, ktérymi moga by¢ telefony
komérkowe, PDA (ang. Personal Digital Assistant) lub (w przypadku trenera)
komputer przenosny typu laptop. Kolejnym elementem proponowanego systemu
jest serwer, ktérego gléwnym zadaniem jest przetwarzanie zgromadzonych da-
nych oraz wysylanie wynikéw przetwarzania danych do urzadzen dostepowych
uzytkownikéw. Od strony sportowca urzadzenie dostepowe pozwala na prezenta-
cje wynikéw przetwarzania danych na serwerze, oraz wysyltanie pomiaréw z czuj-
nikéw bezprzewodowych ulokowanych na ciele sportowca. W celu gromadzenia
danych z tych czujnikéw zaprojektowano dodatkowa sie¢ typu BAN (ang. Bo-
dy Area Network). Zadaniem urzadzenia dostepowego trenera jest wizualiza-
cja przetworzonych pomiaréw z czujnikéw pracujacych w sieci BAN sportowca,
prezentacja wynikéw przetwarzania danych np. wydatkowanej podczas treningu
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przez sportowca energii itp. Proponowany system umozliwia rowniez zestawia-
nie polaczen audio i wideo do przeprowadzania tele i wideo konsultacji pomiedzy
sportowcem i trenerem.

O O O

Puls  Czesto$¢ odechéw Temperatura

Body Area Network

. L) 0 &
Sportowiec gg Trener
8

Serwer

Rysunek 1. Architektura systemu do wspomagania treningu sportowego.

2.2 Architektura aplikacji

W podrozdziale oméwiono architekture aplikacji, ktora zostala zaprojektowana
na potrzeby systemu przedstawionego w poprzednim podrozdziale. Na rysun-
ku 2 zaprezentowano schemat aplikacji z wyszczegdlnieniem trzech gléwnych
elementow. Pierwszy z nich zwiazany jest z akwizycja danych z czujnikéw bez-
przewodowych. Tak jak zaznaczono na rysunku w sktad ustugi monitorowania
wchodza trzy komponenty bedace zrédtem pomiaréw tj. ustuga pomiaru tem-
peratury, czestoéci oddechow i pulsu. W drugiej sekcji zaznaczono dwie kolejne
ustugi tj. jedna zwiazana z przetwarzaniem danych i druga dotyczaca wspoma-
gania podejmowania decyzji. Z pierwsza z nich zwigzane sa trzy ustugi atomowe
dotyczace przetwarzania danych zmierzonych z wykorzystaniem czujnikow bez-
przewodowych. Natomiast w sktad ustugi wspomagania podejmowania decyzji
wchodza trzy ustugi atomowe do szacowania wydatkowanej podczas treningu
energii, intensywnoéci treningu oraz stopnia wytrenowania. Ostatni z elementéw
proponowanej aplikacji zwiazany jest z ustuga prezentacji wynikéw, ktéra to
ustuga zaprojektowana jest tak, by mozliwa byla obstuga réznych typéw urza-
dzen dostepowych wykorzystywanych zaréwno przez trenera jak i sportowca.
Zaprezentowana aplikacja zostala zaprojektowana jako zgodna z paradygmatem
SOA w celu rozproszenia i uelastycznienia rozwiazania. Architektura aplikacji zo-
stata przedstawiona na rysunku 2. W sekcji trzeciej opisano sposéb kompozycji
ustugi monitorowania z ushug sktadowych w oparciu o przedstawiony przyktad.
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Przefiltrowane Oszacowanie

P i Oszacowanie . (i
przebiegi wielkosci R " intensywnosci
. wydatkowanej energii .
mierzonych treningu

Y

Wyjscie
Ustuga prezentacji wynikow

Ustuga wspomaganie podejmowania decyzji

Ustuga szacowania Ustuga szacowania Ustuga szacowania
wydatkowanej energii intensywnosci treningu stopnia wytrenowania

Ustuga przetwarzania danych

y - " Baza danych
Ustuga filtrowania pomiaréw
czestosci oddechow

Ustuga filtrowania
pomiaréw pulsu

Usluga filtrowania
pomiaréw temperatury

Wejscie
Ustuga akwizycji danych

IR

Czestost
oddechéw

Temperatura puls

Rysunek 2. Architektura aplikacji do wspomagania treningu sportowego.

3 Usluga wspomagania treningu wytrzymatosciowego

Architektura aplikacji przedstawiona na rysunku 2 zostala przeksztalcona do
postaci scenariusza wykonania ustugi ztozonej, ktéry zaprezentowano na rysun-
ku 3. Wyrdznione wczeéniej komponenty systemu monitorowania zostaly zamo-
delowane jako ustugi atomowe. Kazdy z wezléw grafu (rysunek 3) odpowiada
za przetwarzanie wlasciwej porcji danych i w ogélnoéci moze byé umiejscowio-
ny w dowolnej lokalizacji sieciowej. Dodatkowo wyrdznia sie wezel poczatkowy
i koncowy, ktéry modeluje odpowiednio pobranie surowych danych z czujnikéw
oraz przestanie juz przetworzonych na urzadzenia dostepowe sportowca i trenera.

Kazda z ustug przetwarzajacych moze byé¢ umieszczona na réznych weztach
obliczeniowych w systemie wykonawczym. Ponadto niektére ustugi moga by¢
zduplikowane badz moga rézni¢ sie wartosciami parametréw jakosciowych, pod-
czas gdy funkcjonalnosé¢ pozostaje bez zmian. Na rysunku 4 wyrdzniono przy-
ktadowe wersje poszczegdlnych ustug bioracych udzial w procesie monitorowania
omawianym wyzej.

Aby usluga monitorowania mogla zosta¢ uruchomiona nalezy wybra¢ od-
powiednig wersje kazdej uslugi atomowej w celu wskazania konkretnych kan-
dydatow, ktérzy beda brali udzial w procesie przetwarzania strumienia moni-
torowanych danych. Graf powstaly w wyniku wyboru jednej z kandydujacych
wersji dla kazdej ustugi atomowej nazywa sie planem wykonania ustugi ztozonej.
W kolejnym podrozdziale oméwiony zostal problem wyznaczenia optymalnego
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Rysunek 3. Scenariusz ustugi ztozonej monitorowania.
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Rysunek 4. Scenariusz wykonania ztozonej ustugi monitorowania z wyréznionymi wer-
sjami ustug atomowych.

planu wykonania ustugi ztozonej, ktéry dla uproszczenia nazwano problemem
kompozycji ustugi ztozone;j.

4 Problem kompozycji ustugi zlozonej

Zadanie wyznaczenia optymalnego planu wykonania ustugi zlozonej jest zada-
niem rozwiazywanym na ostatnim etapie kompozycji ustugi. Na ogét zadanie
wyznaczenia optymalnego planu wykonania ustugi zlozonej mozna opisaé¢ naste-
pujaco. Zadaniem systemu jest wybranie jednej z wersji kazdej atomowej ustugi
okreslonej jednoznacznie przez scenariusz w taki sposob, ze wymagania jako-
Sciowe sa spelnione. Na uwage zastuguje fakt, ze wybranie dwoch wersji ustugi
atomowej precyzyjnie okresla réwniez $ciezki komunikacyjne, ktore beda uzyte
do przesylania danych miedzy tymi uslugami - zakladajac, ze zawsze jest wybie-
rana najlepsza mozliwa $ciezka, jesli istnieje wiecej niz jedna mozliwosé wyboru.
Podejmowany problem jest uogdlnieniem problemu kompozycji polegajacej na
wyznaczeniu najkrétszej $ciezki w wazonym grafie rozpatrywanym np. w pracy
[8]. W tym przypadku, réznica jest taka, ze rozwiazanie jest reprezentowane jako
graf a nie jako pojedyncza Sciezka przez co poprzednich algorytméw nie mozna
stosowaé. Formalnie zadanie wyznaczenia optymalnego planu wykonania ustugi
zlozonej mozna sformulowaé w nastepujacy sposéb:
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Dla danych:

Scenariusz wykonania ustugi zlozonej dany grafem GC = (VC, EC) (patrz
rysunek3)

— quanie wykonania ustugi reprezentowane przez SLA;

Wymagania niefunkcjonalne ¥; zawarte w SLA;

Kryterium jakosci planu wykonania Q(G, ¥;)

Znalez¢: Taki zestaw wersji ustug atomowych dla scenariusza GC, ktéry mini-
malizuje zadane kryterium jakosci Q:

asijs, ..., a8kjx = argmin Q(G({asljl, a8k, 1L E), Wl),
AS1jy A8k
gdzie asy;, oznacza jip-tg wersje k-tej ustugi atomowe;.

Sformutowany wyzej problem mozna tatwo przetransformowaé do problemu
wielowymiarowego wielokryterialnego problemu plecakowego (ang. Multpile cho-
ice multidimensional knapsack problem, MMKP), ktéry jest problemem z klasy
NP-trundych. Zadaniem jest wybraé¢ dokladnie jeden element (wersja ustugi ato-
mowej) z kazdej grupy (ustuga atomowa) w taki sposéb, ze jako$¢ reprezentowana
przez wybrane przedmioty (usluga zlozona) jest optymalna w sensie wybranego
kryterium jakosci Q. Rozwiazanie tego problemu jest znane a niektére algorytmy
rozwiazujace problem zostaly przedstawione np. w pracy [11]. Tak sformulowa-
nie zadanie jest problemem NP-trudnym, poniewaz transformuje sie do problemu
MMKP w czasie wielomianowym. Dokladne rozwigzanie postawionego problemu
przedstawiono w pracy [17]. Z racji, na niewielki rozmiar problemu rozwazanego
w tej pracy rozwigzanie dokladne uzyskiwane jest w krétkim czasie. Ponadto
w pracy [17] przedstawiono dokladna iteracyjna procedure wyliczania wartodci
kryterium jakosci danego wzorem powyzej. Inne rozwiazania problemu MMKP
mozna znalez¢ np. w pracach [6, 15, 16].

5 Uwagi koncowe

W pracy przedstawiono system monitorowania i wspomagania treningu wytrzy-
maloSciowego sportowca. Zaprezentowano architekture aplikacji i scharaktery-
zowano system akwizycji i rozproszonego przetwarzania aktualnych wartosci
pomiaréw parametréw zyciowych. Aplikacje zamodelowano przy uzyciu para-
dygmatu systemow zorientowanych na ustugi i wyrézniono potrzebe duplikacji
niektérych ustug przetwarzajacych. Wyrdznienie wielu wersji ustug mogacych
dostarczaé¢ jednakows funkcjonalnos¢ spowodowalo potrzebe efektywnego skia-
dania (kompozycji) ztozonych ustug monitorowania. W pracy sformutowano pro-
blem kompozycji ustugi ztozonej na wybranym przykladzie. Problem zostat scha-
rakteryzowany oraz podano przykladowe algorytmy znajdujace jego rozwiazanie.
Dalsze prace w zakresie omawianej pracy beda polegaly gtéwnie na implemen-
tacji i testach jakoSciowych omawianego rozwigzania. Przeprowadzone zostana
réwniez rzeczywiste eksperymenty podczas treningu tenisisty ziemnego.
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Taksonomia systemoéw e-learningowych
w aspekcie zapotrzebowania na zasoby
techniczne oraz ustugi sieciowe
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Streszczenie W artykule zaproponowano taksonomie systeméw e-lear-
ningowych, odwolujaca si¢ do zasobéw wykorzystywanych przez $wiad-
czone przez niag ustugi edukacyjne. Przedstawiono przyktadowe wyniki
jej zastosowania do klasyfikacji systeméw Dziatu Zdalnej edukacji Poli-
techniki Wroctawskiej. Wskazano na stosowalno$é zaproponowanej tak-
sonomii do klasyfikacji ustug e-learningowych.

1 Wprowadzenie

Ustugi realizowane z wykorzystaniem sieci komputerowych stanowia obecnie do-
minujaca czed¢ wszystkich ustug §wiadczonych przez systemy komputerowe. Swo-
isty wyscig pomiedzy zapotrzebowaniem na ilos¢ i jakos¢ tych uslug a mozli-
wosciami realizacyjnymi wymaga dokonywania pomiaréw pozwalajacych na zo-
biektywizowana ocene potrzeb oraz stopnia mozliwoéci ich zaspokojenia przez
systemy komputerowe i infrastrukture komunikacyjna. W tym celu definiuje sie
odpowiednio pojecia jakosci ustug (ang. Quality of Service; QoS) oraz jakosci od-
bioru (postrzeganej jakosci ustug) (ang. Quality of Fxperience; QoE). Definicje
miar QoS wprowadzone np. przez zalecenia [2] i [3] nie odnosza si¢ do rodza-
jow aplikacji, lecz do charakterystycznych dla nich typéw przekazywanych tresci
(plikéw i komunikatéw) i okreslaja wartosci progowe, bez okreslania gradacji
ocen. Rzeczywiste aplikacje operuja jednak mieszankami treSci réznych typow
co powoduje, ze bezposrednie zastosowanie tych miar do oceny jakosci ustug
i ich odbioru jest utrudnione. W niniejszym opracowaniu zostanie przedstawio-
na propozycja kilku taksonomii systeméw e-learningowych zwigzanych z ocena
zapotrzebowania na zasoby techniczne i ustugi sieciowe. Celem przypisania dane-
go systemu e-learningowego do okreslonej klasy - w sensie przyjetej taksonomii
- jest wskazanie wymaganego dla niego poziomu jakosci ustug. Wyniki badan
wykorzystane zostana do klasyfikacji oraz szacowania zapotrzebowania na za-
soby ustug wirtualnego laboratorium obliczeniowego Online Lab realizowanego
na Politechnice Wroctawskiej w ramach projektu POIG ”Inzynieria Internetu
Przysztosci” [4].

2 Badanie przykladowego systemu e-learningowego

Przez system e-learningowy (SeL) bedziemy rozumieli aplikacje typu LMS (ang.
Learning Management System) wraz z uczestniczacym w jej wykonywaniu sys-
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temem komputerowym zawierajacym m.in. serwer WWW, serwer bazy danych
oraz infrastrukturag teleinformatyczna i stanowiskami pracy uzytkownikéw.
Dzialanie aplikacji LMS obejmuje m.in.:

przesylanie do uzytkownikéw zadanych (statycznych) stron WWW,
interpretacje danych zawartych w formularzach wysytanych do LMS przez
uzytkownikdw,

— generowanie (dynamicznych) stron WWW,

— dwukierunkowe przesylanie plikéw (strumieni) danych.

Czynnodci te stanowig ustugi edukacyjne systemu SeL.. Funkcje systemu LMS
wykonywane sg z udzialem serwera WWW oraz wspoéltpracujacej z nim bazy da-
nych. Poszczegélne strony WWW, zaréwno statyczne, jak i dynamiczne, sktadaja
sie z jednego lub wielu plikéw, ktorych zawartosé jest interpretowana przez prze-
gladarke internetowa, tworzac obraz postrzegany przez uzytkownika za pomoca
zmystéw. Faktyczny sposéb obstugi plikéw stron WWW, plikéw (strumieni da-
nych) przesylanych do systemu LMS wplywa na ocene jakosci odbioru.

Przez system e-learningowy (SeL) bedziemy rozumieli aplikacje typu LMS,
przy czym jego klasyfikacja wymaga od taksonomii spelnienia nastepujacych
warunkow:

— Taksonomia SelL winna by¢ stosowalna - na podstawie danych o funkcjono-
waniu konkretnego systemu zebranych w tym systemie lub jego otoczeniu
powinno da¢ si¢ jednoznacznie wskazaé klase, do ktérej dany SeL nalezy.

— Klasa x, do ktérej zostanie zaliczony dany SelL nie jest ustalona w spo-
sob trwaly: zalezy ona od dostarczanych tresci oraz preferencji uzytkownika.
W konsekwencji, przypisanie Sel. do danej klasy wybranej taksonomii moze
zmieniaé si¢ w jego cyklu zycia.

— Ocena jakodci systemu e-learningowego bedzie dokonywana calo$ciowo - bez
wyodrebniania oferowanych przezen tresci i funkcji (kurséw, moduléw, lekeji,
éwiczen, itd.).

— Poszczegdlne typy elementarnych ustug edukacyjnych zwiazane sa z rodza-
jami zawartosci plikéw przetwarzanych przez Sel. w ramach odpowiednich
ustug. Pliki mozna grupowaé¢ wedlug rodzajow zawartosci, np. dla odzwier-
ciedlenia ich przeznaczenia lub sposobu prezentacji.

— Przyjmuje sie, ze na jako$¢ odbioru ustug edukacyjnych ma wpltyw objetosé
przetwarzanych przez Sel: plikéw i ze jest to zalezno$¢ monotoniczna stabo
malejaca (wigkszy plik - jako$é odbioru nie wieksza). Zaklada sie przy tym,
ze wymagania jako$ciowe dotyczace realizacji przez system SeL ustugi doty-
czacej pliku o zerowej dtugosci sa spetnione zawsze, bez wzgledu na rodzaj
zawartosci.

Przyjmiemy nastepujace oznaczenia:

T = {t1,t2,...,tn} - clag typoéw plikéw okre$lony przez wybrany model QoS
przetworzonych przez LMS; t; oznacza i-ty typ pliku;

N - liczba typéw plikdw,

C ={c1,ca,...,cn} - rozklad empirycznej liczby plikéw poszezegblnych typow;
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¢; jest liczba przetworzonych plikéw typu i,
V = {v1,vqe,...,un} - rozklad lacznej objetosci plikéw poszczegblnych typdw;
v; okresla laczna objeto$¢ przetworzonych plikow typu ¢ w bajtach.

Rozklady C i V obejmuja wszystkie przetworzenia plikéw, tacznie z powté-
rzeniami. W dalszym ciagu rozwazania ograniczymy do zbioru T = {dane, tekst,
grafika, audio, wideo} (dla ktérego N=5), poniewaz taka klasyfikacja typéw do-
starczanych tresci jest wlasciwa dla wspomnianych wczeéniej taksonomii ustug
sieciowych. Poszczegélne elementy zbioru T reprezentuja (grupuja) nastepujace
formaty zawartosci plikéw uwidocznione zazwyczaj w postaci rozszerzen nazw
plikéw (Audio: WAV, MP3, OGG, .. .itd.). Zrédlem danych do oceny SeL bedzie
kronika serwera WWW. W badanych systemach SeL kronika ta miata postaé pli-
ku tekstowego. Algorytm przetwarzania kroniki, mozna przedstawi¢ nastepujaco
(szerzej problem analizy danych z logéw platform edukacyjnych opisano w [1]):

1. Grupowanie rekordéw wg typu przetwarzanego pliku.

2. Wyznaczenie statystyk: rozktadu liczby plikow w grupach i rozktadu tacznej
objetosci plikéw.

3. Dla kazdej grupy ¢ € (1, N), wyznaczenie rozktadu objetosci plikéw danej
grupy oraz $redniej E(v;) i maksymalnej max(v;) objetosci pliku grupy.

Czynnosci wstepne poprzedzajace wladciwa analize danych obejmuja:

1. Importowanie kroniki serwera WWW systemu e-learningowego do bazy da-
nych zawierajacej tabele opisana powyzej,

2. Filtrowanie kroniki polegajace na usuwanie rekordéw btednych, niekomplet-
nych oraz zbednych z punktu widzenia celu analizy, np. zarejestrowane ustugi
serwera WWW nie dotyczace badanego systemu e-learningowego.

Przez analize zawartosci tabeli Accesslog utworzonej na podstawie kroniki
serwera WWW portalu edukacyjnego A (nalezacego do zasobéw Dzialu Zdalnej
Edukacji Politechniki Wroclawskiej) uzyskano nastepujace dane:

Mnozac odpowiednio wartosci z kolumn fileCount (liczba plikéw) i avgFileSi-
ze (zaokraglona $rednia objeto$é pliku) mozna uzyskaé oszacowanie tacznej obje-
tosci plikéw o danych rozszerzeniach nazwy (nieuwidocznione w tabeli). Wartosé
” /" w kolunie fileExtension oznacza zadanie dostarczenia przez serwer WWW
ze wskazanego katalogu pliku o nazwie domy$lnej, ustalonej w konfiguracji te-
go serwera (np. index.php, index.html, itp.). Wartos¢ ”?” koduje niemozno$é
ustalenia rodzaju zawartosci zadanego pliku, z powodu bledu w sktadni zada-
nia lub niejednoznacznosci interpretacyjnych. Pogrubiono najwigksze wartosci
w kolumnach fileCount, avgFileSize oraz maxFileSize (najwicksza objetosé pli-
ku). Na podstawie zawartosci analizowanej kroniki uzyskano réwniez dane na
temat Sredniego pasma transmisji danych w kierunku od serwera WWW do
klientéw.

Nalezy zwroci¢ uwage, ze zastosowany tu bezposredni sposéb szacowania
sredniego pasma prowadzi do uzyskania wartosci zanizonych w stosunku do rze-
czywistych potrzeb. Chwilowe zapotrzebowania na pasmo moga byé znacznie
wigksze.



Taksonomia systeméw e-learningowych 137

fileExtension|fileCount|avgFileSize maxFileSize
/ 19 385 7 842 149 724
? 4 687 253 11 508
aln 2 2195 2195
bmp 267 1192 082 | 1243 278
¢ 41 5 182 23 160
class 4 296 627 7 289
mdb 1 2891 776 | 2 891 776

fileExtension|fileCount|avgFileSize| maxFileSizee
mpg 1 3845 715 | 3845715
o 1 7 064 7 064
odt 5 17 758 26 561
pdb 1 1332 1332
pdf 3 025 293 193 22 077 788
php 177 363 4 566 4 541 488
Zip 18 5 129 901|147 436 405

l

Tabela 1. Statystyki liczby i objetosci plikéw- portal A (fragment)

Okres obserwacji od 2010-06-16 04:05:04
Okres obserwacji do 2010-06-21 13:46:48
Dtugosé okresu obserwacji 466.904 [SH 5,404 [dni]
Objetos$é dostarczonych plikéw 7.341.745.405 [B]
Srednie pasmo wykorzystane do dostarczenia plikéw 15.742 [B/s]

Tabela 2. Globalne statystyki serwera WWW portalu A

W kolejnych punktach przedstawione zostana propozycje taksonomii, wyko-
rzystujace zapisy kroniki serwera WWW obsltugujacego dany system e-learnin-
gowy. Do klasyfikacji plikéw o okreslonych rodzajach zawarto$ci wykorzystano
tabele fileTypes w bazie danych.

3 Taksonomie zalezne od profilu dynamicznego WWW

1. Taksonomia czestosciowa. Systemy e-Learningowe klasyfikuje sie wedtug roz-
ktadu liczby plikéw poszczegdlnych typdw; dany SeL jest zaliczany do okre-
$lonej klasy wedlug typu pliku o najwiekszym prawdopodobienistwie wysta-
pienia ¢;/ > ¢; (lub, co jest réwnowazne, najwiekszej wartosci samego ¢;).

2. Taksonomia tolerancyjna. Systemy e-Learningowe klasyfikuje si¢ wedlug roz-
ktadu éredniej objetosci poszczegdlnych typéw plikdéw; dany Sel. jest zalicza-
ny do okreslonej klasy wedtug typu pliku o najwiekszej sredniej objetosci
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Taksonomia|Czesto$ciowa|Tolerancyjna|Redundancyjna -
t; ¢ E(i) max(i) v
? 4 685 253 11 508 1185 305
audio 7 2 205 447 3 673 887 15 438 129
dane 5272 898 464 47 436 405 |4 736 702 208
grafika 247 655 4 377 1466 674 |1 083 985 935
tekst 306 615 4 344 4541 488 |1 331 935 560
wideo 4 235 40 248 9176 144 170 450 280

Tabela 3. Dane przykladowego Sel.

3. Taksonomia redundancyjna. Systemy e-Learningowe klasyfikuje sie wedlug
rozkladu maksymalnej objetoéci poszczegdlnych typow plikow; dany Sel. jest
zaliczany do okreslonej klasy wedlug typu pliku o najwiekszej maksymalnej
objetosci max(i).

Przyktad 1.

Dla portalu A wyznaczono rozklady ¢;, v; oraz E(v;) i max(v;), i € (0,5),
i = 0 oznacza nieustalony typ pliku (nazwa typu pliku jest ”7”).

Wyréznione komorki zawieraja wartosci maksymalne w swoich kolumnach.
Oznacza to, ze - w sensie taksonomii czestosciowej - w portalu A dominuja pliki
typu tekstowego, w sensie tolerancyjnej - pliki typu audio, a w sensie redundan-
cyjnej - dominujg dane.

4 Taksonomie zalezne od profilu dynamicznego WWW
i preferencji uzytkownika

Przyjmujemy, ze preferencje uzytkownika przedstawione sa za pomoca ciagu wag
przypisanych do poszczegdlnych typéw plikéw, W = {wy,wa, ..., wy}, 0 < w; <
1. Waga mniejsza od 1 oznacza, ze uzytkownik jest sktonny pogodzié sie z tym, ze
jakosé¢ ushugi zwiazanej z przetwarzaniem i dostarczaniem plikéw danego typu
moze by¢ obnizona. W szczegdlnodci, waga réwna zeru wyraza fakt, ze jakosé
ustugi zwiazanej z danym typem plikéw jest nieistotna.

1. Taksonomia wazona tolerancyjna. Systemy e-Learningowe klasyfikuje sie we-
dtug rozkladu iloczynu wagi i Sredniej objetoséci poszczegdlnych typdéw pli-
kéw; dany SeL jest zaliczany do okreslonej klasy wedlug typu pliku o naj-
wigkszej wartosci iloczynu w; - E(37).

2. Taksonomia wazona redundancyjna. Systemy e-Learningowe klasyfikuje sie
wedlug rozktadu iloczynu wagi i maksymalnej objetoséci poszczegdlnych ty-
pow plikéw; dany SeL jest zaliczany do okreslonej klasy wedlug typu pliku
o najwiekszej wartosci iloczynu w; - max (7).

Przyktad 2.
Wykorzystamy zestaw danych z poprzedniego przyktadu, uzupetniajac za-
mieszczong tam tabele o trzy nowe kolumny.
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Taksonomia|Czestosciowa|Telerancyjna|Redundancyjna
t; ci E(i) max(i)
? 4 685 253 11 508
audio 7 2 205 447 3 673 887
dane 5272 898 464 47 436 405
grafika 247 655 4377 1 466 674
tekst 306 615 4 3444 4 541 488
wideo 4 235 40 248 9 176 144
- - |Wagzona tolerancyjna|Wazona redundancyjna
Vi w; w; - E(7) w; - max (i)
1185 305 |1,00 253 11 508
15 438 129 (0,90 1 984 902 3 306 498
4 736 702 208|1,00 898 464 47 436 405
1 083 985 935|0,75 3 283 1 100 006
1 331 935 560(1,00 4 344 4 541 488
170 450 280 |0,65 26 161 5 964 494

Tabela 4. Rozszerzone dane przyktadowego SeL

Kolumna w; zawiera wspolczynniki wagowe reprezentujace znaczenie, jakie
uzytkownik nadaje jakoSci odbioru poszczegdlnych typéw treéci systemu e-lear-
ningowego; w niniejszym przykladzie wartoéci wag przypisano arbitralnie. Ten
sam zbior danych jak poprzednio oraz przyjety uklad wag wskazuja teraz, ze
w badanym SeL. dominujg pliki audio (w sensie taksonomii wazonej tolerancyj-
nej) lub ze dominuja dane (dla taksonomii wazonej redundancyjnej). W obydwu
przyktadach pliki o nieokreslonym typie nie wplywaja na klasyfikacje danego
SeL.

5 Whnioski

W pracy przedstawiono prébe zdefiniowania taksonomii systeméw e-learningo-
wych odnoszacej sie do wykorzystania przez ten system zasobdw technicznych
oraz ustug sieciowych. Jednym z kluczowych wymagan dla taksonomii byla jej
stosowalnosé, a wiec mozliwosé zaliczenia danego Sel do odpowiedniej klasy wy-
tacznie na podstawie danych dostepnych w kronice serwera WWW, nie obejmuja-
cych jednak informacji o wykorzystaniu procesora, pamieci operacyjnej i innych
zasobow. W konsekwencji, przedstawione taksonomie wiaza si¢ z danymi opi-
sujacymi wykorzystanie zasobéw i ustug posrednio - poprzez taksonomie ushug
sieciowych opisujace minimalne wymagania QoS dla poszczegblnych ustug zwia-
zanych z udostepnianiem tresci réznych typéw. Na rys.1. zostalo przedstawione
drzewo proponowanej taksonomii systeméw e-learningowych.

Klasa, do ktoérej - zgodnie z przyjeta taksonomia - zostanie przypisany da-
ny Sel. wskazuje wymagania QoS, jakie winny by¢ mu zapewnione. Tak wiec,
jesli zostanie ustalone, ze dominujacym typem zawartosci plikéw sa dane au-
dio, to systemowi e-learningowemu nalezy zapewni¢ jakosé obstugi wymagana



140 Lestaw Sieniawski i in.
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Rysunek 1. Drzewo taksonomii systeméw e-learningowych.

dla ustugi tego wlasnie rodzaju. Zakwalifikowanie Sel. na podstawie taksonomii
tolerancyjnej oznacza przy tym akceptacje skutkéw obnizenia jakosci obshugi
plikéw wigkszych niz Srednie. Podobnie, uzycie taksonomii redundancyjnej wia-
ze sie ze Swiadomym ”przewymiarowaniem” potrzebnej jakosci obstugi danego
SeL.. Taksonomia czesto$ciowa jest najprostsza z przedstawionych wyzej kon-
cepcji. Z powodu ilosciowej dominacji plikow tekstowych w strumieniu zadan
przetwarzanych przez serwer WWW, klasyfikacja systemu e-learningowego we-
dtug tej taksonomii moze jednak prowadzi¢ do zanizenia wymagan dotyczacych
jakosci obstugi.
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Nowe media i Internet 3D

Arkadiusz Sochan, Ryszard Winiarczyk
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Streszczenie W rozdziale przedstawiono w syntetyczny sposob charak-
terystyke rozwiazan stosowanych do akwizycji i wizualizacji tresci w wy-
sokich rozdzielczosciach i tresci 3D. Opisano przyktadowe ustugi bazu-
jace na wykorzystaniu tego typu tresci w odniesieniu do rozwigzan ko-
munikacyjnych opracowywanych w ramach projektu Inzynieria Internetu
Przysztosci.

1 Wprowadzenie

Drzisiejsze scenariusze uzycia Internetu i wystepujace w nim charakterystyki ru-
chu coraz bardziej r6znia sie od pierwotnych zalozen jego zastosowan. Staly sie
one przyczynkiem do rozpoczecia prac badawczych i rozwojowych nad Sieciami
Przyszlosci (ang. Future Networks), ktérych celem jest zapewnienie funkcjonal-
nosci i ushug, ktére sa obecnie trudne do zrealizowania [1]. Przewiduje sig, ze
w niedlugiej perspektywie nastapi znaczacy wzrost zapotrzebowania na prze-
kaz tresci multimedialnych wymagajacych nowych technik i form prezentacji
uwzgledniajacych miedzy innymi: zwiekszenie interaktywnosci, personalizacje,
bezpieczny 1 inteligentny dostep do rozproszonych zZrodet, zachowanie poziomu
jakosci z uwzglednieniem wzrostu mobilnoéci uzytkownikéow. Ten zbiér nowych
technik i form przekazu nazywany jest Nowymi Mediami lub Mediami Przyszlego
Internetu (ang. Future Internet Media) [2].

Do technologii reprezentatywnych dla Nowych Mediéw mozna zaliczy¢ mie-
dzy innymi: strumieniowanie tresci w wysokich rozdzielczosciach oraz dystrybu-
cje tresci 3D (zaréwno w formie strumieni 3D, jak obiektéw 3D), ktéra stanowi
baze¢ dla Internetu 3D. Wazrost $wiadomosci uzytkownikéw, dotyczacej poten-
cjalnych mozliwosci dostepnego sprzetu i oprogramowania do przygotowywa-
nia, dystrybucji i wizualizacji tego typu tresci, przyczynilt sie do uruchomienia
w Internecie pierwszych serwiséw udostepniajacych tresci z wykorzystaniem No-
wych Mediéw, jednak w ograniczonym zakresie ze wzgledu na brak odpowiednich
ushug.

Ponizej zawarto syntetyczny przeglad technik i technologii zwiazanych z akwi-
zycja, reprezentacja i wizualizacja tresci xK (w wysokich rozdzielczosciach) oraz
3D. Opisano reprezentatywne ustugi i aplikacje dla przekazu tego typu tresci oraz
mozliwo$é wykorzystania ich w potaczeniu z technologiami sieciowymi opraco-
wywanymi w ramach projektu Inzynieria Internetu Przysztosci.



142 Arkadiusz Sochan i in.
2 Akwizycja i wizualizacja tresci xK i 3D

Rozwéj systemoéow akwizycji strumieni wideo w wysokiej rozdzielczosci jest sty-
mulowany z jednej strony specjalistycznymi zastosowaniami o charakterze dia-
gnostyczno-dokumentacyjnym, z drugiej strony upowszechnianiem sie technolo-
gii do wielkoformatowych prezentacji cyfrowych takich jak: kina cyfrowe, Sciany
wideo czy telebimy. Dla zachowania, a nawet poprawy jakosci prezentacji przy
zwiekszajacych sie wymiarach ekrandéw wymagany jest wiec wzrost rozdzielczo-
$ci podczas akwizycji. W dalszej czesci przez treéci xK sa rozumiane materiaty
wideo rejestrowane z rozdzielczoscia 2K (2048 pikseli w linii obrazu) lub wieksza.

Obecnie na rynku bardzo malo urzadzen umozliwia akwizycje w rozdziel-
czosci wiekszej od 2K. Wsrdd profesjonalnych kamer telewizyjnych i filmowych
dominuja rozwiazania oferujace rozdzielczosci HD i 2K. Kamery 4K maja przede
wszystkim zastosowania kinematograficzne. Czesto sa to jeszcze urzadzenia pro-
totypowe i dodatkowo rzadko udostepniaja sygnal w pelnej rozdzielczosci pod-
czas rejestracji. Nie zmienia to faktu, Zze rozwiazania do rejestracji materialéw
w wysokich rozdzielczoSciach sa permanentnie rozwijane. Przyktadowo japon-
ska telewizja NHK dysponuje juz prototypem kamery 8K, ktéra we wspolpracy
z Hitachi rejestruje i prezentuje testowo treéci w tej rozdzielczodci.

Wizualizacja xK moze by¢ realizowana z wykorzystaniem réznych technologii.
Najprostszym i zarazem najtanszym rozwigzaniem pozwalajacym na prezenta-
cje obrazu o rozdzielczodciach xK lub wiekszej jest polaczenie wielu niedrogich
monitoréw komputerowych lub telewizoréw HD. Jednakze zastosowanie nawet
cienko-ramkowych lub bezszwowych monitoréw nie eliminuje efektu przerw mie-
dzy wys$wietlanymi fragmentami obrazu. Nieco drozszym rozwigzaniem jest sko-
rzystanie w rzutnikow HD wraz z zastosowaniem tzw. systemu edge-blending,
ktéry powoduje, ze taczenia miedzy obrazami sa niemal niewidoczne, ale kalibra-
cja wielu projektoréw w takich koniguracjach jest dosy¢ czasochlonna. Jednak
na rynku zaczynaja by¢ juz oferowane dedykowane urzadzenia do prezentacji
w rozdzielczosciach 2K i 4K.

Technologie 3D sg juz wykorzystywane od wielu lat w réznych dziedzinach -
na przykltad do wspomagania projektowania, wizualizacji naukowych, symulato-
rach czy oczywidcie w grach komputerowych, ktére w znaczacym stopniu przy-
czyniaja sie do popularyzacji tego typu technologii. Czesto przez aplikacje 3D
rozumiane s rozwiazania, w ktérych przetwarza sie ,informacje 3D” i przygo-
towuje sie ich trojwymiarowa graficzng reprezentacje, jednak sama wizualizacja
jest realizowana w klasyczny, dwuwymiarowy sposob. Dlatego sa one okreslane
jako 2,5D w odroéznieniu od coraz popularniejszych rozwiazan, w ktérych stosuje
si¢ faktycznie wizualizacje 3D. Dynamiczny rozwoj tych ostatnich jest zwiazany
nie tylko z coraz wiekszym potencjatem sprzetu do tworzenia tresci 3D, ale takze
z mozliwodciami sprzetu do akwizycji 3D.

Ze wzgledu na zrédlo pochodzenia tresci 3D mozna je podzieli¢ na dwa ro-
dzaje:

1. naturalne - rejestrowane na przyktad z wykorzystaniem systeméw akwizycji
stereoskopowej czy skaneréw 3D,
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2. syntetyczne - generowane przy uzyciu oprogramowania przyktadowo do mo-
delowania 3D lub do wspomagania projektowania.

Ponadto mozna wyrézni¢ dwie podstawowe formy stosowane do zapisu i prze-
kazywania tego typu tredci:

1. reprezentacja rastrowa - wykorzystywane sa grupy obrazéw otrzymywanych
z wielu punktéw obserwacji (w szczeg6lnosci obrazy stereoskopowe),

2. reprezentacja wektorowa - opis scen i obiektéw 3D realizowany jest z uzyciem
np. siatek i tekstur.

Obecnie na rynku jest dostepnych coraz wiecej urzadzen oraz systeméw do akwi-
zycji obiektéw 3D. W przypadku obiektéw statycznych sa stosowane skanery
optyczne i laserowe oraz digitalizatory, natomiast do rejestracji obiektéw dyna-
micznych uzywane sa systemy akwizycji ruchu (ang. motion capture, mocap),
o réznym stopniu szczegélowosci odwzorowania ruchu (ubrania mocap, kontro-
lery Wii, Kinect). Rozwigzania tego typu moga byé z powodzeniem wykorzy-
stywane do budowania systemoéw wirtualnej rzeczywistoéci 3D. Rdéwniez oferta
rozwiazan do rejestracji wideo 3D wzrosta znaczaco w ostatnich kliku latach.
Dostepne sa zaréwno urzadzenia dla uzytkownikéw domowych (np. kamery in-
ternetowe), jak i profesjonalne systemy do rejestracji materialéw w wysokich
rozdzielczosciach (Full HD, 2K).

Akwizycja wideo 3D dokonywana jest najczesciej za pomocg dwoch zsyn-
chronizowanych ze soba kamer, zamontowanych w specjalnym jarzmie 3D (ang.
rig 3D). Stosowane sa dwa rodzaje takich jarzm:

1. réwnolegle (ang. side-by-side) - kamery umieszczane sa obok siebie z zacho-
waniem réwnolegtoéci ich osi optycznych do osi optycznej akwizycji,

2. prostopadle (ang. beam splitter), czyli z rozdzialem toru optycznego poprzez
zastosowanie pélprzepuszczalnych luster - 0§ optyczna przynajmniej jednej
z kamer jest prostopadta do osi optycznej akwizycji.

Dostepne sa takze rozwiazania zintegrowane (w ramach jednej obudowy), w kto-
rych konstrukcji stosuje si¢ zasadniczo trzy podejscia:

1. niezalezna optyka i dwie matryce,
2. wspdélna optyka i dwie matryce,
3. wspoélna optyka i jedna matryca.

Kamery, w ktérych czesé optyczna jest zintegrowana w jednym korpusie obiek-
tywu, sa nazywane cyklopami. W przypadku rozwiazan zintegrowanych zakres
zmiany odlegloéci (tzw. baza) oraz konwergencji pomiedzy osiami optycznymi
jest bardzo maly lub w ogdéle niedostepny. Dlatego kamery zintegrowane moga
by¢ stosowane do akwizycji w bardzo ograniczonym zakresie odleglosci, a ofero-
wane w nich rozdzielczosci nie przekraczajg HD.

Dla obu rodzajéw reprezentacji tresci 3D stosowane sa metody kodowania,
ktére z jednej strony stuza do usuniecia z nich nadmiarowej informacji, z drugiej
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strony usprawniaja przesyl i prezentacje tresci. Dla materialéw filmowych jest
to: stosowanie strumieniowego charakteru zapisu oraz wprowadzenie metod ska-
lowania wielkosci przesylanego strumienia. Dla scen i obiektéw 3D stosowane sa
metody ,progresywnego uszczegdlowiania”, polegajace na przesylaniu informa-
¢ji niezbednych do odtworzenia widoku widzianego tylko z okreslonego punktu
obserwacji.

Ze wzgledu na uzyte formy zapisu tresci 3D mozna stosowac rézne technologie
do jej wizualizacji. W przypadku reprezentacji rastrowej dostepne sa systemy ste-
reoskopowe i autostereoskopowe. Pierwsze wymagaja wyposazenia kazdego z ob-
serwatorow w urzadzenie, ktore zapewnia separacje obrazéw z prezentowanej
stereopary odpowiednio dla lewego i prawego oka przy wspolpracy z wlasciwym
urzadzeniem, ktore wyswietla obraz. Do rozwiazan tego typu mozna zaliczy¢ go-
gle 3D (wy$wietlanie i separacja nastepuje w tym samym urzadzeniu), telewizory
i monitory 3D oraz systemy do projekcji 3D. Dodatkowo rozwiazania te mozna
podzieli¢ na aktywne, ktore wymagaja synchronizacji indywidualnego urzadze-
nia obserwatora z urzadzeniem wys$wietlajacym i pasywne. W systemach pa-
sywnych, zamiast okularéw ,migawkowych” zsynchronizowanych z urzadzeniem
wysSwietlajacym, sa stosowane okulary z filtrami (np.: polaryzacyjnymi lub barw-
nymi). W przypadku rozwiazan autostereoskopowych obserwator nie musi byé
wyposazany w zaden dodatkowy osprzet. Wykorzystywane sa w tym przypad-
ku zjawiska zalamania Swiatla przy przejsciu przez plaszczyzny lentikularne lub
bariery paralaksy. Obecnie stosowane sa w niektorych telewizorach i monitorach
3D, lecz ze wzgledu na brak zachowania ciggloéci punktéw obserwacji rozwiaza-
nia te sa uznawane za gorsze od stereoskopowych pod wzgledem doswiadczane;j
jakosci prezentacji 3D (QoE 3D).

W przypadku reprezentacji wektorowej zwigksza sie grupa technik wizuali-
zacji 3D. Mozna do nich zaliczy¢ technologie wolumetryczne lub pseudoholo-
graficzne, ktore stuza do prezentacji obiektéw 3D w naturalnej przestrzeni tak,
aby mogly by¢ obserwowane réwnoczesnie z wielu punktéw widzenia przez wielu
obserwatorow. Obecnie sa to gléownie rozwiazania o charakterze laboratoryj-
nym lub prototypowym. Z tego powodu do wizualizacji 3D informacji o takiej
reprezentacji stosuje sie przede wszystkim te same techniki, jak dla reprezen-
tacji rastrowej. Jednak tatwos¢ modyfikacji ich przestrzennego opisu umozliwia
wizualizacje w szerokim zakresie w systemach projekcji z ekranami cylindrycz-
nymi, sferycznymi czy tez w tzw. jaskiniach 3D. Ponadto oprécz wizualizacji
niematerialnej reprezentacja wektorowa pozwala na ,zmaterializowanie” obiek-
tow z wykorzystaniem réznych technologii druku 3D.

Dostepnoéé urzadzen do akwizycji i wizualizacji 3D zaréwno do zastosowan
profesjonalnych, jak dla uzytkownikéw domowych moze wplywaé na pojawia-
nie si¢ nowych lub szybki rozwdj juz istniejacych ustug sieciowych, w ktérych
wykorzystywane jest przetwarzanie i udostepnianie tego typu tresci.
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3 Ustugi dostarczania tresci xK i 3D

W zaleznosci od reprezentacji tresci 3D ustugi zwiazane z ich przesytaniem dzieli
sie na dwa rodzaje:

1. Strumieniowanie,
2. Dostarczanie interaktywne.

Pierwszy rodzaj jest zwiazany z reprezentacja rastrowa tresci. W tym przypad-
ku ushugi te sa rozwinieciem klasycznych ustug strumieniowania, od ktérych
wymaga sie zapewnienia wyzszych przeplywnosci (w przypadku tresci xK) oraz
ewentualnie zastosowania nowych metod kodowania dla tresci 3D (przyktadowo
Profil High Stereo z norm H.264/MPEG-4 AVC, opisany w rozszerzeniu doty-
czacym wielowidokowego kodowania wideo - MVC). Maksymalna rozdzielczosé
jest okreslana na etapie przygotowywania tresci. Uslugi tego typu charaktery-
zuja sie dosy¢ niskim poziomem interaktywnoéci. Chociaz, prowadzone ostatnio
prace rozwojowe nad réznymi technologiami zwigzanymi z prezentacja strumieni
wideo (takie jak: video click, hypervideo) moga zmieni¢ ten obraz.

Drugi rodzaj ustug dotyczy wektorowej reprezentacji tresci 3D. Opracowane
do tej pory formaty bazujace na takiej reprezentacji, najczesciej nie sg dostoso-
wane do wykorzystania w interaktywnych aplikacjach sieciowych. W tego typu
aplikacjach do pelnej rekonstrukceji sceny i obiektéw znajdujacych sie na niej wy-
magane byloby przesylanie znaczacych ilodci danych. W praktyce cze$¢ z tych
danych podczas wizualizacji nie musi by¢ potrzebna, np. z powodu przestania-
nia sie obiektéw z punktu wiedzenia obserwatora. Dlatego w celu ograniczenia
ruchu w sieci i wykorzystania lokalnych zasobéw, w interaktywnych aplikacjach
3D stosuje si¢ metody kodowania pozwalajace na realizacje progresywnego prze-
sytu danych zaleznego od punktu widzenia obserwatora na scenie oraz podej-
mowanych prze niego akcji. Maksymalna rozdzielczo$é jest okreslana na etapie
wizualizacji tresci.

3.1 Uslugi bazujace na strumieniowaniu

Ze wzgledu na kierunkowosé¢ przesyltu strumienia multimedialnego i mozliwosé
sterowania zrodlem jego nadawania mozna wyrdzni¢ nastepujace klasy ustug
bazujace na strumieniowaniu:

— konferencyjne - przesyl dwukierunkowy pomiedzy wieloma uczestnikami z bra-
kiem mozliwosci sterowania,
— dystrybucyjne - przesyl jednokierunkowy
e na zadanie - mozliwo$¢ sterowania (np.: wstrzymywanie, przewijanie),
e emisyjne - brak mozliwosci sterowania.

Ustlugi konferencyjne sa wykorzystywane do transmisji na zywo (ang. live).
W tym przypadku tre$¢ trafia do systemu strumieniowania bezposrednio ze Zro-
dta rejestrujacego, nastepnie jest kodowana w czasie rzeczywistym i przesylana
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przez sie¢ do odbiorcéw. Dla transmisji na zywo wymagane jest zrédlo (np. ka-
mera) umozliwiajace akwizycje i przesylanie materialu w czasie rzeczywistym.
W przypadku ustug na zadanie (ang. on demand) materialy sa wstepnie przygo-
towane do transmisji i skladowane w repozytoriach. Uzytkownik ma mozliwosé
wyboru konkretnego materiatu z katalogu dostepnych tresci i zazadania rozpo-
czecia strumieniowania. Ushugi emisyjne moga by¢ realizowane zaréwno z wyko-
rzystaniem wczesniej przygotowanych tresci, jak i na zywo. Uzytkownik nie ma
mozliwodci sterowania transmisja, moze ewentualnie wybrac¢ kanatl informacyjny.
Dla ustug emisyjnych wazna z punktu widzenia gospodarowania zasobami sieci
jest zdolnos¢ tworzenia potaczen w topologii punkt - wiele punktow.

Wymienione usltugi sa klasycznymi w zastosowaniach systeméw multimedial-
nych. W strumieniach multimedialnych dominujacym pod wzgledem wymagan
wydajno$ciowo-technicznych, w tym wartosci parametréow QoS dla kanatu trans-
misyjnego, jest strumien wideo. Dla transmisji wideo wymagane sa wysokie
przeplywnosci, male opdznienia i ich ograniczone fluktuacje oraz male warto-
$ci wspotezynnika utraty pakietéw. Ponadto w przypadku transmisji strumieni
z trescia 3D w trybie symultanicznym przez dwa kanaly jest wymagane zapew-
nienie synchronizacji pomiedzy strumieniami, co jeszcze w wigkszym stopniu
wymusza ograniczenie zmiennosci opdznienia.

W ramach projektu Inzynieria Internetu Przyszlosci budowana jest aplika-
cja, ktéra ma realizowaé strumieniowanie wideo o wysokich rozdzielczosciach
w dwdch scenariuszach:

1. wideo na zadanie,
2. emisja na zywo.

Biorac za punkt odniesienia standard RFC 4594 , Configuration Guidelines for
DiffServ Service Classes” [3] oraz rekomendacje ITU.T G.1010 [4] mozemy okre-
§li¢ podstawowe parametry QoS dla tych dwoch typéw transmisji. Ustuge wideo
na zadanie mozna zaliczy¢ do kategorii ,,Multimedia streaming” wymagajacej
utrzymania warto$ci wspdlczynnika utraty pakietéw ponizej 1%, ale jednoczesnie
tolerujacej zmienno$é¢ opdznienia, dzieki mozliwosci ich kompensacji z uzyciem
buforéw. W tym przypadku akceptowalne jest rowniez opodznienie rozpoczecia
transmisji na poziomie 5-10s. Emisje na zywo mozna zaliczy¢ do grupy ,,Broad-
cast video” nakladajacej wigksze wymagania gltéwnie na wartosci parametrow
op6znienia w sieci. Czesto aplikacje tego typu sa wrazliwe na zmiennos$¢ op6z-
nienia za wzgledu na wykorzystanie bardzo matych buforéw lub nawet catkowity
brak buforowania. Przy transmisji na zywo uzytkownik jest w stanie zaakcep-
towaé¢ opéznienie rozpoczecia transmisji ok. 1s i artefakty obrazu wynikajace
z warto$ci wspodlczynnika utraty pakietéw na poziomie do 2%.

Oba typy transmisji strumieniowej tresci o wysokiej rozdzielczosci wymagaja,
zgodnie ze standardem DCI, przepustowosci sieci na poziome do 250Mbit/s dla
tresci 4K (500Mbit/s dla 4K3D) [5]. Elastycznosé algorytméw kompresji pozwa-
la jednak na zredukowanie strumieni do wartoséci ok. 80-100Mbit/s i wystanie
materialéw 4K3D w kanale 250Mbit /s.

Odpowiednim rozwiazaniem dla takich scenariuszy ma byé opracowywany
w ramach projektu IIP jeden z Réwnoleglych Internetéw (ang. Parallel Internet,
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PI), ktérego koncepcja bazuje na komutacji laczy i ma by¢ realizowana jako sie¢
z komutacja strumieni danych (ang. data streaming switching, PI-DSS). Gléwna
cecha réznica komutacje strumieni danych od komutacji taczy jest brak wymo-
gu zapewnienia synchronizacji w sieci. Celem PI-DSS jest zapewnienie kanaléw
transmisyjnych o wysokich przeptywnosciach, przy niskim poziomie utraty pa-
kietéw dla strumieni danych o stalej szybkosci bitowej.

Aplikacja do strumieniowania dzialajaca w PI-DSS przed rozpoczeciem trans-
misji bedzie wysylaé do sieci komunikat z zadaniem zestawienia kanalu dla trans-
misji. Podstawowymi parametrami, przestanymi w takim zadaniu, beda identy-
fikatory wezléw konicowych strumienia oraz parametry transmisji. Zadanie apli-
kacyjne zostanie przestane do Adaptera - modutu, ktéry bedzie odpowiedzialny
za translacje aplikacyjnego protokotu strumieniowania (np. RTP) na jednostki
transmisyjne w sieci z PI-DSS. Adapter, korzystajac z predefiniowanego kana-
tu zarzadzania infrastruktura, wysle w pierwszym kroku zadanie zestawienia
kanaléow transmisyjnych dla aplikacji. Mechanizmy zarzadzania siecig zestawia
kanal o zadanych parametrach i przesla informacje zwrotna do Adaptera, kté-
ry poinformuje aplikacje o mozliwosci rozpoczecia strumieniowania. Dla kazdej
transmisji strumieniowej zestawione zostang dwa kanaly. Jeden z nich bedzie
posiadal przepustowos¢ niezbedng dla transmisji danego rodzaju danych mul-
timedialnych (np. 250Mbit/s dla strumienia 4K), a drugi kanal o minimalnej
przepustowosci (np. 64Kbit/s) bedzie stuzyé do wymiany informacji z wykorzy-
staniem aplikacyjnego protokotu zarzadzania.

3.2 Uslugi bazujace na dostarczaniu interaktywnym

Rosnaca dostepno$é urzadzen do akwizycji obiektéw 3D oraz rozwdj oprogramo-
wania do ich syntezy i modelowania, przyczyniaja si¢ do popularyzacji zastoso-
wan wykorzystujacych tresci 3D. Jedna z charakterystycznych funkcjonalnosci
tych zastosowan jest interaktywna prezentacja tresci 3D. Aktualnie sg juz dostep-
ne w Internecie ushugi pozwalajace na ,interaktywne ogladanie” scen i obiektéw
3D (np.: obracanie obiektéw, plynna zmiana punktu obserwacji). Sa takze do-
stepne rozwiazania, w ktérych mozliwe jest przemieszczanie si¢ w wirtualnym
Swiecie, lecz wciaz sa to rozwiagzania ze scentralizowanym zrédlem danych bez
wizualizacji stereoskopowej.

Naturalnym etapem rozwoju tego typu aplikacji jest umozliwienie uzytkow-
nikowi tworzy¢ lub modyfikowaé wirtualne sceny poprzez dotaczanie do nich
obiektéw 3D wyszukiwanych na biezaco w sieci na podstawie zadanych para-
metréw (np. identyfikatory, meta dane). Odnalezione obiekty mozna nastepnie,
w zaleznosci od przeznaczenia aplikacji, poréwnywadé, taczyé¢ ze soba albo tez
wykorzystywa¢ w kompozycji sceny. Poziom szczegdtowosci odwzorowania tego
samego obiektu moze byé¢ rézny w zaleznosci od obszaréw zastosowan, ktorych
przykladami moga by¢:

— wspomaganie projektowania (architektura, ergonomia stanowisk pracy, me-
chanika),
— analizy i wizualizacje naukowe (medycyna, archeologia, kryminalistyka),
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— zdalne nauczanie,
— wystawy (muzea wirtualne, targi wirtualne).

Réwniez w zaleznosci od przeznaczenia aplikacji w réznym zakresie moze by¢
realizowana w niej interaktywnosé. W rozwiazaniach prostszych wystarczajace
moga sie okaza¢: klawiatura i mysz, natomiast w bardziej zaawansowanych, po-
trzebne moga by¢ manipulatory 3D (o szesciu stopniach swobody) lub systemy
akwizycji ruchu (reki, glowy, itd.), w tym wykorzystujace sprzezenie zwrotne dla
imitacji odczucia dotyku (ang. haptic devices).

Przyktadem aplikacji, ktorej funkcjonalno$¢ bazuje na interaktywnym do-
starczaniu tre$ci 3D, jest Rozproszone Wirtualne Muzeum (ang. Distributed
Virtual Museum, DVM ) tworzone w IITiS PAN w ramach projektu IIP. Zakta-
da sie, ze beda z niej korzystaly dwa rodzaje uzytkownikow: kurator wystawy
i zwiedzajacy. Rola kuratora jest z przygotowanie niezaleznych scen z ekspona-
tami i polaczenie ich w ekspozycje. Do budowy scen moga by¢ wykorzystane
istniejace obiekty 3D, ktérych lokalizacja w sieci moze by¢ rozproszona. Po-
dobnie do przygotowania ekspozycji moga zosta¢ wykorzystane istniejace sceny,
ktorych opisy tez moga mieé rozproszong lokalizacje. Zwiedzajacy ma mozliwosé
wyszukania interesujacej go tematycznie ekspozycji, a nastepnie interaktywnego
zwiedzania scen, ktére ja tworza. Sceny i mieszczace sie na niej obiekty maja by¢
wyszukiwane i pobierane w zaleznosci od akcji podejmowanych przez uzytkowni-
ka, w szczegdlnosci w zaleznosci od polozenia jego punktu widzenia w stosunku
do sceny.

Do realizacji takiego scenariusza zostaly zdefiniowane cztery komponenty
programowe:

— Serwer Ekspozycji i Scen (ang. Ezhibition and Scen Server , ESS) - zawiera
opisy ekspozycji i scen wchodzacych w ich sktad,

— Serwer Magazynowy (ang. StoreHouse Server, SHS) - zawiera eksponaty
reprezentowane w postaci wektorowej wraz z informacjami uzupelniajacymi,

— Kurator Wirtualnej Wystawy (ang. Virtual Ezhibition Curator, VEC) - stu-
zy do tworzenia opiséw wystaw i scen (w tym wyszukiwania scen i obiektéw)
oraz do umieszczania ich, wraz z wymaganymi eksponatami na odpowied-
nich, wyzej wymienionych serwerach,

— Inteligentny Eksplorator Wystawy (ang. Smart Ezhibition Explorer, SEE)
- jest oprogramowaniem klienckim pozwalajacym uzytkownikowi wyszukaé
interesujaca go wystawe, a nastepnie zwiedzaé sktadajace sie na nia sceny 3D
wizualizowane z wykorzystaniem technologii stereoskopowych. Eksponaty sa
pobierane z wykorzystaniem technik kodowania progresywnego [6].

Odpowiednim rozwiazaniem dla takiego scenariusza jest wykorzystanie idei sie-
ci $wiadomej przesylanej tresci (ang. Content Aware Network , CAN), ktéra
w szczegdlnodci zapewnia funkcjonalnoéé:

— publikowania,
— replikacji,
— wyszukiwania
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Rysunek 1. Odwzorowanie komponentéw DVM na aktoréw i ustugi PI-CAN

— i dostarczania réznych typow tresci.

Przykladem takiej sieci jest Réwnolegly Internet CAN (ang. Parallel Internet
CAN, PI-CAN) opracowywany w ramach projektu ITP.
W PI-CAN wyr6zniono nastepujacych aktoréw:

— Konsument Tresci (ang. Content Consumer, CC' ) - uzytkownik; ma mozli-
wosé¢ wyszukiwania tresci oraz ich pobierania w zaleznosci od przyznanych
uprawnien.

— Wydawca Tresci (ang. Content Publisher, CP ) - tworca i zarzadca trescia.

Z punktu widzenia aplikacji dostepne sa nastepujace ustugi w PI-CAN:

— Serwer Wyszukiwania Treéci (ang. Content Search Server , CSS) - wyszukuje
(lokalizuje) tres¢ w odpowiedzi na zapytanie Uzytkownika.

— Serwer Tresci (ang. Content Server, CS) - przechowuje tresci otrzymane od
Wydawcy Tresci i udostepnia je uzytkownikowi po zlokalizowaniu.

— Serwer Uwierzytelniania, Autoryzacji, Rozliczania (ang. Authentication,
Authorization, Accounting Server, AAAS) - uwierzytelnia Uzytkownikéw
i Wydawcow Tresci oraz autoryzuje podejmowane przez nich dziatania.

Odwzorowanie komponentéw Rozproszonego Wirtualnego Muzeum na aktoréw
i ushugi PI-CAN zostalo zilustrowane na Rysunku 1.

Obecnie architektura PI-CAN jest zorientowana na publikacje, wyszukiwanie
i dostarczanie tresci, dla ktorych wystarczajace jest tzw. dzialanie bezstanowe
(ang. stateless). Wazne jest wyszukanie tresci spelniajacej okreslone kryteria, na-
tomiast ich lokalizacja z punktu widzenia aplikacji moze by¢ dowolna. Kolejne
wyszukiwania moga skutkowaé pobieraniem tej samej treéci z réoznych Serwerow
Tresci. Nie ma wiec gwarancji, ze wyszukiwany obiekt bedzie mial te sama lo-
kalizacje, a co za tym idzie nie ma mozliwosci powiazania z nim pewnego stanu
po stronie serwera. Nie udostepnia ona wiec w tej wersji bezpoérednio wsparcia
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dla aplikacji zorientowanych na ustugi inne niz dostarczanie tresci w topologii
punkt-punkt. Wprowadzenie mozliwosci wyszukiwania nie tylko treéci, ale takze
ustug sieciowych, ktére bedg wspieraé dziatanie aplikacji z uwzglednieniem zmia-
ny stanéw (ang. statefull) oraz komunikacje w topologii punkt - wiele punktéw
pozwola na implementacje aplikacji o charakterze konwersacyjnym czy multiemi-
syjnym. Architekture tego typu mozna okresli¢ jako $wiadomg lokalizacji ustug
i przesylanej tresci (ang. Service and Content Aware Network, SCAN).

4 Nowe media w Rownoleglych Internetach

Nowe Media, rozumiane jako zbior technik i form przekazu, oprécz przekazu
tredci o wysokich rozdzielczosciach lub o wektorowej reprezentacji przestrzennej,
pozwalaja na ich laczne wykorzystanie. Moze to by¢ zastosowane do zwiekszania
realnoéci tworzonych systemoéow wirtualnej rzeczywistosci lub wprowadzania do
nich nowych funkcjonalnosci. Laczenie réznych form przekazu pozwala na reali-
zacje zaawansowanych, interaktywnych aplikacji multimedialnych. Przyktadem
takiej aplikacji moze by¢ Rozproszone Wirtualne Muzeum rozbudowane o moz-
liwos¢:

1. odbioru strumieni multimedialnych,
2. wykorzystania ustug konwersacyjnych.

Korzystajac z takiej mozliwosci uzytkownik oprocz wirtualnej, tematycznej prze-
strzeni, zrealizowanej z wykorzystaniem interaktywnego dostarczania tresci (na
bazie PI-CAN), bedzie mégt na przyktad odtwarzaé strumienie audio z komen-
tarzem do ogladanych scen lub odtwarzaé strumienie wideo (takze 3D) wzboga-
cajace prezentowane ekspozycje (na bazie PI-DSS).

Natomiast wprowadzenie ustug konwersacyjnych pozwoli na wspoéldziatanie
grupy podczas korzystania z aplikacji, w tym korzystania z komentarzy i wy-
jaénien od wirtualnego przewodnika po wystawie. Organizacja grup i wspoél-
dzialanie w jej ramach moze by¢ realizowane z wykorzystaniem funkcjonalnosci
PI-TPv6 QoS.

5 Podsumowanie

W rozdziale przedstawiono wymagania odnosnie sieci dla strumieniowania tresci
w wysokiej rozdzielczosci i przyklad realizacji aplikacji, ktora bedzie wykorzy-
stywaé PI-DSS do tego celu. Opisano réowniez funkcjonalnoéé Rozproszonego
Wirtualnego Muzeum jako przyktad aplikacji do interaktywnego dostarczania
treéci 3D w $rodowisku rozproszonym na bazie ustug PI-CAN implementowa-
nych w ramach projektu IIP. Przedstawiono propozycje rozbudowy tej aplikacji
o dodatkowe funkcjonalnosci umozliwiajace rownoczesne wykorzystanie trzech
Réwnoleglych Internetow.

Urzadzenia dostepne na rynku sa przeznaczone zaréwno dla uzytkownikdw
indywidualnych, jak i duzych grup uzytkownikéw. Rozwéj technologii xK i 3D
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z jednej strony wplywa na podniesienie jakosci takich systemow, z drugiej - stuzy
ich popularyzacji. Istnieje duzo potencjalnych obszaréw zastosowan przekazu
Nowych Mediéw, do ktérych mozna zaliczyé:

— analizy i wizualizacje naukowe,

— wspomaganie projektowania (architektura, ergonomia stanowisk pracy, me-
chanika),

— telemedycyne,

— zdalne nauczanie,

— wystawy (muzea wirtualne, targi wirtualne).

— transmisje z wydarzen kulturalnych i sportowych,

— ochrone dziedzictwa kulturowego,

— rozrywke, itp.

Zainteresowanie wykorzystaniem takich technologii potwierdza powstawanie ko-
lejnych serwiséow Internetowych udostepniajacych miedzy innymi tresci 3D. Po-
nadto mozliwo$é¢ scalania tredci 3D o reprezentacji rastrowej i wektorowej przed
ich wizualizacjg moze przyczyni¢ do wzrostu zainteresowania nowymi ustugami
i aplikacjami takimi, jak: rzeczywisto$é rozszerzona (ang. augmented reality) czy
teleobecno$é 3D (ang. 3D telepresence).
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Streszczenie W niniejszej pracy przedstawiono koncepcje integracji apli-
kacji e-zdrowie w réwnoleglym internecie IPv6 QoS. W ogdélnoéci za-

proponowana koncepcja integracji polega na odpowiedniej sygnalizacji

pomiedzy komponentami aplikacji. W pracy przedstawiono ogdlng kon-

cepcje realizacji ustlug e-zdrowie w sieciach z gwarancja jakosci ustug

opartych na architekturach NGN i DiffServ. Przykladem takiej sieci jest

rownolegly internet IPv6 QoS Systemu IIP. Koncepcja integracji aplika-

cji zostata zilustrowana na przyktadzie trzech réznych aplikacji e-zdrowie

dotyczacych zdalnego monitorowania: sportowcéw, diabetykow i astma-

tykéw.

1 Wprowadzenie

Nowoczesne technologie wymiany informacji umozliwiaja wykorzystanie niedo-
stepnych do tej pory sposobdéw wymiany informacji, zwigkszenie jakosci przekazu
danych a co z tym idzie, zastosowania nowych aplikacji, ktére nie dziataly by
wlasciwie przy obecnych metodach komunikacji. W niniejszej pracy omawia-
ne sg metody integracji aplikacji e-zdrowie w sieci z gwarancja jakosci ustug,
na przyktad w réwnoleglym internecie IPv6 QoS, ktéry jest przykladem za-
stosowania nowoczesnych metod wymiany danych w Internecie Przysziosci [9)].
Rozpatrywane sa przyktadowe aplikacje e-zdrowie jako ilustracja uzycia mecha-
nizmoéw gwarantowania jakosci ustug w sieciach opartych na architekturze NGN
i DiffServ. Mechanizmy obecne w RI IPv6 QoS umozliwiaja aplikacji dzialanie
zgodnie z zalozeniami, tj. dostarczanie ustug o wymaganej jako$ci w dowolnym
momencie.

Integracja poszczegdlnych komponentéw aplikacji e-zdrowie zaklada nego-
cjacje parametréw wymiany danych w momencie inicjowania uzycia aplikacji na
zadanie uzytkownika. Ponadto ustala si¢ ustugi biorace udziat w przetwarzaniu,
ustala kolejnos¢ ich wywolania oraz konfiguruje ich parametry. Tak dostrojone
komponenty aplikacji sa gotowe do przetworzenia danych pomiarowych z czuj-
nikéw uzytkownika.

Niniejsza praca skomponowana jest nastepujaco. W rozdziale drugim przed-
stawiono architekture uniwersalnej platformy komunikacyjnej (UPK) odpowie-
dzialnej za integracje aplikacji w warstwie ustugowej. W kolejnym rozdziale
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przedstawiono przykladowe scenariusze uzycia aplikacji e-zdrowie ze szczegdl-
nym uwzglednieniem przeplywu komunikatéow pozwalajacych na pelne wykorzy-
stanie mozliwosci oferowanych przez sieci z gwarancja jakosci ustug. W rozdziale
czwartym podsumowano dotychczasowe prace nad integracja aplikacji i wskaza-
no kierunki dalszych badan.

2 Uniwersalna Platforma Komunikacyjna

Warstwa ustugowa (ang. service stratum) jest elementem architektury Réwnole-
glego Internetu IPv6 QoS, w ktérej realizowane sa funkcje zwiazane ze sterowa-
niem przeptywem komunikatéow sygnalizacyjnych aplikacji, negocjacji wartosci
parametréow ustug specyficznych dla aplikacji oraz przekazywaniu zadan rezer-
wacji zasobéw komunikacyjnych do warstwy transportowej w celu zapewnienia
wymaganego poziomu jakosci ustug. W celu poprawnego zarzadzania wykona-
niem aplikacji warstwa ustugowa RI IPv6 QoS oparta na architekturze NGN [5]
korzysta z dwoch moduléw: sterowania ustugami (ang. Service Control Functions
- SCF) oraz dostarczania tresci (ang. Content Delivery Functions - CDF).

Na rysunku 1 przedstawiony zostal przykladowy scenariusz realizacji ustugi
komunikacyjnej w RI IPv6 QoS dla potrzeb pewnej aplikacji. W senariuszu tym
uzytkownik wysyla do serwera aplikacyjnego zadanie (1) o pewne zasoby (np.
tres¢). Zadanie to jest odbierane i przetwarzane (2) przez modul SCF. Na pod-
stawie informacji zawartej w zadaniu (1) SCF generuje zadanie (3) o zestawienie
ustugi koniec-koniec i wysyla je do warstwy transportowej przez interfejs SCF-
RACEF. Po otrzymaniu potwierdzenia rezerwacji zasobéw komunikacyjnych (4)
modul SCF przekazuje do CDF informacje niezbedne do rozpoczecia komunika-
cji z uzytkownikiem (5), po czym CDF rozpoczyna dostarczanie uzytkownikowi
zadanej tresci (6).

Mozna wyobrazi¢ sobie duzo bardziej skomplikowane scenariusze dla réz-
nego typu aplikacji (np. e-zdrowia [8]), jednakze na ogdl wszystkie takie sce-
nariusze mozna zdekomponowaé, na podscenariusze polegajace na zestawieniu
ustug koniec-koniec pomiedzy para weztéw. Istotna zaleta ptynaca z wydzielenia
warstwy ustugowej w architekturze RI IPv6 QoS jest uniezaleznienie sposobu
zadania ustug koniec-koniec od aplikacji, gdyz modul SCF stojacy na styku
aplikacji i sieci odwzorowuje zadania aplikacji wynegocjowane dowolnym (byé
moze bardzo ztozonym) protokotem na jednolity dla wszystkich aplikacji intefejs
SCF-RACEF.

Przyktadowa implementacja warstwy ustugowej RI IPv6 QoS jest Uniwersal-
na Platforma Komunikacyjna (UPK) dla aplikacji e-zdrowie [7]. W UPK zaklada
sie, ze kazdy element aplikacji (np.: uzytkownik, serwer) bioracy udzial w wy-
mianie danych jest traktowany jako usluga oraz ze kazda ustuga moze by¢ klien-
tem innej ustugi. Dodatkowo zaklada sie, ze zadanie realizacji ushugi zlozonej
(np. zdalnego monitorowania sportowca) zawiera funkcjonalny i niefunkcjonalny
opis wymaganej ustugi [2]. Opis funkcjonalny dotyczy w szczegélnosei kolejnosci
wykonywania odpowiednich czynnosci (modutéw aplikacyjnych) oraz schematu
przepltywu danych pomiedzy modulami i jest zdefiniowany jako pewien spdj-
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Rysunek 1. Przykladowy scenariusz realizacji ustugi komunikacyjnej w RI IPv6 QoS.

ny graf skierowany, ktorego weztami sa ustugi, a krawedzie definiuja kolejnosé
wykonania ustug [6]. Opis niefunkcjonalny dotyczy na ogél wymaganych warto-
$ci parametréw jakosciowych (np.: czas odpowiedzi, dostepnosé, QoS). Z@danie
dostarczenia ustugi sformulowane w powyzszy sposéb wysylane jest do wyr6z-
nionego w systemie serwera uslugowego, ktérego zadaniem jest wybdér odpo-
wiednich ustug spelniajacych funkcjonalne i niefunkcjonalne wymagania klienta
[4], rezerwacja zasobéw komunikacyjnych i obliczeniowych [3] oraz sterowanie
wykonaniem ustugi poprzez odpowiednia sygnalizacje [7].

W celu dostarczania klientom zadanych ustug zaproponowano dwuetapowa
sygnalizacje w warstwie ustugowej. Pierwszy etap sygnalizacji dotyczy kompozy-
cji zlozonej ustugi spelniajacej funkcjonalne i niefunkcjonalne wymagania klien-
ta z dostepnych w systemie ustug oraz poinformowania odpowiednich modutéw
rozproszonej aplikacji jak i z kim powinny nawiaza¢ komunikacje, aby mozliwe
bylo zrealizowanie zadanej ustugi. Drugi etap sygnalizacji ma na celu ustalenie
szczegbdtow komunikacji pomiedzy kazda para modutéw bioracych udzial w do-
starczaniu ustugi klientowi. Parametry te sa specyficzne dla funkcjonalnosci po-
szczegblnych moduléw i moga dotyczyé miedzy innymi: formatu przesylanych
danych, kodeka audio i wideo, wymaganego protokotu transportowego, sposobu
szyfrowania, etc.

Na rysunku 2 przedstawiono przeplyw komunikatéw sygnalizacyjnych dla
zestawiania przykladowej ustugi polegajacej na przestaniu zadanych danych od
ustugi do uzytkownika. W pierwszym etapie realizacji zadania uzytkownika (1)
serwer ustug przetwarza je (2) w celu skopomonowania ustugi spelniajacej wy-
magania uzytkownika. Rezultatem kompozycji jest zbiér konktretnych ustug do-
stepnych w systemie rozproszonym, ktoére beda braly udzial w realizacji zadania
(1). W kolejnym etapie serwer ustug konfiguruje wszystkie ustugi (w tym aplika-
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Rysunek 2. Przykladowy scenariusz realizacji ustugi komunikacyjnej w RI IPv6 QoS.

cje kliencka uzytkownika) poprzez przestanie im informacji dotyczacych: zrédia
danych niezbednych do realizacji ustugi, sposobu przetwarza tych danych oraz
adresata przetworzonych danych (3a i 3b). Po potwierdzeniu konfiguracji (4a
i 4b) kazda komunikujaca sie ze soba para ustug negocjuje wartoséci parametréw
transmisji (5 1 6) w celu rezerwacji niezbednych zasobéw komunikacyjnych (7
i 8). Ostatecznie nastepuje transmisja zadanych danych (9).

Pierwszy etap sygnalizacji rozpoczynajacy si¢ wystaniem przez uzytkownika
zadania (1), a koniczacy sie konfiguracja wszystkich ustug (4a i 4b) realizowany
jest z wykorzystaniem protokotu XML RPC. Drugi etap sygnalizacji polegajacy
na uzgodnieniu wartosci niezbednych parametréw komunikacyjnych oraz innych
parametréw specyficznych dla aplikacji (5 i 6) jest realizowany z wykorzystaniem
protokotu XMPP. Realizacja zadan ustug koniec-koniec na styku aplikacji i sieci
(7 1 8) odbywa sie z wykorzystaniem interfejsu SCF-RACF.

3 Przykladowe zastosowania dla aplikacji e-zdrowie

3.1 Zdalne monitorowanie sportowca - SmartFit

Aplikacja SmartFit przeznaczona jest do wspomagania treningu wytrzymatoscio-
wego i technicznego sportowcow. Jedna z gléwnych jej cech jest to, ze wspomaga
ona zaréwno mobilnego sportowca jak i trenera. Wspomaganie uzytkownika apli-
kacji zwiazane jest zaréwno z akwizycja danych (zadania po stronie urzadzenia
dostepowego sportowca) jak réwniez prezentacja wynikéw ich przetwarzania (za-
dania zaréwno po stronie urzadzenia dostepowego sportowca jak i trenera). Inna,
rownie wazna cecha aplikacji SmartFit jest udostepnienie funkcjonalnosci umoz-
liwiajacej taki doboér ushug, by mozliwe bylo skomponowanie ustugi zlozonej
dopasowanej do konkretnego uzytkownika i jego wymagan.
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Rysunek 3. Schemat transmisji danych dla ustugi monitorowania treningu wytrzyma-
to$ciowego.
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2al. konfiguracja/pK
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2c. konfidquracja/OK
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9.| zadanie zasobdw[OK

10. Wynik wyliczenia wydatkpwanej energii

Rysunek 4. Scenariusz ustugi monitorowania treningu wytrzymalosciowego dla apli-
kacji SmartFit.

Jednym z elementéw treningu sportowego zawodowych sportowcéw jest mo-
nitorowanie treningu wytrzymatosciowego. Ma ono na celu oszacowanie inten-
sywnos$ci treningu poprzez ciggly pomiar pulsu oraz wyliczenie wydatkowanej
energii podczas wysitku fizycznego. Na rysunku 3 przedstawiono gtowne elemen-
ty wchodzace w sktad procesu monitorowania tj. ustluga pomiaru pulsu, ustuga
wyliczania wydatkowanej energii oraz urzadzenie dostepowe uzytkownika (trene-
ra). Usluga pomiaru pulsu przesyla dane pomiarowe do urzadzenia dostepowego
uzytkownika w celu ich prezentacji na biezaco oraz do ustugi wyliczajacej, ktéra
gromadzi je a nastepnie wylicza na ich podstawie wydatkowana podczas treningu
energie. Wyniki dzialania drugiej ustugi sa dostepne po zakonczeniu treningu.

Na rysunku 4 opis ustugi monitorowania zostal uzupeliony o komunikaty
sygnalizacyjne, ktore sg niezbedne do zestawienia ustugi monitorowania treningu
wytrzymaltosciowego.
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Rysunek 5. Scenariusz realizacji podstawowych ustug systemu eDiab.
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Rysunek 6. Ilustracja pogladowa dzialania podstawowych ustug systemu eDiab.

3.2 Zdalne monitorowanie diabetyka - eDiab

Diagnostyka, leczenie i monitorowanie pacjentéw chorych na cukrzyce wiaze si¢
z koniecznoscia wykonywania regularnych pomiaréw glikemii, tj. stezenia glukozy
we krwi oraz sporadycznie (dwa razy na rok) pomiaréw innych wielkosei fizjolo-
gicznych. Celem systemu eDiab jest wspomaganie terapii cukrzycy, a w szczegdl-
noéci: przesylania, przetwarzania i archiwizacji informacji zwiazanych ze stanem
pacjenta.

Scenariusz przedstawiony na rysunku 5 ilustruje przeptyw informacji zwiaza-
ny z realizacja podstawowych zadan systemu eDiab. W etapach (1)-(2) przetwa-
rzane jest zadanie monitorowania oraz konfigurowane sg ustugi biorace udzial
w realizacji zadania monitorowania. W etapach (3a)-(3b) ustugi monitorowania
glikemii i archiwizacji negocjuja wartosci parametréw transmisji z urzadzeniem
dostepowym pacjenta oraz ze soba. Pomiary wykonywane przez glukometr wy-
posazony w interfejs bluetooth przesylane sa automatycznie do urzadzenia do-
stepowego pacjenta. Trafiaja one stad do ustugi monitorowania glikemii (4a-5a)
oraz do ustugi archiwizacji danych (4b-5b). Usluga monitorowania dokonuje pro-
stej oceny stanu pacjenta, wyznaczajac odchylenie zmierzonego stezenia glukozy
od wartoéci naleznej i wysyla odpowiednie powiadomienie do urzadzenia doste-
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powego (6). Na rysunku 6 przedstawiono ilustracje oméwionego scenariusza. Do
systemu eDiab wplywaja dane pomiarowe z glukometru, a miejscem docelowym
tych danych i wynikow ich przetwarzania jest urzadzenia dostepowe pacjenta
oraz repozytorium danych, dostepne za posrednictwem ustugi archiwizacji.

3.3 Zdalne monitorowanie astmatyka - Astma

Astma nalezy do grupy chordb, ktére sa bardzo trudne lub wrecz niemozliwe
do wyleczenia. Terapia wiaze si¢ ze stalym monitorowaniem stanu pacjenta,
informowaniem o zagrozeniach zaostrzenia sie stanu choroby oraz odpowied-
nim zazywaniem lekéw. Wladciwy monitoring stanu pacjenta moze prowadzié
do znacznej poprawy komfortu zycia pacjenta. Dzieki odpowiednim serwerom e-
-zdrowie, lekarze specjalisci maja dostep do aktualnych danych pacjenta, a takze
do historii jego choroby. Postawiona na podstawie zebranych danych diagnoza
moze by¢ bardziej doktadna, a samo leczenie znacznie wydajniejsze. Mozliwos¢
calodobowej konsultacji z lekarzami przy uzyciu telefonu komérkowego, laptopa
lub dowolnego komputera powoduje zwiekszenie komfortu i poczucia bezpieczen-
stwa pacjenta. Taka forma komunikacji umozliwia réwniez nadzorowanie przez
lekarza samodzielnych testéw wykonywanych przez pacjenta.

Serwer monitorujacy
—2— jakosé powietrza
N

4
.

1347 L
|

S

j

Rysunek 7. Ilustracja pogladowa dziatania podstawowych ustug systemu astmy.

Scenariusz przedstawiony na rysunku 7 pokazuje typowy przeptyw informacji
zwiazany z realizacja podstawowych zadan systemu nadzoru chorych na astme.
W kroku (1) wykonywana jest identyfikacja pacjenta wraz z okresleniem jego po-
lozenia przy uzyciu systemu GPS. W kroku (2) z serwera zanieczyszczenia powie-
trza, ktory znajduje sie najblizej miejsca polozenia pacjenta pobierane sa infor-
macje o wielkodciach zanieczyszczen najwazniejszych parametréw (NOx, COx,
SO2, PM10, PM2.5, itp.). Sa one réwniez przesylane w kroku (3) do urzadze-
nia dostepowego pacjenta. Nastepnie, pacjent przy uzyciu dostepnych urzadzen
pomiarowych (np. spirometru lub pikflometru) dokonuje wlasciwych pomiaréw
swojego stanu zdrowia. Wyniki zostaja odpowiednio w krokach (4) oraz (5) prze-
stane do serwera e-zdrowie oraz do lekarza specjalisty. Dwa kolejne kroki (6) 1 (7)
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pozwalaja na przestanie diagnozy od lekarza do serwera e-zdrowie oraz samego
pacjenta. Opcjonalnym krokiem (8) jest przeprowadzenie konsultacji miedzy le-
karzem a pacjentem.

Warto réwniez zaznaczy¢, ze w przypadku monitorowania astmy wyrdznia sie
zwykle tzw. monitorowanie ’ciaglte’, wykonywane przez dtuzszy okres czasu oraz
'na zyczenie’, wykonywane zwykle rano oraz wieczorem, a takze w przypadku
kazdego pogorszenia sie stanu pacjenta. Rysunek 8 przedstawia przykladowa
wymiane komunikatéow sygnalizacyjnych w tescie 'na zyczenie’, niezbednych do
zestawienia ustugi monitorowania astmy.

Urzadzenie Serwer e-zdrowie Serwer
. . . . Doktor RACF
dostgpowe pacjenta ushugi astmy zanieczyszczen
la.identyfikacja pacjenta
1b.zadanie obsitugi
lc. zadanie |zasobéw/OK
1d.DANE: przesylanie
informacji o potozeniu |
2a. zadanie [zasobdw/OK
2b. DANE: zadanie i
transmisja info. o
zanieczyszczeniach
3.DANE: przesyltanie 2c. zwolnienie [zasobdéw
informacji o zanieczyszcz. -
4. DANE: transmisja
pomiaréw
5a. zadanie [zasobéw/OK
5p. DANE: transmisja|pomiaréw
6. DANE: transmisja|diagnozy
7. DANE: transmisja S5c. zwolnienie |zasobéw
diagnozy do pacjenta Te. zZwolnienie fasobow
8a. zadanie zasobdédw/OK. | (opc.)
I+ - — - — - | — - — — —]
8b. DANE: konsultacja [lekarska (opc.)
- — — - — - — e -
8c. zwolnienie zasobéw
__________________________________________ >l

Rysunek 8. Scenariusz realizacji podstawowych ustug systemu monitorowania astmy.

4 Podsumowanie

W pracy zaprezentowano ogélna koncepcje integracji aplikacji e-zdrowie w réw-
noleglym internecie IPv6 QoS tworzonym w ramach Systemu IIP (Inzynieria
Internetu Przyszlosci). Koncepcja integracji oparta jest na wprowadzeniu wspdl-
nych mechanizméw sygnalizacji niezbednych do zestawiania, konfigurowania, za-
rzadzania oraz udostepniania uslug e-zdrowie, a takze do zadania rezerwacji
zasobow komunikacyjnych dla potrzeb aplikacji. W przedstawionym podejsciu
dla potrzeb sygnalizacji wykorzystano mechanizmy kompozycji ustug ztozonych
znanych z architektury zorientowanej na usltugi (ang. Service Oriented Architec-
ture - SOA) [4]. Zaproponowano dwuetapowa sygnalizacje, w ktérej zadaniem
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pierwszego etapu, realizowanego z wykorzystaniem protokolu XML-RPC, jest
konfiguracja komponentow aplikacji dostarczajacych poszczegolne funkcjonalno-
Sci ustugi e-zdrowie. Zadaniem drugiego etapu sygnalizacji, realizowanego z wy-
korzystaniem protokotu XMPP, jest przede wszystkim negocjacja odpowiednich
wartosci parametréw dostarczanej ustugi (np.: protokél komunikacyjny, format
danych, kodeki audio i wideo, etc.).

Przedstawiona koncepcja uniwersalnej platformy komunikacyjnej nie jest de-
dykowana jedynie dla aplikacji e-zdrowie. Przedstawione mechanizmy moga by¢
z powodzeniem wykorzystane w zadaniach dostarczania dowolnych ustug aplika-
cyjnych. Z uwagi na wysokie wymagania dotyczace jakosci ustug w krytycznych
scenariuszach zastosowan uslug e-zdrowie wlasnie te aplikacje zostaly wykorzy-
stane w celu prezentacji mozliwosci i zalet réwnolegtego internetu IPv6 QoS.
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Streszczenie Systemy zdalnego nadzoru chorych na choroby przewle-
kte zaczynaja odgrywaé znaczaca role w procesach leczenia pacjenta.
Wiasciwy monitoring pacjenta chorego na astme powoduje praktycznie
catkowity zanik choroby, a co za tym idzie znaczne poprawienie komfortu
zycia pacjenta. W rozdziale tym przedstawiony zostatl system do zdalnego
monitoringu chorych na astme. Opisana zostala metodologia pozyskania
sygnatéw potrzebnych do zdalnej diagnozy, serwer e-zdrowie oraz spo-
sOb przytaczenia systemu do sieci Internetu Przyszloséci.Przedstawiona
zostala rowniez przykladowa sekwencja przeptywu danych dla IPv6-QoS
podczas testu pacjenta.

1 Wprowadzenie

Systemy zdalnego nadzoru chorych na choroby przewlekle zaczynaja odgrywaé
znaczacy role w procesach leczenia pacjenta. Gléwnym zadaniem takich syste-
moéw, jest zebranie jak najwiekszej liczby informacji o stanie zdrowia chorego
i przestanie ich do zewnetrznych serweréw, ktére przetwarzaja i przechowuja
potrzebne informacje. Lekarz specjalista moze zdalnie przeprowadzi¢ diagnoze
danego pacjenta analizujac aktualne dane lub historie choroby zapisana na ser-
werze. W szczegdlnych przypadkach zalecenia moga by¢ wystawiane automatycz-
nie, bez udziatu lekarza. Wspélczesne systemy e-zdrowie potrafia kontrolowaé
choroby serca [1], cukrzyce [2] oraz schorzenia pluc. Niestety systemy skupiajace
sie na chorobach serca oraz cukrzycy sg znacznie popularniejsze niz systemy do-
tyczace choréb pluc. Astma jest specyficzng choroba, bardzo trudng lub wrecz
niemozliwa do wyleczenia. Terapia powiazana jest z monitoringiem, informowa-
niem pacjenta o zagrozeniach zaostrzenia si¢ stanu oraz stosownym zazywaniu
lekow. Wlasciwy monitoring pacjenta powoduje praktycznie calkowity zanik cho-
roby, a co za tym idzie znaczne poprawienie komfortu zycia pacjenta. W artykule
przedstawiony zostal system do zdalnego monitoringu chorych na astme. Opisa-
na zostala metodologia pozyskania sygnaléow potrzebnych do zdalnej diagnozy,
serwer e-zdrowie oraz sposéb przylaczenia systemu do sieci Internetu Przyszlo-
$ci. Przedstawiona zostata réwniez przykladowa sekwencja przeptywu danych
dla TPv6-QoS podczas testu pacjenta.
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Rysunek 1. Architektura systemu do monitoringu chorych na astme.

2 Architektura systemu

Sercem systemu jest smartfon HTC HD2 mini. Zapewnia on komunikacje na
trzech réznych plaszczyznach tworzac terminal mobilny pacjenta (PMT - Pa-
tient Mobile Terminal). Pierwsza z nich to komunikacja pomiedzy pacjentem
a lekarzem. Urzadzenie umozliwia przeprowadzenie konsultacji, wideo konsulta-
cji lub przeprowadzenie wywiadu lekarskiego o stanie zdrowia pacjenta. Kolejna
warstwa komunikacyjna urzadzenia to zbieranie i wstepne przetworzenie infor-
macji o pacjencie z réznych urzadzen zewnetrznych (np. Spirometr, pulsometr).
Telefon tworzy z zewnetrznymi urzadzeniami sie¢ WPAN ( Wireless Personal
Area Network) oparta na technologii Bluetooth. Przesyl informacji odbywa sie
automatycznie lub na zadanie pacjenta (w zaleznosci od rodzaju urzadzenia).
Ostatnia warstwa to transmisja zebranych informacji o pacjencie do serweréw
e-zdrowie. Urzadzenie za pomocg sieci GSM lub Wi-Fi przekazuje niezbedne
do diagnozy dane o pacjencie. Dodatkowo wykorzystano przeno$ny komputer
klasy PC jako urzadzenie wspomagajace. Zadaniem komputera jest zwiekszenie
wygody uzytkowania aplikacji kosztem mobilnosci i jest to tak zwany terminal
stacjonarny pacjenta (PST - Patient Stationary Terminal). Strukture systemu
przedstawia rys. 1. Aby zautomatyzowac proces zbierania informacji o pacjencie,
stworzona zostala specjalna aplikacja - AstmaApp. Pierwszym etapem pozyski-
wania informacji o pacjencie jest wywiad lekarski. Informacje o stanie zdro-
wia zbierane sa na podstawie ustandaryzowanych pytan z punktowanymi odpo-
wiedziami. Po wywiadzie lekarskim, na podstawie zebranych punktéw, pacjent
otrzymuje informacje o stanie zdrowia za pomoca ustandaryzowanych bramek
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w kolorach: zielony - dobra kontrola, zotty - lagodne zaostrzenie, czerwony - po-
wazne zaostrzenie. Kolejnym krokiem jest pomiar wydolnosciowy ptuc. Jednym
z wazniejszych pomiarow podczas leczenia i kontroli astmy sa badania spiro-
metryczne lub pikflometryczne. Obserwowanie takich wielkosci jak PEF (Pe-
ak Expiratory Flow)/FEV1 (Forced Expiratory Volume in 1 second) pozwala
na doktadna ocene¢ stanu zdrowia pacjenta. W systemie uzyty zostal przeno-
$ny spirometr Spirobank II z interfejsem Bluetooth i USB oraz Pikflometr
Asma-1 USB Vitalograph z mozliwoscia podtaczenia do komputera poprzez
USB. Aplikacja AsthmaApp pozwala na reczne lub automatyczne wprowadzenie
potrzebnych do monitorowania wielkosci. Zebranie informacji o kondycji ptuc,
uaktualnia informacje o stanie zdrowia pacjenta (bramki). Dodatkowym urza-
dzeniem monitorujacym stan zdrowia jest analizator ostuchu ptuc. Po badaniach
spirometrem lub pikflometrem pacjent nagrywa ostuch klatki piersiowej za po-
moca 4 kanatowej nagrywarki z interfejsem Bluetooth. Pacjent przesyta dane do
telefonu za pomocsa aplikacji. Zebrane w ten sposéb dane o pacjencie przesyta-
ne sg do zewnetrznego serwera e-zdrowie gdzie zostaja poddane analizie. Kolej-
nym bardzo waznym czynnikiem jest jako$¢ powietrza. Pacjenci chorzy na astme
niekorzystnie reaguja na wzrost zanieczyszczen powietrza [3]. System zdalnego
monitoringu astmy pobiera informacje o zanieczyszczeniach w okolicy pacjen-
ta z zewnetrznego monitoringu zanieczyszczen [4]. Na podstawie pozycji GPS
telefonu, informacje o jakosci powietrza sa przekazywane pacjentowi oraz zapi-
sywane w bazie danych e-zdrowie. W przypadku ciezkiej astmy oraz zaostrzenia
stanu zdrowia, pacjent ma mozliwo$¢ wykorzystania dodatkowego monitoringu
tetna za pomoca pulsometru Bluetooth Polar WearLink+. W zaostrzonym
stanie, pacjent moze dosta¢ ataku astmy w sytuacjach stresowych lub podczas
wysitku [5] . Monitoring tetna informuje pacjenta o mozliwym zagrozeniu. Cala
procedura monitorowania pacjenta oparta jest na codziennych testach zdrowia.
Testy wykonywane sg rano i wieczorem, ale oprécz tego, pacjent moze wykonaé
test "na zadanie”. Kazdy krok testu powoduje aktualizacje wyniku stanu zdro-
wia pacjenta (bramek), przy czym testy wydolnoSciowe pluc maja najwiekszy
priorytet. W kazdym momencie pacjent réwniez moze sprawdzié¢ stan zanieczysz-
czenia powietrza w swoim otoczeniu, lub przeprowadzi¢ konsultacje gtosowa lub
wideo-kolnsultacje.

3 Polaczenia sieciowe

System zdalnego monitoringu wykorzystuje rézne techniki przesylu danych. Jak
juz to zostalo wspominane wczeéniej, do polaczen urzadzen zewnetrznych w sieci
personalnej wykorzystywana jest technologia Bluetooth, dodatkowo do urzadze-
nia stacjonarnego (PST), niektére urzadzenia zewnetrzne mozna polaczyé po-
przez USB. Transmisja informacji od pacjenta do serwera e-zdrowie w przypadku
mobilnego terminalu (PMT) odbywa si¢ za pomoca sieci Wi-Fi lub GSM/3G.
Wybdr konkretnej technologii zaleze¢ bedzie od dostepnosci sieci w otoczeniu pa-
cjenta i odbywaé sie¢ bedzie automatycznie, bez ingerencji uzytkownika. Bazowa
technologia przesylu danych jest Wi-Fi, ktora umozliwi bezposredni dostep do
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Rysunek 2. Konfiguracja interfejséw sieciowych aplikacji.

Internetu Przysztosci i jego funkcji. W przypadku gdy pacjent nie bedzie w za-
siegu punktu dostepowego Wi-Fi Internetu Przyszlosci, moze byé uzyta kazda
inna sieé, wlacznie z GSM/3G. Uzycie innej sieci niz sieé Internetu Przyszlosci
moze spowodowaé, ze nie wszystkie ustugi monitoringu astmy beda dostepne.
W przypadku urzadzenia stacjonarnego (PST), polaczenie réwniez dokonuje sie
automatycznie spos$réd sieci Wi-Fi, Ethernet oraz GSM/3G. Dostep poprzez
Internet Przyszlosci zapewnia odpowiedni QoS oraz wymagane bezpieczenstwo
dla aplikacji monitoringu astmy. Serwer e-zdrowie jest podiaczony do sieci po-
przez sie¢ Internetu Przysztosci wykorzystujac interfejs Ethernet. Rozwiazanie
to pozwoli na w pelni wykorzystanie wszystkich ustug monitoringu astmy jak
i Internetu Przyszlosci. Na rys. 2 przedstawiony jest ogélny schemat konfiguracji
interfejséw sieciowych aplikacji.

4 Zapewnienie jako$ci ustug sieciowych w Internecie
Przyszlosci

Sieci wykorzystywane do realizacji transmisji danych pomiedzy elementami sys-
temu zdalnego nadzoru nad stanem pacjenta chorego na astme¢ powinny gwa-
rantowaé jakos¢ przesylania danych. Jest to wazny aspekt systemu, poniewaz
poprawnos¢ przekazu danych moze mieé¢ znaczenie dla zdrowia, a nawet zycia
pacjenta. Implementacja systemu zdalnego nadzoru pacjentéw chorych na ast-
me w sieci Internetu Przyszlosci umozliwia wykorzystanie wbudowanych me-
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Rysunek 3. Sygnalizacja dla testéw porannych w systemie zdalnego nadzoru stanu
pacjenta.

chanizméw umozliwiajacych zapewnienie jakosci ustug przesylu danych. Rys. 3
przedstawia przykladowa sekwencje wymiany informacji z siecia zbudowang na
rownoleglym Internecie typu IPv6-QoS, implementujacym rézne klasy gwarancji
jakosci transmisji danych. W rozwiazaniu przyjeto scentralizowane rozwiazanie
polegajace na rezerwacji zasobéw sieci centralnie, przez modul w serwerze astmy
(modul DB ASTMA na rys. 3). Rezerwacje wykonywane sa za pomoca interfejsu
do modutu QoS-SCF (QoS Service Control Function), ktéry to modut jest odpo-
wiedzialny za komunikacje z aplikacjami w warstwie sterowania sieci IPv6-QoS.
W pokazanym scenariuszu dla zrealizowania scenariusza testow porannych lub
wieczornych wymagane sa trzy rezerwacje pomiedzy gléwnymi elementami sys-
temu, przy czym zasoby pomiedzy serwerem ASTMA a lekarzem jest zestawiana
tylko w przypadkach naglych. Spoéréd 6 klas ustug zdefiniowanych w Interne-
cie typu IPv6-QoS system nadzoru nad pacjentami chorymi na astme korzysta
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Rysunek 4. Architektura systemu bazy serwera e-zdrowie.

z trzech klas ustug: ”Low Latency Data” dla transmisji danych i ”Telephony”
oraz "RT Interactive” dla audio i video konsultacji.

5 Bazy danych

Na drugim konicu aplikacji znajduje si¢ serwer bazy danych e-zdrowie. W bazie
danych przechowywane sa podstawowe informacje o pacjencie (tj. Imie, Nazwi-
sko, pleé, wiek, wzrost, waga lub BMI) Na bazie takich informacji okreslane
sg odpowiednie progi dla pomiaréw wydolno$ciowych ptuc. Gléwnym zadaniem
serwera jest zbieranie, zapisywanie i przetwarzanie danych. Serwer zapewnia
przechowywanie wynikéw dziennych badan wraz z nagraniami audio ostuchu
phuc. Aby utatwié dostep do odczytu danych przez lekarza, serwer wykorzystuje
protokoly HTTP/HTTPS z autentykacja. Takie rozwiazanie pozwala na przesyl
informacji nie tylko poprzez sieci Internetowe, ale rowniez za po$rednictwem pro-
stych wiadomosci SMS generowanych przez system. Glownymi komponentami
serwera e-zdrowie jest warstwa do rozpoznawania rodzaju polaczenia (aplikacja
telefonu, przegladarka mobilna, standardowa przegladarka), mechanizm doboru
wyswietlania zawartoéci w zaleznoéci od rodzaju polaczenia, aplikacja do prze-
twarzania danych, baza danych SQL do przechowywania danych pacjenta oraz
serwer WWW kompatybilny z Apache2.Oprécz funkcji przechowywania, doboru
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zawartosci 1 dostarczania treéci, najwazniejszym modulem serwera e-zdrowie jest
aplikacja umozliwiajaca weryfikacje i autentykacje uzytkownika (zawarto$é wy-
$wietlana jest w zaleznosci od uzytkownika tj. pacjent czy lekarz), preprocesing
danych przed ich zapisaniem do bazy danych oraz statystyczna analiza danych
i detekcja stanéw krytycznych pacjenta. Architektura systemu bazy serwera e-
-zdrowie przedstawiona jest na rys. 4

6 Wnioski

W rozdziale tym przedstawiono innowacyjny system do monitoringu pacjentow
chorych na astme. Rozwiazanie to idealnie wpisuje sie w wymagania jakie stawia
standardowa kuracja chorych na te przewlekta chorobe. Dane o pacjencie, ktére
zbierane sg przez system moga w pelni opisaé¢ aktualny stan zdrowia pacjenta.
Poprzez zdalny monitoring pacjent ogranicza wizyty u lekarza do niezbednego
minimum, co korzystnie wplywa na komfort jego zycia. Pelne spektrum badan,
od wywiadu lekarskiego, poprzez badania wydolnosciowe ptuc do analizy ostu-
chu ptuc daje kompletny obraz stanu zdrowa pacjenta, a dodatkowy monitoring
jakosci powietrza oraz tetna pozwalaja pacjentowi na wczesniejszg reakcje i za-
pobieganie niebezpiecznych atakow. Dodatkowa cecha jaka wyrdzniaja te apli-
kacje spoérdd innych aplikacji e-zdrowie jest fakt, ze system ten od poczatku
projektowany jest pod wymagania Internetu Przyszlodci. System ten w pelni
wykorzystywaé bedzie protokét IPv6, ale rowniez dzialaé¢ bedzie na starszym ty-
pie sieci. System tworzony jest przy konsultacji z pulmonologami z krakowskiego
szpitala im. Jana Pawla I i tam tez bedzie testowana jego pierwsza jaki kolejne
wersje.
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Biblioteka Cyfrowa Pacjenta: zarzadzanie
danymi medycznymi w Internecie Przysztosci
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Streszczenie Postepujaca informatyzacja spoleczenstwa oraz powszech-
ny dostep do informacji maja ogromny wplyw takze na mozliwosci re-
alizacji ochrony zdrowia. Nowoczesne technologie pozwalaja w jeszcze
wiekszym stopniu wlaczy¢ pacjenta w proces profilaktyki oraz leczenia.
W tym celu rozwijane sa zlozone systemy teleinformatyczne, ktérych
gltéwna funkcja jest integracja danych medycznych zapisanych w réz-
nego rodzaju repozytoriach. Jednym z najwazniejszych wyzwan zwiaza-
nych z realizacja tego typu ustug jest zapewnienie efektywnego zarzadza-
nia rozproszonymi danymi medycznymi. Rodzi to liczne wymagania dla
warstwy sieciowej, ktére wydajg sie niezbedne do budowy nowoczesnych
i innowacyjnych aplikacji medycznych. W referacie przedstawiono wyniki
prac majacych na celu opracowanie i wdrozenie prototypowej aplikacji
Biblioteki Cyfrowej Pacjenta zanurzonej w Internecie Przyszltosci inte-
grujacej dane medyczne z systemow obstugujacych rekordy pacjenta.

1 Wprowadzanie

Istniejace systemy informatyczne odpowiedzialne za zbieranie, przechowywanie
oraz przetwarzanie informacji medycznych, to nie tylko systemy zlokalizowane
w zorganizowanej stuzbie zdrowia lub innych instytucjach opieki zdrowotnej,
ale takze specjalne aplikacje medyczne dzialajace na uzytek pacjenta, w jego
domu lub najblizszym otoczeniu. Dane medyczne wykorzystywane dla réznych
celéw przechowuje sie réwniez w bazach wiedzy, bazach genéw i innych syste-
mach informacji biomedycznych. Kazdy z tych systemoéw gromadzi dane, ktére
moga przyczyni¢ sie do poprawy oceny stanu zdrowia pacjenta i staé¢ sie cze-
Scig rozproszonej biblioteki cyfrowej budowanej wokét jego potrzeb. Integracja
takich rozproszonych danych medycznych wraz z mechanizmami inteligentnego
zarzadzania nimi, pozwolitaby na pokonanie wielu barier w rozwoju nowoczesnej
medycyny i jednocze$nie pozwolitaby na podniesienie jakosci i zwigkszenie sku-
teczno$ci procesu leczenia pacjenta, a takze profilaktyki. Do tej pory dominowal
nurt wykorzystania publicznej, globalnej sieci Internet, jako bazy dla rozwia-
zania powyzszego problemu. Z tego powodu projektanci medycznych bibliotek
cyfrowych natrafiaja na liczne przeszkody zwiazane z przetwarzaniem danych
w Srodowisku rozproszonych systeméw medycznych zarzadzanych przez rézne
jednostki administracyjne lub rézne osoby gdyz Internet nie zapewnia wystar-
czajacych mechanizméw w tym zakresie. Budowa cyfrowych bibliotek pacjenta
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polaczona z réwnoleglym rozwojem sieci, ktéra bedzie wspieraé¢ proces tworze-
nia nowoczesnych systemow medycznych oraz proces inteligentnego zarzadzania
informacja medyczna jest obecnie wyzwaniem w zakresie budowy aplikacji z ob-
szaru e-Zdrowie i jest przedmiotem wielu prac badawczo-rozwojowych.

W referacie przedstawiona zostata koncepcja realizowanej w ramach projektu
Inzynieria Internetu Przyszlosci (IIP) Biblioteki Cyfrowej Pacjenta, wspieraja-
cej proces zarzadzania danymi medycznymi w $rodowisku nowoczesnych tech-
nologii sieciowych. IIP ma zapewni¢ nowa architekture sieci, ktéra spotyka sig
z wymaganiami Biblioteki Cyfrowej Pacjenta. pracy sformutowano te wymagania
oraz wynikajace z tego koncepcje dotyczace procesu zarzadzania, architektury
aplikacji oraz scenariuszy uzycia. W rozdziale drugim opisane zostaly rodzaje
systemow przechowywania danych medycznych oraz zdefiniowano zadania, jakie
powinna spelnia¢ Biblioteka Cyfrowa Pacjenta. W rozdziale trzecim przedsta-
wiono proces zarzadzania danymi medycznymi w sieci e-Zdrowie oraz przedsta-
wiono, w jaki sposéb Biblioteka Cyfrowa Pacjenta moze wspieraé¢ ten proces.
Czwarty rozdzial zawiera opis architektury oraz scenariuszy uzycia budowanej
w ramach projektu ITP aplikacji Biblioteki Cyfrowej Pacjenta. Rozdzial piaty
zawiera wnioski oraz podsumowuje dyskusje w zakresie zarzadzania danymi me-
dycznymi w Internecie Przysztosci.

2 Systemy przechowywania danych medycznych

Dane medyczne przewaznie przechowywane sg w postaci rekordéw pacjenta, czyli
struktur zawierajacych réznego rodzaju informacje o pacjencie. Mozemy wyroz-
ni¢ kilka rodzajow systeméw przechowywania takich rekordéw. Dane medyczne
wytworzone na terenie danej placéwki stuzby zdrowia (np. szpital, przychodnia)
archiwizowane sa w systemach EMR (ang. Electronic Medical Records). Obecnie
podejmuje sie wiele wysitkow w celu stworzenia systeméw EHR (ang. Electronic
Health Records) obejmujacych dane zapisane w wielu systemach EMR. Zgodnie
z definicja HIMSS (Healthcare Information and Management Systems Society)
yrekordy EHR sq trwatym elektronicznym zapisem informacji o zdrowiu pacjenta,
wygenerowanym podczas jednej lub kilku wizyt pacjenta w placowce stuzby zdro-
wia. (...) EHR ma zdolnosé do generowania kompletnego zapisu wizyty klinicznej
pacjenta” [1]. Innymi slowy, pojecie EHR zaklada integracje danych pochodza-
cych z réznych specjalistycznych repozytoriéw informacji medycznych w sieci [2].
Zdefiniowano kilka standardow okreslajacych strukture informacji medycznej za-
pisanej w EHR, do ktérych nalezg profile IHE, HL7 CDA i EN 13606. Obecnie
w wielu krajach i regionach trwaja prace nad wdrozeniem systeméw EHR, np.
w Danii [3], Finlandii [4], Wielkiej Brytanii [5] i Nowej Zelandii [5]. Innym rodza-
jem systeméw przechowywania danych pacjenta sa systemy PHR (ang. Personal
Health Record), ktére ,,pozwalajq ludziom na zarzgdzanie informacjami na temat
wlasnego zdrowia w sposdb elektroniczny” [6]. Gléwna réznica miedzy systemami
EHR i EMR, a systemami PHR jest zastosowane podejscie do zarzadzania dany-
mi medycznymi. W przypadku pierwszych systeméw to personel medyczny jest
odpowiedzialny za wprowadzenie danych do systemu i ich dalsze uzycie. W przy-
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padku systeméw PHR to pacjent decyduje, jakie dane zostana zarchiwizowane
w systemie oraz komu zostang one udostepnione w procesie monitorowania badz
leczenia.

Systemy EHR i PHR przechowuja rekordy pacjenta. Jednak informacje w nich
zgromadzone moga okazaé sie niewystarczajace do otrzymania poprawnej i pel-
nej oceny stanu zdrowia pacjenta oraz mozliwosci wypracowania odpowiedniej
strategii postepowania w przypadku probleméw ze zdrowiem. Istotne dla zdrowia
pacjenta moga sie okaza¢ dane dotyczace srodowiska, warunkéw zycia pacjenta
oraz jego codziennej aktywnosci. Wiele tych informacji jest skorelowanych z r6z-
nymi schorzeniami, np. klimatyzacja moze mie¢ wplyw na astmatykéw, a nate-
zenie $wiatla slonecznego moze mieé¢ zwiazek z chorobami skéry [7]. Dodatkowo
w celu otrzymania pelnej wiedzy medycznej nalezy wszystkie zebrane dane ze-
stawi¢ z danymi referencyjnymi przechowywanymi w réznego rodzaju bazach
danych biomedycznych, bazach genéw (np. DrugBank [8]) oraz repozytoriach
wiedzy medycznej EBM (ang. Evidence Based Medicine — np. PubMed [9], Co-
chrane Library [10], TRIP [11]). Dane te moga by¢ analizowane przez czlowieka
lub w sposob automatyczny przy uzyciu specjalizowanych ustug analitycznych.

Biblioteka
Baza wiedzy Cyfl‘OWH

; Baza genow
medyeznej Pacjenta

Zdalne analizy Baza danych

Dane o otoczeniu .
medyczne . biomedycznych
pacjenta

Rysunek 1. Biblioteka Cyfrowa Pacjenta integruje dane z réznych systeméw medycz-
nych.

Podsumowujac dane medyczne oraz wszystkie inne informacje zwiazane ze
zdrowiem pacjenta rozproszone sg w réznych systemach. Rodzi to potrzebe in-
tegracji tych danych w celu otrzymania lepszego obrazu stanu zdrowia pacjenta
oraz potrzebe efektywnego zarzadzania tymi danymi w rozproszonym srodowi-
sku sieciowym. W tym celu opracowuje sie spersonalizowane biblioteki cyfrowe
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pacjenta (Rys. 1). Realizacja tego typu rozwiazan stanowi wyzwane nie tylko dla
warstwy aplikacji, ale rowniez dla warstwy sieciowej. W ramach projektu IIP ze-
spét Poznanskiego Centrum Superkomputerowo-Sieciowego opracowuje prototyp
Biblioteki Cyfrowej Pacjenta zanurzonej w Internecie Przyszlosci. Biblioteka ta
ma za zadanie wspieraé zarzadzanie danymi medycznymi zgromadzonymi w roz-
proszonej sieci wyzej opisanych systemoéw.

3 Zarzadzanie danymi medycznymi

Ze wzgledu na ogromne spektrum wymagan, jakie stawiaja nowoczesne apli-
kacje medyczne, istnieje konieczno$é dokladnego zdefiniowania funkcjonalnosci
oraz architektury Biblioteki Cyfrowej Pacjenta w aspekcie zarzadzania dany-
mi konkretnej osoby. Zarzadzanie jest procesem monitorowania i kontrolowania
dostepu do danych medycznych. W podejéciu spersonalizowanym przez zarza-
dzanie rozumie sie proces przetwarzania danych konkretnego pacjenta od mo-
mentu ich powstania do momentu uzycia ich w procesie leczenia lub procesie
profilaktyki. Dlatego niezbednym elementem Biblioteki Cyfrowej Pacjenta musi
by¢ mechanizm zarzadzania, ktéry bedzie wspomagal szereg czynnosci zwiaza-
nych z tworzeniem oraz dalszym uzyciem danych medycznych (Rys. 2). Do ta-
kich czynnoéci nalezy bezpieczna akwizycja danych pochodzacych z osobistych
urzadzen medycznych. Zbieranie danych moze odbywaé sie w domu pacjenta
(lokalnie) oraz poza nim (zdalnie) np. w drodze do pracy. Miejsce zbierania da-
nych moze mie¢ wplyw na ich efektywne i bezpieczne przestanie oraz zapisanie
w Bibliotece Cyfrowej Pacjenta, dlatego pacjent powinien okresla¢ miejsca ar-
chiwizowanych danych. Ponadto pacjent powinien mie¢ mozliwosé decydowania,
do ktérych danych bedzie mial dostep personel medyczny badz czlonkowie je-
go rodziny. Taki proces udostepniania danych i zarzadzania uprawnieniami do
nich powinien uwzglednia¢ mozliwo$é dostepu do danych przez automatyczne
systemy wspomagajace monitorowanie i analize danych. Dodatkowo, w sktad
czynnosci zarzadzania wchodza réznego rodzaju sytuacje alarmowe oraz stany
zagrozenia zdrowia pacjenta, w ktérych dane powinny zostaé¢ natychmiast udo-
stepnione konkretnym osobom niosacym pomoc medyczna lub cztonkom rodziny
pacjenta.

Zarzgdzanie danymi medycznymi

. . L L Uzycie danych w Automatyczna Obstuga sytuaciji
Zgleran':e Arcdhlwu?]ma Ud x)dsteanenle celu profilaktyczmym analiza i alarmowychi |
anyc anyc! anycl lub leczniczym monitorowanie krytycznych 1

Rysunek 2. Zarzadzanie danymi medycznych to szereg czynnoéci zwigzanych z prze-
twarzaniem danych.
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Tak zdefiniowany proces zarzadzania danymi medycznymi, uwzgledniajacy
integracje treéci z rozproszonych systeméw medycznych za posrednictwem Bi-
blioteki Cyfrowej Pacjenta nie jest obecnie w latwy sposob realizowalny. Zasad-
nicze powody to brak kompatybilnosci miedzy systemami z uwagi na réznorod-
noé¢ formatéw danych oraz interfejsow dostepowych w systemach medycznych,
ograniczenia warstwy sieciowej zwiazane z efektywnoscia udostepniania danych
medycznych, brakiem warstwy semantycznej zwiazanej z trescig medyczna w sie-
ci i bezpieczenstwem danych medycznych w publicznej sieci Internet oraz aktu-
alna infrastruktura sieci Internet, ktéra nie w pelni uwzglednia wyzej wymienio-
ne aspekty zarzadzania danymi. Dlatego istnieje potrzeba wykorzystania przez
nowoczesne aplikacje medyczne funkcjonalnosci, jaka dostarczyé moze warstwa
sieciowa Internetu Przysztosci.

4 Biblioteka Cyfrowa Pacjenta w Internecie Przysztosci

W celu usprawnienia integracji i udostepniania danych medycznych w sieci, pro-
ponuje sie, aby Biblioteka Cyfrowa Pacjenta oparta byla o sie¢ swiadoma tresci
(ang. CAN — Content Aware Network). Dane medyczne w takiej sieci moga by¢
traktowane w sposob podobny do treéci multimedialnych. Dzigki temu sie¢ mo-
ze decydowad, czy i w jaki sposéb nalezy przekazaé dane tredci lub z ktérego
zrodia pobraé¢ dane. Dodatkowo do takiej sieci mozna wprowadzi¢ dodatkowe
informacje semantyczne wykorzystujace standardy medyczne, medyczna termi-
nologie i normy medyczne np. ICD-9 i ICD-10. Informacje semantyczne ulatwig
proces integracji danych medycznych w rozproszonej Bibliotece Cyfrowej Pacjen-
ta. Architekture Biblioteki Cyfrowej Pacjenta opartej na sieci $wiadomej tresci
przedstawiono na rysunku 3.

Prototyp aplikacji realizowany w ramach projektu IIP laczy systemy EHR,
PHR oraz inne repozytoria wiedzy medycznej i uwzglednia scenariusze zwigzane
z uslugami zdalnej analizy danych. EHR moze zosta¢ zasymulowany przy uzyciu
otwartego oprogramowania, a za repozytorium wiedzy medycznej postuzy rejestr
przypadkéw medycznych Wielkopolskiego Centrum Telemedycyny. Kluczowym
elementem realizowanej aplikacji jest Brama eZdrowie Rodziny. Brama ta pro-
jektowana jest jako oparte o specjalizowane oprogramowanie urzadzenie zlokali-
zowane w domu pacjenta i stanowiace jego punkt dostepu do sieci e-Zdrowie. Na
Bramie uruchomiona zostanie, obok interfejsow komunikacji z siecia $wiadoma,
tredci, lokalna instancja repozytorium PHR i modut komunikacji z osobistymi
urzadzeniami medycznymi. Pacjent za poérednictwem Bramy eZdrowie Rodziny
bedzie mogt zarzadzaé danymi rozproszonymi w sieci. Ponadto, aplikacja bedzie
wykorzystywaé urzadzenia mobilne typu smartfon w celu akwizycji danych poza
domem pacjenta i przestania ich do Bramy eZdrowie Rodziny.

Aplikacja realizowaé¢ bedzie dwa podstawowe scenariusze obejmujace zarzg-
dzanie danymi medycznymi w Bibliotece Cyfrowej Pacjenta (Rys. 4). Pierwszy
scenariusz dotyczy zbierania danych z osobistych urzadzen medycznych oraz ich
archiwizacji w PHR na Bramie eZdrowia Rodziny. Nalezy zaznaczy¢, ze zbie-
ranie danych medycznych moze odbywaé¢ w dowolnym miejscu i w dowolnym
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Rysunek 3. Architektura Biblioteki Cyfrowej Pacjenta.

czasie, w domu pacjenta, badz poza nim. Drugi scenariusz dotyczy dostepu do
zgromadzonych danych i zarzadzania uprawieniami do tresci medycznych.

W celu realizacji tych scenariuszy przyjmuje sie¢ nastepujace wymagania do-
tyczace sieci:

e aplikacja oraz wszystkie jej elementy beda korzysta¢ z dedykowanej dla dzie-
dziny e-Zdrowia sieci wykorzystujacej protokét IPv6, ktéry pozwoli w ela-
styczny sposéb adresowaé urzadzenia medyczne, ustugi, itp.

e sie¢ powinna traktowaé¢ kazdy element aplikacji jako Zrédio udostepniania
danych medycznych (w tym urzadzenia mobilne, ktére stuza do przechwy-
tywania danych z osobistych urzadzen medycznych) (scenariusz 2)

e sie¢ powinna zapewni¢ mozliwoé¢ kopiowania wybranej przez pacjenta tresci
medycznej pomiedzy wskazanymi lokalizacjami (scenariusz 1)

e sie¢ powinna przechowywaé informacje o udostepnionych treéciach medycz-
nych i uniemozliwié¢ nieautoryzowany dostep do tresci (same tresci nie sa
przechowywane w sieci)

e sie¢ powinna w automatyczny sposéb dostosowaé format przekazywanej tre-
$ci do mozliwosci odbiorcy (automatyczna translacja jednego formatu me-
dycznego w drugi, np. HL7 2.x i HL7 3.x)

e sie¢ powinna by¢ Swiadoma rodzaju przesytanych danych i zapewnié¢ najlep-
szg technike transmisji tych danych [12]

Powyzsze wymagania spelniajg sieci Swiadome tresci zbudowane na bazie
protokotu IPv6. Sie¢ taka jest tworzona w ramach projektu , Inzynieria Internetu
Przysztoéci” jako element nowoczesnej infrastruktury sieciowej umozliwiajacej
realizacje efektywnych aplikacji sieciowych.
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Scenariusz 1 Scenariusz 2
Akwizycja danych [— Integracja danych

Brama eZdrowie
Rodziny

Brama eZdrowie

Rodziny 1. Pacjenf udostepnia swoje dane

Brama eZdrowie
Rodziny

Brama eZdrowie

Rodziny
3. Zapidz dane

PHR

2. Informacja o uslostepnieniu
trafia do siegi,

Sie¢ Swiago

3. Pobierz udostepnione dane

Danych

4. Automatyczna analiza
udostepnionych danych

Rejestr
Przypadkéw
Waorcowych

Rysunek 4. Scenariusze dla Biblioteki Cyfrowej Pacjenta.

5 Whnioski

W referacie przedstawiono zalozenia funkcjonalne i architekture Biblioteki Cy-
frowej Pacjenta opartej o sie¢ §wiadoma tresci. Aplikacja ta integruje dane me-
dyczne z rozproszonych i niezaleznych systeméw medycznych: EHR, EMR, PHR,
bankéw wiedzy medycznej, rejestrow przypadkdéw i innych zrédetl tresci medycz-
nych. Dodatkowo, zapewnia ona mechanizmy pozwalajace pacjentowi na efek-
tywne zarzadzanie wlasnymi danymi medycznymi zgromadzonymi w Bibliotece.
W ramach prac nad Biblioteka Cyfrowa Pacjenta w projekcie IIP zaimple-
mentowano pierwsza wersje Bramy e-Zdrowie Rodziny. W oparciu o interfejsy
Bramy, zaimplementowano repozytorium PHR, modut akwizycji danych z oso-
bistych urzadzen medycznych oraz modut prezentacji wynikéw pomiaréw. Ko-
lejnym etapem prac bedzie integracja aplikacji z mechanizmami sieci $wiadome;j
tredci. W dalszej czesci projektu przewiduje si¢ podtaczenie pozostalych elemen-
tow Biblioteki Cyfrowej Pacjenta, tj. systemu EHR i rejestru przypadkéw oraz
uruchomienie przykltadowej ustugi analizujacej dane. Tak skonstruowane srodo-
wisko umozliwi przetestowanie scenariuszy zarzadzania danymi medycznymi na
bazie systemu IIP. Pozwoli to poréwnac¢ nowa funkcjonalnosé aplikacji e-Zdrowie,
uzyskang dzieki integracji rozproszonych danych medycznych przy wykorzysta-
niu mechanizméw systemu IIP, z dotychczasowymi mozliwosciami Internetu.
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Przewodnik migracji IPv6 - narzedzie dla
administratora sieci SOHO
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Streszczenie W pracy przedstawiono zalozenia i sposéb implementacji
Przewodnika migracji IPv6, narzedzia wspomagajacego administratora
sieci w realizacji procesu migracji sieci do protokotu IPv6. Oméwiono
motywy powstania proponowanego narzedzia. Zaprezentowano architek-
ture aplikacji. Opisano spos6b gromadzenia i zarzadzania wiedzg na te-
mat aktualnego stanu sieci przygotowywanej do migracji. Przedstawiono
sposOb wykorzystania przewodnika.

1 Wstep

Powszechnie znanym problemem w Internecie jest konczaca sie wolna pula ad-
resow IPv4. TANA dysponujaca globalng pula adreséw IPv4 oddata 3.02.2011
ostatnie wolne adresy IPv4 [7]. Z kolei pierwszym RIRem, ktérego zasoby adre-
sowe sie skonczyly byl APNIC [2]. Od 15.04.2011 na terenie Azji nie jest mozliwe
pozyskanie nowych pul adreséw [Pv4. Prognozy przewiduja, ze zasoby pozosta-
lych Regionalnych Rejestréw Internetowych skoncza sie weiagu najblizszych kil-
kunastu miesigcy. Dokonywane sa rézne dzialania majace na celu opéznienie tego
zdarzenia, w tym tak spektakularne jak proby odzyskiwania blokéw adresowych
od korporacji i gigantéow rynku, ktoére na poczatku ery Internetu otrzymywaly
niemalze nielimitowane pule. Dziatania takie sg jednym z powodéw wolniejszej,
niz bylo to zakladane, migracji sieci IPv4 do IPv6 [8]. Inna przyczyna wolniej-
szego niz sie spodziewano, procesu migracji do IPv6 jest brak wiedzy wsrod
administratoréw, szczegdlnie mniejszych sieci [8]. Brak wiedzy wynika z faktu,
ze z jednej strony na rynku nie jest oferowanych zbyt wiele szkolen w zakresie
migracji do IPv6, a z drugiej strony oferta zwartych materiatéow, ktore by te
procesy dla konkretnych rozwiazan sieci IPv4 opisywaly jest znikoma. Braku-
je réowniez ”tanich specjalistow”, ktorzy $wiadczyli by tego rodzaje ustug dla
malych sieci, w tym sieci domowych.

Vint Cerf, powszechnie nazywany ojcem Internetu, prébuje uswiadamiac,
ze rozw0] biznesu jest mozliwy tylko wtedy, gdy istnieje przestrzen adresowa,
w ramach ktérej moze by¢ on dokonywany [3]. Obecne lata staja si¢ krytycz-
ne w kontekscie migracji do protokotu IPv6. Fakt koniecznosci dokonania tego
procesu jest od wielu lat powszechnie znany i do tej pory byt bagatelizowany.
W ostatnim czasie jednak nastapilo wiele zmian w podejsciu do tego tematu.
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8 czerwca 2011 zostal ogloszony Swiatowym Dniem IPv6 [9]. Byl on obcho-
dzony dosé¢ spektakularnie. Obok najwiekszych dostawcéw tresci internetowych
posrod, ktérych wymienié mozna Google [1], Facebook, Yahoo czy tez gigantéw
w swoich branzach jak Cisco, Juniper i BBC, aktywny udzial wziety takze licz-
ne o$rodki naukowe. Na opublikowanie rekordéw AAAA zdecydowaly sie m.in.
Harvard University, Universita di Pisa a takze polskie uczelnie - miedzy inny-
mi Politechnika Gdanska [17] i Politechnika Wroclawska. Dzialania takie jak
Swiatowy Dzien IPv6 doskonale dowodza, ze oba protokoly IP pomimo stabej
kompatybilnoséci wzgledem siebie sa w stanie w sposéb prawidlowy dziataé jed-
noczesnie. Juz nie tylko $rodowiska naukowe sa zgodne, ze protok6l IPv6 [4]
jest jedynym dlugoterminowym rozwigzaniem, ktére jest w stanie zapewni¢ dal-
szy rozwéj Internetu. Proces migracji z IPv4 do IPv6 nie jest jednak procesem
tatwym.

Google, bedace liderem w swojej branzy, potrzebowalo blisko trzech lat, aby
zestawié¢ i uruchomié¢ sieé¢ dzialajaca po IPv6 [3]. Jak zatem z migracja do no-
wego protokolu maja sobie poradzi¢ male firmy, ktére nie posiadaja w swojej
kadrze specjalistéw doréwnujacych wiedza informatykom z Doliny Krzemowej
[15]? Jedna z propozycji ulatwiajacej rozwiazanie problemu jest przygotowywa-
na w ramach projektu Inzynieria Internetu Przysztosci [10] aplikacja ” Przewod-
nik migracji IPv6” [18], ktéra ma na celu ulatwienie tego procesu. Przewodnik
migracji [Pv6 zostal opracowany ze szczegbélnym skupieniem na sieciach ma-
lych, typu SOHO (ang. Small Office Home Office), w przypadku ktérych osoba
zarzadzajaca siecig nie zawsze posiada ugruntowana wiedze teleinformatyczna.

2 Podstawowe zalozenia Przewodnika migracji IPv6

Zadaniem Przewodnika migracji IPv6 jest dostarczenie administratorowi sieci
wiedzy o czynnoéciach koniecznych do zmigrowania zarzadzanej przez niego sie-
ci IPv4 do IPv6. Migracja w kazdej sieci, w zaleznosci od jej budowy i wyko-
rzystywanych zasobéw bedzie przebiegata w odmienny sposéb i wymaga innych
dziatan. Aplikacja Przewodnik migracji IPv6 winna precyzyjnie dostarczaé jedy-
nie potrzebne porady wraz z tatwym dostepem do podpowiedzi zawierajacych
usystematyzowang wiedze dotyczaca danego tematu. W tym celu proces migracji
zdekomponowano na pojedyncze zadania [18]:

1. analiza i gromadzenie wiedzy o sieci,
2. instrukcje migracji i
3. walidacja poprawnosci.

Pierwsze zadanie (analiza i gromadzenie wiedzy o sieci) realizowane jest w dwéch
krokach: 1. automatyczna analiza sieci oraz 2. ”odpytanie” administratora. W ce-
lu rozpoznania (analizy) sieci zaimplementowany zostal zewnetrzny program ska-
nujacy zasoby sieci, za$ uzyskane informacje zebrane sa w odpowiednim pliku
XML. Przy wykorzystaniu automatycznej analizy sieci otrzymujemy informacje
dotyczace zainstalowanych systemoéw na hostach oraz wykorzystywanych ustug.
Rozpoznawana jest zatem, w sposob automatyczny, budowa i topologia sieci oraz
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Rysunek 1. podsumowujaca informacje na temat migrowanej sieci

jej elementy sktadowe. Krok pierwszy nie jest obligatoryjny, choé¢ jego urucho-
mienie moze zaoszczedzi¢ czas administratora poniewaz wiedza uzyskana w tym
kroku wykorzystywana jest w nastepnym kroku - odpytywania administratora,
ograniczajac liczbe zadawanych mu pytan. Drugi krok obejmuje weryfikacje in-
formacji pozyskanych w sposéb automatyczny w pierwszym kroku. Informacje
na temat uzywanego w sieci oprogramowania i sprzetu sa pozyskiwane bezpo-
srednio od administratora. Poszczegélne pytania kierowane do administratora
stuza otrzymaniu dodatkowej wiedzy, ktorej nie byl w stanie dostarczy¢ zauto-
matyzowany proces skanowania sieci. Poszczegdlne pytania sa powiazane ze soba
w taki sposob, aby nie zadawaé pytan, gdy wczedniejsze odpowiedzi wskazuja, ze
nie sa one w danej sytuacji potrzebne. W wyniku udzielania odpowiedzi mozliwe
jest takze wyswietlenie dodatkowych pytan.

Ostatnim dziataniem w tym kroku jest podsumowanie wszystkich informacji
uzyskanych w poprzednich krokach w formie zaprezentowania ich w jednym oknie
wewnatrz czytelnej tabeli (patrz rysunek 1). W ten spos6b mozliwa staje sie
tatwa weryfikacja poprawnoéci wszystkich informacji.

W tabeli przedstawione sa informacje o adresie IP w wersji czwartej, pro-
ponowanym adresie w wersji szostej zgodnym z ustalonym planem adresacji [6],
systemie operacyjnym, adresie MAC danego urzadzenia oraz o uruchomionych
na nim uslugach sieciowych.

Przewodnik migracji IPv6, w drugim zadaniu - migracja, dostarcza admini-
stratorowi spisu dziatan, ktéry nalezy podjaé aby sie¢ zaczeta dziataé w oparciu
o protokol IPv6. Jest to wiedza niezbedna do rekonfiguracji urzadzen i ushug
wykorzystywanych w sieci.

Informacje na temat zmiany ustawien sprzetu i migracji oprogramowania
zawieraja dane dotyczace konfiguracji w systemach [5], ktére wskazane zostaly
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w poprzednich krokach. Przy kazdej poradzie oprocz wiedzy wyjasniajacej w ja-
ki sposob przeprowadzi¢ konfiguracje, uzytkownik otrzymuje takze mozliwosé
uzyskania teoretycznego opisu na temat przeprowadzanych w danym momencie
czynnosci. Zapoznanie sie z wiedza na temat sieci IPv6 i podstaw teoretycz-
nych dotyczacych konfigurowanych ustug nastepuje niezaleznie od dostarczanych
uzytkownikowi porad odnoszacych sie do poszczegdlnych dzialan i konfigura-
¢ji konkretnych ustug sieciowych. Przyktadowo podczas dokonywania adresacji
urzadzen mozna skorzystaé z bazy wiedzy i uzyska¢ informacje o tym, czym sg
adresy multicastowe IPv6.

Czes$é pdél w tabeli (patrz tabela 1 zaklada mozliwo$¢ edycji. Przyktadowo
uzytkownikowi umozliwiono podanie loginu oraz hasta administratora danego
systemu operacyjnego badz tez zmiany proponowanego planu adresacji IPv6.
Uzytkownik bedzie mial tez mozliwo$é zmiany sprzetu wykorzystywanego w sie-
ci np. jako router badz serwer DHCP. Umozliwia to, po uprzednim zatwierdzeniu
planu adresacji badZ podaniu wlasnych adreséw, uzyskanie pliku konfiguracyj-
nego dla niektérych ustug sieciowych, ktore zostaly uznane za najbardziej po-
wszechne badz istotne. W tym wypadku wystarczy tylko skopiowaé¢ dany plik
konfiguracyjny, kolejno podmieni¢ ten plik w danym serwerze i uruchomié na no-
wo dany proces. Po wykonaniu wszystkich zalecen administrator ma mozliwo$é
przetestowania sieci - zaréwno systemoéw, ustug jak réwniez urzadzen pod katem
zgodnoéci z zaleceniami dotyczacymi pracy w sieciach opartych o IPv6. Wyniki
weryfikacji poprawnosci dziatania sieci moga zawieraé¢ informacje niezbedne do
ewentualnego poprawienia konfiguracji [16].

3 Testy dla Przewodnika Mzigracji IPv6

Efektem poprawnego wdrozenia protokotu IPv6 w sieci jest fakt wzajemnej ko-
munikacji na poziomie warstwy sieciowej pomiedzy poszczegdlnymi urzadzenia-
mi. Fakt ten nie oznacza jednak, ze migracja danej infrastruktury sieciowej za-
konczyta sie powodzeniem, poniewaz konieczne jest réwniez zapewnienie popraw-
nej wspélpracy aplikacji, niezbednych do funkcjonowania tej sieci. To z kolei jest
zwiazane z przeprowadzeniem migracji w kierunku IPv6 réwniez ustug sieciowych
oraz aplikacji uruchamianych w weztach sieci. Zawarty z Przewodniku Migracji
IPv6 system porad oraz praktycznych wskazéwek wspiera uruchomienie proto-
kotu IPv6 w poszczegdlnych wezlach, jak réwniez migracje do IPv6 typowych
ustug sieciowych oraz aplikacji. Z kolei wersja Przewodnika instalowana w dys-
trybucji LiveCD zawiera rowniez zestaw testéw, pozwalajacy zweryfikowaé, czy
migracja najpopularniejszych ustug sieciowych i aplikacji zostala przeprowadzo-
na w taki sposéb, aby w rezultacie uzyskaé¢ poprawnie komunikujace sie wezly.
Zasadniczym zalozeniem przyjetym przy konstruowaniu scenariuszy testowych,
jest mozliwo$¢ wykonania testow:

— w funkcjonujacej sieci bez dokonywania zmian konfiguracyjnych weztéw na
potrzeby testow zaréwno ustug sieciowych jak i aplikacji;

— w taki sposéb, jakby do funkcjonujacej sieci dolaczony zostal dodatkowy
wezel emulujacy okreslona funkcjonalnodé (tester);
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Testowana funk-|Sposéb realizacji testéow

cjonalnosé

osiggalnosé IPv6 wykorzystanie narzedzi systemowych - ping6

autokonfiguracja wykorzystanie testéw realizowanych na platformie v6eval

serwer DHCPv6 sprawdzenie przypisania adresu IPv6 dla testowego wezta
w sieci oraz sprawdzenie, czy serwer udostepnia dodat-
kowe informacje (wykorzystanie testéw realizowanych na
platformie v6eval)

serwer DNS sprawdzenie reakcji na zadania kierowane do serwera
DNS (polecenie dig)

serwer WWW pobranie strony internetowej (polecenie wget)

serwery poczty nawiazanie sesji IMAP i POP3 i oczekiwanie na przekro-
czenie czasu kontrolnego (moduly Python), nawiazanie
sesji SMTP i préba przestania wiadomosci z wykorzysta-
niem blednego adresu nadawcy (modut Python)

serwer FTP logowanie do serwera z wykorzystaniem blednej nazwy
uzytkownika/hasta (modut Python)

serwer SSH logowanie do serwera z wykorzystaniem blednej nazwy
uzytkownika /hasta (modut Python)

Tabela 1. Zestawienie testowanych funkcjonalnosci

— bez koniecznosci interakcji pomiedzy procesem realizujacym scenariusz te-
stowy (testerem) oraz uzytkownikiem tego narzedzia.

Przyjmujac te zalozenia, sprawdzenie efektéw migracji do protokotu IPv6 po-
szczegllnych weztéw sieci IPv6 (zaréwno stacji roboczych jak i serweréw) zakla-
da komunikacje pomiedzy testerem oraz danym wezlem sieci IPv6 z wykorzysta-
niem okreslonego protokotu (np. http, ftp lub smtp) lub okreslonego mechanizmu
- np. autokonfiguracji. Jesli testowany wezel komunikuje sie z testerem wykorzy-
stujac te protokoty lub mechanizmy oparte na protokole IPv6, wéwczas przyjmu-
je sie, ze testowane ustugi sieciowe oraz aplikacje zaimplementowane w tym wezle
poprawnie wykorzystuja stos IPv6, cho¢ nie jest to rownoznaczne z poprawna ich
konfiguracja w zakresie realizowanych przez nie zadan. Takie podejscie pozwala
stwierdzié¢, czy ustugi sieciowe i aplikacje w danym wezle "wspédlpracuja’ z wy-
korzystaniem protokotu IPv6, a jednocze$nie realizacja scenariuszy testowych
nie wymaga dokonywania zmian konfiguracji weztéw na potrzeby testéw.

Zbidr testow jest realizowany w odniesieniu do kazdego z wezléw umieszczo-
nego na liscie i wyrdéznianego za pomoca adresu MAC oraz adreséw sieciowych
IPv6. Lista wezlow wraz ze specyfikacja adreséw fizycznych i sieciowych oraz
przypisanych ustug stanowi zbiér danych wejsciowych dla testera (plik .xml).
W zaleznosci od zadeklarowanej dla danego wezla listy ustug sieciowych oraz
aplikacji skrypt uruchamia odpowiednie scenariusze testowe. Dodatkowo spraw-
dzana jest réwniez osiggalno$¢ weztéw sieci IPv6, ktore uzyskaly adres IPv6
w oparciu o konfiguracje statyczna oraz w procesie autokonfiguracji. Zakres
sprawdzanych za pomoca tych testéw funkcjonalnosci zestawiono w tabeli 1.
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Wynikiem przeprowadzonych testéw dla danego wezta jest informacja o je-
go osiagalnosci w sieci oraz informacja o wsparciu dla procesu autokonfiguracji.
Wynikiem realizacji testéw dla ustug sieciowych i aplikacji jest z kolei informa-
cja o wspieraniu przez dany wezel tych ustug. W przypadku, gdy test ushlugi
daje wynik negatywny i mozliwe jest jednoznaczne wskazanie przyczyny, taka
informacja jest réwniez dolaczana do listy wynikéw. Uzyskane wyniki testow dla
poszczegdlnych weztéw sa zapisywane w pliku .xml i moga by¢ wykorzystane
przez uzytkownikow Przewodnika Migracji IPv6 do dalszej analizy i prezentacji
efektéw migracji.

Przewodnik Migracji IPv6 wraz z testami w wersji dla dystrybucji LiveCD ba-
zuje na systemie operacyjnym FreeBSD 8.0 R1 i wykorzystuje interpreter jezyka
Python w wersji 2.6. Ponadto, w niektérych scenariuszach testowych wykorzysty-
wane jest srodowisko do realizacji testéw IPv6 - v6eval (ver. 3.3.2) opracowane
w ramach projektu Tahi [19] jak réwniez narzedzia dostepne w systemie Fre-
eBSD (m.in. polecenie wget, dig) i w postaci modutéw Python (m.in.: klient ftp,
SMTP, POP3 i IMAP).

4 Koncepcja zarzadzania wiedza

W celu sprecyzowania spisu dzialan koniecznych do przejscia na IPv6, ktére
beda dopasowane do migrowanej sieci, w Przewodniku migracji IPv6 zostaly
zaimplementowane mechanizmy, ktére umozliwiaja automatyczny dobdér pytan
zalezny od udzielanych przez uzytkownika odpowiedzi oraz wyswietlenie porad
przygotowanych pod katem konkretnej sieci. W ten sposdb mozliwe staje sie
zdefiniowanie poszczegdlnych krokéw migracji, z ktérych mozna zbudowaé okre-
Slony schemat dzialan. Mozliwe jest to dzieki precyzyjnemu dostarczaniu jedynie
potrzebnych porad wraz z tatwym dostepem do podpowiedzi zawierajacych usys-
tematyzowana wiedze dotyczaca danego tematu ktéry zapewnia dekompozycje
na pojedyncze dzialania [13].

Zarzadzanie wiedza wykorzystywana w Przewodniku migracji IPv6 oparte
jest o parsowanie plikow XML (ang. Extensible Markup Language), ktérego za-
stosowanie pozwala na zachowanie wlasciwej struktury zaleznosci pytan i porad
[11]. Dodatkowo korzystanie z formalnych definicji struktury plikéw XML za-
pewnia automatyzacje procesu walidacji ich formalnej poprawnosci i spojnosci
danych. R6znorodno$¢ scenariuszy migracji moze wymagac ich podzialu na wiele
plikow. Aplikacja zatem jest w stanie otwieraé¢ wszystkie znalezione pliki pytan
i porad i wykorzystywaé¢ zapisane w nich informacje w procesie migracji. Waz-
nym elementem Przewodnika migracji IPv6 jest doprowadzenie do propozycji
planu adresacji sieci IPv6 bazujacego na rozpoznaniu dotychczasowego rozwia-
zania opartego o dotychczas stosowane IPv4 poprzez analize budowy sieci.

Konfiguracja podstawowych ustug sieci IPv6 obejmuje porady dotyczace kon-
figuracji routingu IPv6 oraz dostepu do sieci szkieletowej IPv6 zaréwno w wersji
natywnej jak i za pomoca tuneli takich jak 6in4, 6to4, 6rd albo Teredo. Kluczo-
we ustugi, ktore sg niezbedne do prawidtowego dzialania sieci takie jak Router
Advertisement, DHCPv6, DNS czy NTP zostaly oméwione bardzo szczegdtowo
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Przewodnik migracji

Przewodnik migracji

Eayeta pytan 1 poraa
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Rysunek 2. Edytor pytan i porad

z uwzglednieniem systeméw uzywanych w danej sieci. Przedstawiona jest takze
zmiana konfiguracjci wiekszosci popularnych systemdéw operacyjnych z rodzin
Windows, Linux i BSD do pracy w sieciach IPv6 [12].

5 Edytor pytan i porad Przewodnika migracji IPv6

Niewatpliwa zaleta omawianego rozwiazania jest otwarta i rozwijajaca sie w spo-
sob ciagly baza wiedzy Przewodnika migracji IPv6, ktoéra bedzie obejmowala
z czasem coraz wieksza liczbe ushug i konfiguracji stosowanych w sieciach. Apli-
kacja Przewodnik migracji IPv6 do swojego dziatania potrzebuje bazy wiedzy,
na ktora sklada sie hierarchiczna, drzewiasta struktura pytan, porad i podpowie-
dzi wyjadniajacych uzywane pojecia oraz dostarczajaca dodatkowych informacji
na tematy poruszane w poradach. Aby przewodnik mégl sie rozwijaé oraz aby
jego baza wiedzy byta aktualna i rozszerzalna, do aplikacji wprowadzono mecha-
nizmy internetowej aktualizacji bazy wiedzy. Dla utrzymania spdjnosci szybko
rozwijajacej si¢ bazy wiedzy i w celu umozliwienia jej rozbudowy o kolejne po-
rady i dodatkowe wersje jezykowe przewodnik zostal rozszerzony o internetowa
aplikacje edycji pytan, porad i podpowiedzi (rys.2 ).

Zaltozeniami do projektowania edytora pytan i porad byla przenosnosé im-
plementacji, obstuga wielu jezykéw narodowych, edycja porad i podpowiedzi
potaczona z wygodna nawigacja po drzewie pytan, mozliwosé réwnoczesnej pra-
cy wielu zespolow redakcyjnych oraz bezposrednia wspdlpraca z Przewodnikiem
migracji IPv6 [14].

Uzyskana funkcjonalno$é obejmuje uwierzytelnianie uzytkownikéw z precy-
zyjnym rozdzieleniem uprawnien do tworzenia edycji, ttumaczen i zatwierdzania
tredci bazy wiedzy Przewodnika migracji IPv6. Wprowadzenie systemu upraw-
nien do poszczegdlnych czynnosci edycyjnych pozwala na réwnoczesna prace
wielu oséb nad edycja bazy wiedzy w wielu jezykach narodowych z mozliwo-
$cig rozgraniczenia autora, tlumacza i osoby zatwierdzajacej dana tres¢. Wy-
godna nawigacja po zlozonej strukturze drzewa pytan potaczona z edycja porad
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w trybie WYSIWYG (ang. What You See Is What You Get) daje mozliwosé
umieszczania w tresci porad i podpowiedzi grafik i internetowych odnosnikow.

Modut ttumaczen pozwala na wykonywanie lokalizacji pytan i porad bez ko-
niecznosci tworzenia calej struktury bazy wiedzy w danym jezyku narodowym
od podstaw. Zaimplementowana zostala réwniez funkcjonalno$é¢ eksportu ba-
zy wiedzy w postaci wymaganego przez Przewodnik migracji IPv6 pliku XML.
Mozliwo$¢ pobrania bazy porad i podpowiedzi wraz ze wszystkimi rekwizyta-
mi, takimi jak m.in. osadzone obrazy, jako pojedynczego pliku archiwum typu
.tar.gz pozwala na internetowa aktualizacje aplikacji Przewodnika migracji IPv6
o dodatkowa wersje jezykowa albo o zaktualizowana baze wiedzy.

Portal internetowy zawierajacy aplikacje edytora pytan i porad stanie sig¢
miejscem dostarczania informacji o Przewodniku migracji IPv6 oraz docelowym
zrodtem aktualizacji jego bazy wiedzy.

6 Plany rozwoju

Przewodnik migracji IPv6 jako aplikacja projektowana ze szczegblnym uwzgled-
nieniem tatwosci obstugi oferuje automatyczne ograniczanie liczby pytan i porad
zalezne od udzielnych przez uzytkownika odpowiedzi. Pozwala to na ogranicze-
nie liczby zadawanych pytan i precyzyjne dostarczanie uzytkownikom jedynie
informacji zwigzanych ze stosowanym przez nich sprzetem i oprogramowaniem.

Aplikacja tworzona w wersji przeno$nej i niezwigzanej z zadng platforma
systemowsa bedzie uruchamiana i testowana pod trzema rodzinami systeméw
operacyjnych, ktorymi bedzie Windows, Linux oraz FreeBSD. W planach roz-
wojowych Przewodnika migracji IPv6 znajduje sie wydanie go w formie plyty
LiveCD pracujacej pod systemem FreeBSD z przejrzystym interfejsem graficz-
nym w polaczeniu z systemem testéw walidacji poprawnosci konfiguracji sieci
IPv6. Otwarty internetowy edytor pytan i porad ma na celu ciggly rozwoj bazy
wiedzy Przewodnika migracji IPv6. Modul ttumaczen pozwoli na wydanie edycji
Przewodnika migracji IPv6 w innych jezykach, co przyczyni¢ ma sie do dotarcia
do mozliwie najszerszej grupy zainteresowanych uzytkownikéw.

Obszerna baza wiedzy Przewodnika migracji IPv6 z precyzyjnym wyszuki-
waniem stéw kluczowych i odpowiedziami na najczeséciej zadawane pytania moze
stanowié¢ dobre zrédto informacji o konfiguracji ustug sieciowych IPv6 wraz ze
szczegdlowym opisem wybranych probleméw migracji.

7 Podsumowanie

W pracy zaprezentowana zostala metodologia wspomagania procesu migracji
sieci do IPv6 poprzez analize budowy i konfiguracji sieci, a nastepnie sposob do-
starczenia porad i podpowiedzi ulatwiajacych rekonfiguracje systeméw i ustug
sieciowych. Zaproponowano narzedzie - Przewodnik migracji IPv6, ktéry moze
by¢ pomocny nie tylko dla administratoréw maltych sieci, ale réwniez stano-
wi¢ cenne zrodto informacji na temat sieci IPv6 i konfiguracji ustug sieciowych.
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Otwarty rozwoj bazy wiedzy, ttumaczenie porad i podpowiedzi ma szanse przy-
czyni¢ si¢ do zwigkszenia powszechnej wiedzy na temat sieci IPv6 i dostarczenia
jej do mozliwie szerokiego grona odbiorcéw a takze znaczaco wplynaé na rozpo-
wszechnienie sie IPv6 w sieciach typu SOHO.
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Streszczenie W artykule oméwiono zasad¢ tworzenia wirtualnych sie-
ci IPv6 z uzyciem wirtualnych: maszyn, pomostéw, kart i interfejsow
sieciowych, wirtualnych ruteréw (tworzonych w $rodowisku ruteréw fi-
zycznych) oraz polaczen logicznych opartych na technice VLAN. Przed-
stawiono scenariusze testowe do badania zaréwno protokoltu trasowania,
jak i prawidlowego funkcjonowania ustug sieciowych DHCPv6 i DNS
w Srodowisku tak tworzonych wirtualnych sieci IPv6. Omdwiono réwniez
wyniki badan przeprowadzonych wg tych scenariuszy. Artykul zawiera
takze opis wirtualnej sieci testowej IPv6, utworzonej wg tak zweryfiko-
wanych zasad wirtualizacji.

1 Wprowadzenie

Jednym z gléwnych priorytetéw Unii Europejskiej w obszarze technologii infor-
matycznych i telekomunikacyjnych jest wdrazanie protokotu IPv6. Pomimo tego,
iz protokdl ten jest w duzej mierze zestandaryzowany, to nadal identyfikowane
sg pewne obszary niszowe wymagajace dalszych badan. Jednym z takich obsza-
réw jest szeroko rozumiana wirtualizacja zasobéw srodowiska IPv6, obejmujaca
wirtualizacje urzadzen sieciowych, systeméw obliczeniowych i taczacych je sieci.
Tak rozumiana wirtualizacja umozliwia tworzenie elastycznego $rodowiska sieci
IPv6 i jako taka jest rozwijana w ramach jednego z zadan badawczych Projektu
Krajowego ,Inzyniera Internetu Przyszlosci”, a wyniki prowadzonych tam ba-
dan sa przedstawione w raporcie [7]. Raport ten specyfikuje prototyp testowej
sieci wirtualnej IPv6 i szczegélowo omawia zagadnienie testowania protokolu
IPv6 w srodowisku tej sieci, wraz ze specyfikacja konfiguracji sieci testowej dla
réznych $rodowisk wirtualizacyjnych, opisem scenariuszy testowych oraz wynika-
mi przeprowadzonych badan. Artykut ten dotyczy jedynie wybranych aspektow
zaprezentowanej w raporcie problematyki, i jako taki przedstawia zasade budo-
wania wirtualnych sieci IPv6, opartych na wirtualizacji serweréw, taczy i ruteréow
fizycznych, oraz — metodyke testowania podstawowych funkcjonalnosci tak bu-
dowanych sieci. W szczegdlnosci, w punkcie drugim artykulu omawia sie: zasade
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tworzenia wirtualnych sieci IPv6 z uzyciem wirtualnych: maszyn, pomostéw, kart
i interfejséw sieciowych, a takze — wirtualnych ruteréw (tworzonych w $rodowi-
sku ruteréw fizycznych) oraz polaczen logicznych opartych na technice VLAN.
W punkcie tym przedstawia sie takze scenariusze testowe do badania protokotu
trasowania w $rodowisku sieci wirtualnych IPv6 oraz wyniki z przeprowadzonych
badan wg tych scenariuszy. W punkcie trzecim przedstawia sig testy weryfiku-
jace mozliwosci implementacji réznych technologii wspierajacych wirtualizacje
sieci w ramach srodowisk wirtualizacyjnych systeméw operacyjnych i na pogra-
niczu tych srodowisk ze Srodowiskami sieci rzeczywistych, realizownych sprze-
towo. W punkcie czwartym omawia sie metodyke testowania ustug sieciowych
DHCPv6 i DNS, implementowanych w érodowisku wirtualnych sieci IPv6, wraz
z wynikami testow wykonanych wg tej metodyki. Punkt piaty zawiera krétki
opis testowej sieci wirtualnej IPv6, utworzonej wedlug zweryfikowanych zasad
wirtualizacji. Punkt szésty to podsumowanie i wnioski z przeprowadzonych roz-
wazan.

2 Testy weryfikacji rutingu

Opisane dalej scenariusze testowe zaprojektowano w celu sprawdzenia, czy prze-
kazywanie pakietéw w $rodowisku sieci IPv6 opartej na wirtualizacji zasobéw
sieciowych i informatycznych jest realizowane zgodnie z wczeéniej zdefiniowany-
mi Sciezkami, czy tez pakiety te sa przekazywane od zrédla do adresu przeznacze-
nia przy pomocy niekontrolowanych (przez uzytkownika) procedur obejsciowych,
ktore sa uaktywniane przez wirtualizacyjne systemy operacyjne, rezydujace w fi-
zycznych serwerach i/lub ruterach uzytych do wirtualizacji. Aby wykluczy¢ hi-
poteze takiego ,,pomostowego” przekazywania pakietéw w $rodowisku wirtualnej
sieci IPv6 proponuje si¢ nastepujace dwa scenariusze testowe.

Scenariusz testowy 1 odnosi sie do badania procesu przekazywania pa-
kietéw pomiedzy maszynami wirtualnymi, utworzonymi w Ssrodowisku jednego
serwera fizycznego i nalezacymi do réznych podsieci jednego wirtualnego rutera.
Badania te moga by¢ przeprowadzane z uzyciem zestawu pomiarowego pokazane-
go na rys. la). Zestaw ten jest utworzony z jednego serwera firmy HP i jednego
routera MX240 firmy Juniper, ktére to urzadzenia sa polaczone bezposrednio
taczem fizycznym G-Ethernet. Serwer z tego zestawu moze by¢ wirtualizowany
z uzyciem jednego z powszechnie dostepnych systeméw wirtualizacyjnych, takich
jak np.: VMware [9], Hyper-V [10], XEN [11] lub KVM [12]. W laboratorium
testowym serwer pracuje pod kontrola systemu operacyjnego LINUX, pelnig-
cego funkcje tzw. systemu operacyjnego gospodarza (Host Operating System)
z systemem wirtualizacyjnym XEN wersji Citrix XenServer.

W zestawie pomiarowym z rys. la), z uzyciem zastosowanego systemu wirtu-
alizacyjnego, sg utworzone dwie maszyny wirtualne (VM1 i VM2) z system ope-
racyjnym tzw. goscia (Guest Operating System). Kazda z tych maszyn ma wbu-
dowana wlasna wirtualna karte sieciowa (VNIC), z unikalnym adresem MAC,
i ma przydzielony unikalny adres IPv6. Przy pomocy tzw. instancji wirtualnych
pomostéw (VBRI i VBR2) oraz wirtualnych sieci LAN (VLAN4 i VLANS),
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Rysunek 1. Zestawy pomiarowe do przeprowadzania testéw weryfikacji rutingu. Ozna-
czenia wyjasniono w tekscie referatu.

utworzonych w srodowisku systemu operacyjnego gospodarza, maszyny te sa lo-
gicznie dolaczone do réznych wirtualnych interfejséw sieciowych (VNIL.1
i VNI1.2) wirtualnego rutera VRI1 i tym samym naleza do réznych podsieci
tego rutera. Ruter wirtualny VRI1 jest utworzony w $rodowisku rutera fizycz-
nego MX240 firmy Juniper w oparciu o technologie¢ tzw. systeméw logicznych,
udostepniang w ruterach fizycznych tej klasy. W ruterze VR1 jest stosowany
jedynie protoké! trasowania OSPF (Open Shortest Path First) [1], za$ wirtualne
interfejsy sieciowe tego rutera maja przydzielone (w sposéb reczny) rézne adresy
IPv6 [2, 4].

Po wlasciwym skonfigurowaniu zestawu pomiarowego i poprawnej aktywacji
protokotu trasowania OSPF w ruterze VR1, w zestawie tym wystepuje tylko jed-
na $ciezka (dla kazdego kierunku transmisji) pomiedzy maszynami VM1 i VM2.
Dla kierunku przekazu od VM1 do VM2, Sciezka ta prowadzi poprzez: wirtualng
karte sieciowa VNIC1 maszyny VM1, interfejsy sieciowe VNI1.1 i VNI1.2 rutera
VRI1 oraz — karte sieciowg VNIC2 maszyny VM2. W przeciwnym kierunku trans-
misji, pakiety IPv6 sa przekazywane poprzez: karte sieciowa VNIC2, interfejsy
sieciowe VNIC2 i VNI1.1 rutera VRI1 oraz karte sieciowa VNC1 maszyny MV1.
Aby sprawdzié, czy pakiety IPv6 sa przekazywane tg wladciwa trasa, a nie z uzy-
ciem pomostu programowego (tzn. bezposérednio pomiedzy wirtualnymi kartami
sieciowymi VNIC1 i VNIC2 tych maszyn), aktywowanego przez system wirtuali-
zacyjny, mozna zastosowaé aplikacje testowa TraceRoute6 zaréwno do wysylania
wiadomos$ci ICMPv6 (Internet Control Message Protocol for the Internet Pro-
tocol Version 6) z maszyny VM1 do maszyny VM2 (i w kierunku przeciwnym),
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jak i do rejestracji odpowiedzi urzadzen znajdujacych sie na wybranej $ciezce.
Oczekiwanym pozytywnym wynikiem testu jest:

— raport z informacja o przechodzeniu pakietéw przez ruter wirtualny VRI1
wraz z parametrami tzw. ,,Roundtrip Time” dla kazdego przeskoku;

— brak utraty pakietéw i nie wystepowanie wiadomosci ,,Destination Unre-
achable”.

Postepujac zgodnie z powyzszym scenariuszem testowym, przeprowadzono
badania z uzyciem zestawu pomiarowego z rys. la). W zestawie tym zainsta-
lowano system operacyjny LINUX z systemem wirtualizacyjnym XEN wersji
Citrix XenServer 2.6.32.12-0.7.1.xs5.6.100.307.170586xen, protokél OSPF oraz
przydzielono adresy IPv6 dla maszyn wirtualnych (VM1, VM2) oraz interfejséw
sieciowych rutera VR1 zamieszczone na rys. 2a). W trakcie badan stwierdzo-
no, ze pakiety przechodza przez ruter VR1 (rys. 2b), nie zarejestrowano utraty
pakietéw oraz nie odnotowano odbioru wiadomosci ,,Destination Unreachable”.
Wynik ten jest zgodny z oczekiwanym pozytywnym rezultatem badan.

a) b)

VMI1: 2001:db8:4::2
VM2: 2001:db8:5::3
VNIIL.1: 2001:db8:4::1
VNI1.2: 2001:db8:5::1

traceroute serverl.un2
raceroute to serverl.om2 (2001:db8:3::3), 30 hops max, 40 byte packets using UD

1 2001:db8:4::1 (2001:db8:4::1) 0.416ms 0.391ms 0.224 ms
2 2001:4b8:5::3 (2001:db8:5::3) 0.544 ms  0.680 ms  0.385 ng

Rysunek 2. Przykladowy wynik testu wykonanego zgodnie z 1-scenariuszem testo-
wym: a) — adresy maszyn wirtualnych i interfejséw sieciowych rutera VR1, b) — raport
z aplikacji TraceRoute6.

Scenariusz testowy 2 odnosi sie do badania procesu przekazywania pa-
kietow pomiedzy maszynami wirtualnymi, utworzonymi w $rodowisku dwéch
roznych serwerow fizycznych i nalezacymi do réznych podsieci dwéch réznych
ruteréw wirtualnych. Rutery te sa utworzone w jednym ruterze fizycznym, ale
polaczenia pomiedzy nimi sg wykonane poprzez trzeci ruter wirtualny, ktéry
rezyduje w $rodowisku drugiego rutera fizycznego. Badania te moga by¢ prze-
prowadzane z uzyciem zestawu pomiarowego pokazanego na rys. 1b). Zestaw ten
jest utworzony z dwéch serweréw firmy HP (Serwer 1 i Serwer 2), dwdch ruteréw
MX240 oraz jednego przetacznika MX3200 firmy Juniper. Urzadzenia te sa po-
taczone przy pomocy pieciu laczy fizycznych G-Ethernet w sposéb pokazany na
rys. 1b). Obydwa serwery moga by¢ wirtualizowane przez zastosowanie jednego
z dostepnych systeméw wirtualizacyjnych (VMware, Hyper-V, XEN lub KVM).
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W zestawie pomiarowym z rys. 1b), w srodowisku kazdego z serweréw, z uzy-
ciem wybranego systemu wirtualizacyjnego, jest utworzona jedna maszyna wir-
tualna VM1. Kazda z tych maszyn ma wbudowana jedna wirtualng karte sie-
ciowa VNCI1 z unikalnym adresem MAC oraz ma przydzielony unikalny ad-
res IPv6. Wykorzystujac instancje wirtualnego pomostu (VBR1) i wirtualnych
sieci LAN (VLAN4 i VLANG), utworzone w $rodowisku systemu operacyjnego
gospodarza, maszyny te sa logicznie dotaczone do réznych wirtualnych interfej-
sow sieciowych z wirtualnych ruteréw VR1 i VR2. Przy czym maszyna VM1
z Serwera 1 jest przylaczona do interfejsu VNI1.1 z rutera VR1, za$ maszyna
VM1 z Serwera 2 — do interfejsu VNI2.1 z rutera VR2. Dzieki temu maszyny te
funkcjonuja w réznych podsieciach, ktére to podsieci sg przypisane do réznych
ruteréw wirtualnych VR1 i VR2, rezydujacych w srodowisku tego samego rutera
fizycznego.

Zgodnie z rys. 1 b), drugi wirtualny interfejs sieciowy VNI1.2 z rutera VR1
jest logicznie potaczony z pierwszym interfejsem VNI1.1 z rutera wirtualne-
go VR, rezydujacego na drugim ruterze fizycznym, za$ drugi interfejs VNI1.2
z tego rutera jest potaczony z drugim interfejsem wirtualnym VNI2.2 z rute-
ra wirtualnego VR2, osadzonego w pierwszym ruterze fizycznym. Te logiczne
polaczenia sg zrealizowane odpowiednio przez VLANS i VLANTY.

W omawianym zestawie pomiarowym, rutery wirtualne VR1, VR2 oraz VR
sg utworzone z uzyciem wczesniej wzmiankowanych systemoéw logicznych i stosu-
ja protokot trasowania OSPF. Kazdy wirtualny interfejs sieciowy z tych ruteréw
ma recznie przydzielony adres IPv6.

Po wykonaniu wladciwej konfiguracji zestawu pomiarowego, tzn. w sposob
zgodny z rys. 1 b), i poprawnej aktywacji protokolu trasowania OSPF w rute-
rach: VR1, VR2 oraz VR, w zestawie tym wystepuje tylko jedna Sciezka (dla
kazdego kierunku transmisji) pomiedzy wirtualnymi maszynami VM1 rezyduja-
cymi na Serwerze 1 i Serwerze 2. Dla kierunku przekazu od VM1 z Serwera 1
do VM1 z Serwera 2, Sciezka ta prowadzi poprzez: odpowiednie interfejsy siecio-
we VNI z ruteréw VR1, VR oraz VR2, za$ dla przeciwnego kierunku transmisji
pakiety beda przekazywane poprzez wlasciwe interfejsy ruteréw: VR2, VR oraz
VR1. Aby sprawdzi¢, czy pakiety IPv6 sa przekazywane ta wlasciwa trasa a nie
z uzyciem pomostu programowego (tzn. bezposrednio pomiedzy wirtualnymi in-
terfejsami VNI1.1 i VNI2.1 z ruteréw wirtualnych odpowiednio VR1 i VR2), ak-
tywowanego przez system wirtualizacyjny pierwszego rutera fizycznego Juniper
MX240, mozna zastosowaé aplikacje testowa TraceRoute6 zaréwno do wysyla-
nia wiadomo$ci ICMPv6 pomiedzy maszynami wirtualnymi VM1 rezydujacymi
na Serwerach 1 i 2, jak i rejestracji odpowiedzi od ruteréw znajdujacych si¢ na
wybranej $ciezce. Pozytywnym wynikiem testu jest:

— raport z informacja o przechodzeniu pakietow przez rutery wirtualne: VR1,
VR oraz VR2, w przypadku kiedy wiadomo$é ICMPvV6 jest nadawana z ma-
szyny VM1 rezydujacej na Serwerze 1 do maszyny VM1 utworzonej w Sro-
dowisku Servera 2, wraz z parametrami tzw. ,,Roundtrip Time” dla kazdego
przeskoku;
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— raport z informacja o przechodzeniu pakietow przez rutery wirtualne: VR2,
VR oraz VR1, w przypadku kiedy wiadomo$é ICMPvV6 jest nadawana z ma-
szyny VM1 utworzonej na Serwerze 2 do maszyny VM1 z Servera 1, wraz
z parametrami ”Roundtrip Time” dla kazdego przeskoku;

— brak utraty pakietéw i nie wystepowanie wiadomosci ,Destination Unre-
achable” dla obydwu kierunkéw transmisji wiadomosci ICMPvV6.

a)

Ser.1.VM1: 2001:db8:4::2 traceroute seruerz.uml

Ser.2.VM1: 2001:db3:8::3 raceroute to seruerZ.uni (2001:db8:8::3), 30 hops max, 40 byte packets using U]
MSOVASSEERR LIS 1 2001:db8:4::1 (2001:db8:4::1) 0.337 ms  0.189 ns  0.244 ns

VRI1.VNIL.2: 2001:db8:5::1 2 2001:db8 (2001 :db8: 0.253 ns  0.256 ms  0.178 ns

VR.VNIL.1: 2001:db8:9::2 3 2001:db8 :dbB: 0.2 ns 0232 ns  0.181 ms

VR.VNIL.2: 2001:db8:9::1 4 2001:db8:8:: : 0.593 ns  0.561 ns .417 ns

VRI1.VNI2.1: 2001:db8:a::1
VR1.VNI1.2: 2001:db8:a::2

Rysunek 3. Przykladowy wynik testu wykonanego zgodnie z 2-scenariuszem testo-
wym, dla przekazu pakietéw z maszyny VM1 z Serwera 1 do maszyny VM2 z Serwera, 2:
a) — adresy maszyn oraz interfejséw sieciowych ruteréw: VR1, VR i VR2, b) — raport
z aplikacji TraceRoute6.

Postepujac zgodnie z powyzszym scenariuszem testowym, przeprowadzono
badania z uzyciem zestawu pomiarowego z rys. 2a). W zestawie tym zainstalo-
wano system operacyjny LINUX, system wirtualizacyjnym XEN oraz protokoét
OSPF takiej samej wersji, jak w Scenariuszu testowym 1. Dla maszyn wirtual-
nych VM1 z serwerow 1 i 2 oraz interfejséw sieciowych ruteréw VR1, VR2 i VR
przydzielono adresy zamieszczone na rys. 3a). W trakcie badan stwierdzono, ze
pakiety przechodza przez ruter VR1, VR i VR2 (rys. 3b), nie zarejestrowano
utraty pakietow oraz nie odnotowano odbioru wiadomosci ,,Destination Unre-
achable”. Wynik ten jest zgodny z oczekiwanym pozytywnym rezultatem badan.
Taki sam wynik uzyskano dla drugiego kierunku przekazu pakietéw.

3 Testy polaczen sieciowych w Srodowisku
wirtualizacyjnym XEN

Celem testéw bylo sprawdzenie mozliwosci implementacji réznych technologii
wspierajacych wirtualizacje sieci w ramach $rodowisk wirtualizacyjnych syste-
mow operacyjnych i na pograniczu tych srodowisk ze srodowiskami sieci rzeczy-
wistych, realizowanych sprzetowo. Badano tez mozliwoéci wykorzystania tych
technologii do tworzenia réwnoleglych internetéw i wirtualnych sieci aplikacyj-
nych powstajacych w ramach projektu ,Inzyniera Internetu Przysztosci”.
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Jako srodowisko wirtualizacyjne wybrano system operacyjny Debian z za-
instalowanym srodowiskiem XEN. Schemat przyjetego srodowiska badawczego
przedstawiono na rys. 4.

debian101

debian51

debian1

|IPv6-in-IPv6

debian102

debian23 debian22 debian21 router1

debian61 ]
Internet

Rysunek 4. Zestaw testowy do badania potaczen sieciowych w érodowisku wirtualiza-
cyjnym XEN.

Przedmiotem badan byly technologie wirtualizacyjne w drugiej i trzeciej war-
stwie modelu ISO/OSI, a mianowicie:

— sieci VLAN, jako wsparcie tworzenia rownolegltych internetéow oraz
— sieci wirtualne (tunele) oparte na adresacji logicznej IPv6, jako wsparcie
tworzenia sieci wirtualnych dla aplikacji w ramach réwnoleglych internetow.

W sklad zestawu testowego z rys. 4 wchodzi nastepujacy sprzet fizyczny:
Switch Cisco Catalyst; dwa komputery z zainstalowanym systemem operacyj-
nym Debian 6 (squeeze) i $rodowiskiem wirtualizacyjnym XEN 4.0 — komputery
debianl i debian2; dwa komputery wykorzystywane do testéw sieci VLAN —
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debian101 i debianl102 oraz przylacze do Internetu za posrednictwem routera
programowego routerl.

Centralnym urzadzeniem sieciowym jest przelacznik (switch) Cisco Cata-
lyst. Konfiguracja definiuje dwie sieci VLAN o numerach 10 i 20 oraz rézne typy
potaczen zewnetrznych. Komputery debianl i debian2 zostaly przylaczone do
przelacznika za pomoca laczy typu trunk (porty 23 i 24), ktére moga przesy-
ta¢ jednym kablem sieciowym dane z wielu sieci VLAN. Komputery debian101
i debian102 zostaly przylaczone odpowiednio do dedykowanych portéw skon-
figurowanych do transmisji danych w sieciach VLAN: port 1 — VLANI10 oraz
port 11 — VLAN20. Switch zostal przylaczony portem 20 do routera routerl,
ktéry jest podlaczony do Internetu z wykorzystaniem translacji adreséw. Port
20 byt skonfigurowany do pracy w domy$lnej sieci VLAN 1, skonfigurowanej jako
sie¢ typu native. Ramki pochodzace z tej sieci nie byly powiekszane o znaczni-
ki sieci VLAN uzywane w standardzie 802.1q. Sie¢ VLAN 1 przesylala dane
z gléwnych interfejséw komputeréw debianl i debian2, ktore wysylaly ramki
nieznakowane.

Na komputerach ze $rodowiskiem wirtualizacyjnym zainstalowano i skon-
figurowano: sieci wirtualne w obrebie Srodowiska wirtualizacyjnego, maszyny
wirtualne z systemem operacyjnym Debian 6, potaczenia maszyn wirtualnych
z sieciami wirtualnymi oraz przylacza typu trunk pomiedzy srodowiskami wir-
tualizacyjnymi a przetacznikiem.

Testy VLAN obejmowaly nastepujace aspekty: zdolno$¢ interpretacji pro-
tokotu 802.1q i wspdlpraca z uzyciem laczy typu trunk, wykorzystujacych ten
protokot, z innymi srodowiskami wirtualizacyjnymi oraz sprzgtowym przeltaczni-
kiem; poprawno$¢ izolacji pomiedzy VLAN; dystrybucja VLAN wewnatrz Sro-
dowiska wirtualizacyjnego.

W ramach testu potaczono komputery fizyczne z przetacznikiem za pomo-
ca lacza typu trunk. Stwierdzono, ze istnieje mozliwo$¢ konfiguracji interfejséw
sieciowych systemu Debian 6 tak, aby mozna bylo odbieraé¢ i poprawnie interpre-
towaé pakiety opatrzone znacznikami VLAN. Wykonuje sie to definiujac odpo-
wiednio interfejsy wirtualne o nazwie vlanX, gdzie X to numer VLAN;, i do nich
transmitowane sg odpowiednio pakiety sieci VLAN zgodne z ich nazwa. Pakiety
z interfejsow VLAN mozna dystrybuowaé¢ do maszyn wirtualnych za pomoca mo-
stéw polaczonych z tymi interfejsami (xenbrl0 i xenbr20), przylaczajac do nich
maszyny wirtualne. Sprawdzono poprawnos$é funkcjonowania potaczen i izolacje
pomiedzy maszynami wirtualnymi i z uzyciem dodatkowych maszyn fizycznych
wlaczonych w odpowiednie sieci VLAN.

Podsumowujac ta czesé testéw, mozna stwierdzi¢, ze w systemie Debian 6
z XEN 4.0 da sie prawidlowo skonfigurowaé¢ potaczenia typu trunk dla inter-
fejséw sieciowych zewnetrznych i dystrybuowaé transmisje wewnatrz srodowisk
wirtualizacyjnych z zachowaniem izolacji pomiedzy sieciami VLAN.

Test wirtualnych sieci logicznych obejmowal nastepujace aspekty: mozliwo$é

wytworzenia tuneli dla sieci wirtualnych funkcjonujacych z wykorzystaniem IPv6
oraz mozliwos¢ konfigurowania i poprawnosé¢ funkcjonowania routingu wykorzy-
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stujacego interfejsy tuneli IPv6. Do testu wykorzystany zostal mechanizm tune-
lowania IPv6-in-IPv6.

Test przebiegal nastepujaco: Wybrano i skonfigurowano sieci konicowe do tu-
nelowania (cloud 3 i 4). Wybrano i skonfigurowano routery tunelu (debian 12
i 22) na skraju sieci konicowych, pomiedzy ktérymi mial powstaé tunel. Skonfi-
gurowano i sprawdzono poprawnos¢ funkcjonowania routingu na routerach po-
sredniczacych pomiedzy routerami tunelu. Sie¢ skonfigurowano tak, aby routery
posredniczace nie posiadaly informacji o sieciach koncowych. Skonfigurowano tu-
nel (interfejsy mytun na debian 12 i 22) i routing z wykorzystaniem interfejséw
tego tunelu. Stwierdzono, ze mechanizm tunelowania funkcjonuje poprawnie.

Zatem, w systemie Debian 6 z XEN 4.0 da sie prawidlowo konfigurowac
wirtualne tunele IPv6-in-IPv6 i wykorzystaé interfejsy tych tuneli do kierowania
pakietow.

Podsumowujac wyniki badan w srodowisku testowym z rys. 4 mozna stwier-
dzié, ze zaprezentowane techniki w zakresie konfiguracji i uruchamiania maszyn
wirtualnych oraz konfiguracji i uruchamiania sieci wirtualnych daja podstawy do
konfigurowania i uruchamiania ztozonych rozwiazan w ramach $rodowisk wirtu-
alizacyjnych, obstugi serweréw aplikacji uzytkowych, maszyn wirtualnych ustug
sieciowych (routery i serwery), sieci wirtualnych logicznych dla potrzeb aplikacji
oraz sieci wirtualnych tworzacych réwnolegle internety.

4 Testy prawidlowego dzialania ustug DHCPv6 i DNS
w Srodowisku wirtualnej sieci IPv6

Usluga dynamicznej konfiguracji wezléw sieci IPv6, zwana dalej ustuga/proto-
kotem DHCPv6 (Dynamic Host Configuration Protocol for IPv6 network) [3, 12],
oraz system DNS (Domain Name System) [5, 6] moga by¢ postrzegane jako ustu-
gi sieciowe ulatwiajace uzytkownikom korzystanie z sieci IPv6. Ustuga DHCPv6
jest pewnego rodzaju protokotem komunikacyjnym, ktéry dotyczy zaréwno for-
matu pakietéw IPv6, jak i systemu adresacji, ktéry jest wyspecyfikowany przez
RFC 3315 [3]. Umozliwia ona: przydzielanie adresu IPv6 dla stacji roboczej
(host’a), uzyskiwanie adresu serwera DNS, a takze — maski podsieci do ktérej
nalezy stacja robocza. Ustuga DHCPv6 ma trzy rézne implementacje: klient
DHCPv6 instalowany w srodowisku stacji roboczej, DHCPv6 Relay oraz Serwer
DHCPv6. Funkcje serwera DHCPv6 jako gléwnego wezla ustugowego sa zwy-
kle uruchamiane w érodowisku dedykowanych serweréw. Wezet DHCPv6 Relay
ma funkcjonalnosé wezta posredniczacego. Z jednej strony wezel ten przekazu-
je wiadomosci z zadaniami DHCPv6 odebranymi od aplikacji klienta DHCPv6
i kierowanymi do okreslonego serwera DHCPv6, za$ ze strony drugiej — wiadomo-
Sci z odpowiedziami serwera DHCPv6 na zadania przekazuje do odpowiedniego
klienta DHCPv6, generujacego te zadania. Wezet DHCPv6 Relay jest zwykle im-
plementowany jako dodatkowa funkcjonalnosé ruteréw fizycznych i logicznych,
co ma miejsce migdzy innymi w przypadku ruteréow fizycznych serii MX240 fir-
my Juniper oraz wszystkich 15-ruteréw logicznych, ktére moga byé¢ utworzone
w ruterach tej serii.
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Dalej opisane scenariusze testowe zaprojektowano w celu sprawdzenia, czy
implementacje serwera DHCPvG6 i wezta posredniczacego DHCPv6 Relay, a tak-
ze implementacja serwera DNS, zainstalowane w srodowisku wirtualizowanych
sieci IPv6, spelniaja wymagania wyspecyfikowane w odpowiednich zaleceniach
RFC [3, 5, 6]. W celu weryfikacji tej hipotezy proponuje sie przeprowadzenie,
nastepujacych dwoch scenariuszy testowych dla ustug DHCPv6 (Scenariusz te-
stowy 1 oraz Scenariusz testowy 2) oraz scenariusz dla ustugi DNS (Scenariusz
testowy 3). Badania wedlug tych scenariuszy moga by¢ wykonywane z uzyciem
zestawu pomiarowego pokazanego na rys 5. Zestaw ten jest utworzony z jednego
serwera firmy HP i jednego routera MX240 firmy Juniper, dwoch stacji robo-
czych (Stacja robocza 1 i Stacja robocza 2) oraz jednego przelacznika Juniper
MX3200. Przelacznik ten ma uaktywnione jedynie cztery fizyczne interfejsy sie-
ciowe PNI, do ktérych to interfejséw (za pomoca taczy fizycznych G-Ethernet) sa
przylaczone bezposrednio interfejsy fizyczne: rutera, serwera i stacji roboczych.

Serwer z tego zestawu moze by¢ wirtualizowany z uzyciem jednego z wcze-
$niej wzmiankowanych systeméw wirtualizacyjnych: VMware, Hyper-V, XEN
lub KVM. Z uzyciem zastosowanego systemu wirtualizacyjnego, sa utworzo-
ne dwie maszyny wirtualne (VM1 i VM2) z system operacyjnym tzw. goscia.
Kazda z tych maszyn zawiera wlasna wirtualna karte sieciowa (VNIC), z uni-
kalnym adresem MAC, i ma przydzielony unikalny adres IPv6. Przy pomocy
wirtualnego pomostu (VBR1) oraz wirtualnej sieci LAN (VLAN4), utworzo-
nych w $rodowisku systemu operacyjnego gospodarza, maszyny te sa logicznie
dolaczone do jednego wirtualnego interfejsu sieciowego (VNI1.1) z wirtualnego
rutera VR i tym samym naleza tej samej podsieci tego rutera. Na uzytek dalej
omoéwionych scenariuszy testowych, na maszynach VM1 i VM2 sa zainstalowane
i wlasciwie skonfigurowane wybrane implementacje serweréw DHCPv6 i DNS.
Zaktada sie, ze prawidlowe funkcjonowanie wybranych implementacji
serweré6w DHCPv6 i DNS zostalo sprawdzone w $rodowisku fizycznej
(nie wirtualnej) sieci IPv6, na przyklad przy pomocy zestawu testéw
dostepnych na TAHI Live CD [g].

Ruter wirtualny VR jest utworzony w srodowisku rutera fizycznego MX240
firmy Juniper w oparciu o technologie tzw. systeméw logicznych, udostepniang
w ruterach fizycznych tej klasy. W ruterze tym jest stosowany protokot trasowa-
nia OSPF, a wirtualne interfejsy sieciowe tego rutera (VNI1 i VNI2) maja recznie
przydzielone rézne adresy IPv6. Zaklada sie, ze ruter VR ma wbudowang
funkcjonalno$é wezta posredniczagcego DHCPv6 Relay, ktéra jest auto-
matycznie (lub w sposéb reczny) uaktywniana w czasie procedury restartu tego
rutera.

Stacje robocze 11 2 s fizycznymi (nie wirtualnymi) komputerami klasy PC,
ktore pracuja pod kontrola systemu operacyjnego LINUX. Kazda z tych stacji ma
fizyczna karte sieciowa PNIC z unikalnym adresem MAC. Przy pomocy instancji
wirtualnego pomostu i wirtualnej sieci LAN, utworzonych w srodowisku systemu
LINUX, stacja robocza 1 jest logicznie dotaczona (poprzez VLAN4) do interfejsu
VNI1.1 z rutera wirtualnego VR, za$ stacja robocza 2 — do interfejsu VNI1.2
(poprze VLANS) tego rutera. Dzieki tym polaczeniom stacja robocza 1 razem
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Rysunek 5. Zestaw pomiarowy do testowania prawidtowego funkcjonowania ustug
DHCPv6 i DNS w $érodowisku wirtualnej sieci IPv6. Oznaczenia wyjasniono w tek-
Scie referatu.

z serwerem DHCPvV6 i serwerem DNS tworza podsie¢ 1 z rutera wirtualnego VR,
natomiast stacja robocza 2 nalezy do podsieci 2 tego rutera.

Scenariusz testowy 1 dotyczy badania prawidlowego funkcjonowania ser-
wera DHCPv6 w $rodowisku wirtualnej sieci IPv6, w sytuacji kiedy serwer
DHCPv6 oraz stacja robocza nalezg do tej samej podsieci. Test ten jest re-
alizowany z wykorzystaniem wyzej opisanego zestawu pomiarowego, w ktérym
aktywnymi weztami sa: Stacja robocza 1, maszyna wirtualna VM1 z serwerem
DHCPv6 oraz maszyna wirtualna VM2 z serwerem DNS. W scenariuszu za-
ktada sie, ze: wszystkie polaczenia logiczne sa wykonane w sposéb jak opisano
powyzej. Weryfikacja prawidlowego dzialania serwera DHCPv6 jest dokonywana
przez wyslanie ze Stacji roboczej 1 zadania automatycznego przydzialu adresu
IPv6. Pozytywnym wynikiem testu jest odpowiedZ od serwera DHCPv6, kto-
ra powinna zawiera¢: wlasciwy adres IPv6 przydzielony stacji roboczej 1, adres
IPv6 serwera DNS oraz maske podsieci 1.

Postepujac  zgodnie 2z powyzszym scenariuszem testowym, prze-
prowadzono badania z uzyciem zestawu pomiarowego z rys. 5. W zestawie
tym zainstalowano system operacyjny Citrix XenServer w  wersji
2.6.32.12-0.7.1.xs5.6.100.307.170586xen, aplikacje serwera i klienta DHCPv6 wer-
sji 1.0.22 oraz aplikacje serwera DNS wersji Bind 9.8.0. Dla serweréw DHCPv6
i DNS przydzielono adresy zamieszczone na rys. 6a). W trakcie badan stwier-
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dzono funkcjonowanie serwera DHCPv6 zgodne z oczekiwanym wynikiem testu.
Potwierdzenie tego sa logi klienta DHCPv6 zamieszczone na rys. 6b).

a) b)

DHCPv6.VM1: 2001:db8:8::2 ebs03/2011 21:46:39 status code of this address is: 0 - success
ebs03,/2011 21 9 get DHCP option DNS_SERVERS, len 16
eb03,2011 21 9 get DNS address (2001:dbB:8::4)
eb03,2011 21:46:39 reply nessage XID is (B92d02)
ebs03,/2011 21:46:39 ifp 0x7f4alf2922e0 event 0x7f4a1f2b4800 id is 892402
ebs03,2011 21:46:39 server]D is 00:01:00:01:14:d5:d6:4b:de:d3:23:89:b2:fe len §
k14

'eb 03,2011 21:46:39 backup file for resolv.conf exists
ebs03,2011 21:46:39 received nameserver[0] 200 B::4

'eb03,2011 21:46:39 assigned address 2001:db8:8 is not in any RAs prefix len
Iith using 64 bit instead

ebs03,2011 21:46:39 get address is 2001:db8:8

'eb03,2011 21:46:39 lease address is 2001:db8:8::

eb,03,2011 21:46:39 renew time 60, rebind tine 90

Rysunek 6. Przykladowy wynik testu serwera DHCPv6 wykonanego zgodnie
z l-scenariuszem testowym: a) — adresy serweréw DHCPv6 i DNS, b) — logi klienta
DHCPv6 na stacji roboczej 1.

Scenariusz testowy 2 odnosi sie do badania prawidlowego funkcjonowa-
nia wezla posredniczacego DHCPv6 Relay w $rodowisku wirtualnej sieci IPv6,
w sytuacji kiedy serwer DHCPv6 oraz stacja robocza naleza do réznych podsieci.
Badanie to jest wykonywane z uzyciem zestawu pomiarowego z rys. 5, w kto-
rym aktywnymi weztami sa: Stacja robocza 2, ruter VR z aktywnym weztem
DHCPv6 Relay, maszyna wirtualna VM1 z serwerem DHCPv6 oraz maszyna
wirtualna VM2 z serwerem DNS. W scenariuszu zaklada sie, ze: wszystkie po-
laczenia logiczne sg wykonane w sposob jak opisano powyzej, poszczegdlnym
podsieciom rutera VR zostaly przypisane wlasciwe maski, protokot OSPF oraz
wezel DHCPv6 Relay zostaly poprawnie uaktywnione na ruterze wirtualnym
VR. Weryfikacja prawidlowego dziatania wezta DHCPv6 Relay jest dokonywana
przez wystanie ze Stacji roboczej 2 zadania automatycznego przydziatu adresu
IPv6. Pozytywnym wynikiem testu jest odpowiedZ od serwera DHCPv6, kto-
ra powinna zawiera¢: wladciwy adres IPv6 przydzielony stacji roboczej 2, adres
IPv6 serwera DNS oraz maske podsieci 2.

Postepujac zgodnie z powyzszym scenariuszem testowym, przeprowadzono
badania z uzyciem zestawu pomiarowego z rys. 5. W zestawie tym zainstalowa-
no system operacyjny LINUX, system wirtualizacyjnym XEN, aplikacje serwera
i klienta DHCPv6 oraz aplikacje serwera DNS, takie same jak w scenariuszu te-
stowym 1. W trakcie badan stwierdzono funkcjonowanie serwera DHCPv6 zgod-
ne z oczekiwanym wynikiem testu. Z uwagi na ograniczona objetoé¢ artykulu
nie zamieszczono tu logéw klienta DHCPv6 uzyskanych w trakcie badan.

Scenariusz testowy 3 dotyczy weryfikacji poprawnego dzialania serwe-
ra DNS w Srodowisku wirtualnej sieci IPv6, w przypadku kiedy serwer DNS
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i stacja robocza inicjujaca sesje naleza do réznych podsieci. W scenariuszu tym
aktywnymi weztami zestawu pomiarowego z rys 5 sa: Stacje robocze 11 2, ru-
ter VR, maszyna VM1 z serwerem DHCPv6 oraz maszyna VM2 z serwerem DNS.
W scenariuszu zaktada sie, ze: wszystkie potaczenia logiczne sa wykonane w spo-
sob jak opisano powyzej, poszczegblnym podsieciom rutera VR zostaly przypi-
sane wtasciwe maski, a protokol OSPF zostal poprawnie uaktywnione na tym
ruterze. Aby zweryfikowaé¢ prawidlowe dzialania serwera DNS ze Stacji robo-
czej 2 jest wysylana wiadomo$é¢ pingvé z wlasciwym adresem URL stacji ro-
boczej 1. Pozytywnym wynikiem testu jest zbior odpowiedzi od wywolywanej
stacji roboczej 1 z poprawnym adresem IPv6.

Postepujac zgodnie z powyzszym scenariuszem testowym, przeprowadzono
badania z uzyciem zestawu pomiarowego z rys 5. Zestaw ten skonfigurowano
identycznie jak w scenariuszu testowym 2. W trakcie badan stwierdzono funk-
cjonowanie serwera DNS zgodne z oczekiwanym wynikiem testu. Potwierdzenie
tego sa odpowiedzi od stacji wywolywanej (w tym przypadku jest nia stacja
robocza 1), zamieszczone na rys. 7b).

a)
Stacja robocza 1 R I ggzd ta byt
. . . dhR- Q-+ ata bytes
URL: SRI; IPv6: 2001:db3:8::9 b4 bytes from 2001:db8:8::3: icnpseq=1 tt1=6¢ tine=0.375 ns
Stacja robocza 2 b4 bytes from Z001:db8:8::3: icmp_seq=Z tt1=6¢ tine=0.483 ms
. . . dbg:8:- b4 bytes fron 2001:dbi e s -3 1t1=64 tine=0.487 ms
URL: SR2; IPv6: 2001:db8:8::3 b4 bytes from 2001:db8:8 cmp_seq=4 tt1=64 tine=0.448 ms
DHCPv6.vm1: 2001:db8:8::2 b4 bytes from 2001:db8:8::3: icmp_seq=5 ttl=64 tine=0.515 ms
DNSv6.vm2: 2001:db8:8::4 b4 butes from 2001:db8:6::3: icnp seq=b tt1-6¢ tine=0.360 ns

Rysunek 7. Przykladowy wynik testu serwera DNS wykonanego zgodnie z 3-scena-
riuszem testowym: a) — adresy stacji roboczych (URL i IPv6) oraz serwer6w DHCPv6
i DNS, b) — odpowiedzi od wywolywanej stacji roboczej 1.

5 Wirtualna sie¢ laboratoryjna IPv6

Jedno-domenowa wirtualna sie¢ laboratoryjna IPv6 utworzono z uzyciem (rys. 8):
dwdéch serwerdow firmy HP, jednego routera typu MX240 oraz jednego przetacz-
nika ethernetowego typu MX3200 firmy Juniper. W sieci tej serwery 11 2 repre-
zentuja zasoby wirtualne warstwy ustugowej sieci, utworzone z wykorzystaniem
systemu wirtualizacyjnego XEN. System ten funkcjonuje w $rodowisku systemu
operacyjnego LINUX, pelniac funkcje tzw. systemu operacyjnego gospodarza,
i jako taki jest wykorzystywany do tworzenia maszyn wirtualnych. Kazda z tych
maszyn ma wirtualng karte interfejsu sieciowego VNIC z unikalnym adresem
MAC. Karty te, w obrebie pojedynczego serwera, sa logicznie dotaczone do od-
powiednich pomostow wirtualnych VBR, a ramki ethernetowe wychodzace z ze-



198 Henryk Gut i in.

wnetrznego portu kazdego wirtualnego pomostu VBR sg oznaczane odpowiednia
etykieta ,VLANE”, gdzie k — jest numerem identyfikacyjnym sieci VLAN. Ramki
te sa przekazywane do fizycznej karty sieciowej serwera PNIC, poprzez ktéra sa
wprowadzane do tacza fizycznego wirtualnej sieci laboratoryjnej. W przeciwnym
kierunku transmisji, funkcja dekodowania etykiety VLANE analizuje etykiety
ramek odbieranych od karty PNIC. Jesli etykiety tych ramek sa rowne etykiecie
VLANE, wtedy etykiety te sa usuwane z ramek odbieranych, a ramki bez tych
etykiet sa przekazywane do portu zewnetrznego odpowiedniego pomostu wir-
tualnego VBR. Zaréwno mechanizmy wirtualnego pomostu VBR, jak i funkcje
dopisywania (usuwania) etykiet sieci wirtualnych VLANE do (z) ramek nadawa-
nych (odbieranych) przez karte PNIC sa realizowane przez system operacyjny
gospodarza (LINUX) serwerdw 1 i 2.

Serwer 2
System wirtualizacyjny

Serwer 1

/ S L F VMT [ VM2 | VM3 | VM4 | VM5 | VM6 |
| Serwer Serwer Serwer Serwer Serwer Serwer | |
IZZ VM2 VM3 vms | |
| ktient 1P7v| | kiient 1TV| | Kiient Voip| | Kiient vorp|! IMS / VolP || IMS / VolP IMS/IPTV IPTV DHCPVG DNS ||
|| Rlren: ient fient Vo! ! VN\Cl VNICZ VNIC3 VNIC4 VNICS VNIC6 | |
\LuNiet VNICZ VNlca nica /

. X
Vstemu,\,,,{x VBR1 | [ VBRZ ] | VBIRS ] [&H&] [ vBR3 dystem Linux [vera |
[vians | [vians | [viane | | IVLANS J[viane | [VLAIN7 | [VLANS |
S I
[Pnict | SR

Wirtualny przetacznik
G-Ethernet
'—

Juniper N2

EX3200

M m
\7“'1?‘ Juniper MX240
——— —

PNI2

VNI1.2 |[VNIL3 VNI2.2 |[VNI2.3
VR3
VR1 (brzegowy) (szkieletowy) VR2 (brzegowy)

Rysunek 8. Topologia fizyczna wirtualnej sieci laboratoryjnej IPv6. Oznaczenia wy-
jasniono w tekscie artykutu.

W sieci laboratoryjnej IPv6, serwery ustug sieciowych (IMS/VoIP, IMS/IPTV,
IPTV, DHCPv6 oraz DNS), a takze wybrane aplikacje klienckie (IPTV, VoIP)
rezyduja w Srodowisku poszczegdlnych maszyn wirtualnych VM. Dla przejrzy-
stosci rozwiazania przyjeto, ze wszystkie aplikacje klienckie sa zainstalowane na
maszynach wirtualnych serwera 1, za$ aplikacje ustug sieciowych — na maszynach
wirtualnych z serwera 2.

W sieci laboratoryjnej IPv6, warstwa sieciowa jest utworzona w oparciu
o technologie tzw. systeméw logicznych, udostepniana w ruterach serii MX240
firmy Juniper. Na bazie tej technologii, w pojedynczym ruterze MX240
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moze by¢ utworzonych do 15-niezaleznych ruteréw wirtualnych, calkowicie
od siebie odseparowanych. W omawianej sieci wykorzystano jedynie trzy tego
typu rutery, oznaczone (na rys. 8) jako: VR1, VR2 oraz VR3. Rutery brze-
gowe VR11 VR2 majag zaimplementowany protok6t OSPF, natomiast ruter szkie-
letowy VR3 — protokét BGP (Border Gateway Protocol). Protokét BGP jest tu
wykorzystywany do tworzenia polaczen sieci lokalnej z innymi sieciami lokalny-
mi. Kazdy z wirtualnych ruteréw jest wyposazony w zbior wirtualnych interfej-
séw sieciowych VNI. Przy czym interfejsy, oznaczone (na rys. 8) jako: VNI1.3,
VNI3.1, VNI3.3 oraz VNI2.1, sa wykorzystywane dla tworzenia wewnetrznych
polaczen logicznych ruteréw brzegowych z ruterem szkieletowym, za$ interfej-
sy: VNI1.1, VNI1.2, VNI2.2, VNI2.3 oraz VNI2.4 realizuja funkcje zakonczen
odpowiednich podsieci VLAN. Interfejs wirtualny VNI3.2 rutera szkieletowego
jest potaczony logicznie z portem fizycznym PNI3 rutera MX240 i jako taki
jest wykorzystywany do tworzenia polaczen zewnetrznych z innymi sieciami lo-
kalnymi. Wszystkie polaczenia logiczne pomiedzy interfejsami wirtualnymi VNI
i fizycznymi PNI rutera MX240 sa tworzone w oparciu o technologie tunelowania
dostepna w tym ruterze.

W sieci laboratoryjnej IPv6, przetacznik EX3200 jest wykorzystywany do
tworzenia potaczen pomiedzy interfejsami 1-GEthernet urzadzen fizycznych za-
stosowanych w tej sieci, a takze — do odpowiedniego przelaczania ruchu od
poszczegblnych podsieci VLAN pomiedzy tymi interfejsami. Te funkcjonalno-
$ci przelacznika, w polaczeniu z wirtualnymi pomostami (VBR) i funkcjami
oznaczania podsieci VLAN, tworza topologie logiczna sieci laboratoryjnej IPv6
przedstawiona na rys 9.

1§ VLAN4 VRL |

VR3 VR2
(Brzegowy) (Szkieletowy), (Brzegowy) e
DHCPv6) f VLANG
Relay |

I [ serwer | [ kiient | |
§ IMS/VolP VolP | |

Podsiec¢ 3

Podsie¢ 1 Przetacznik wirtualny G- \ :ﬁtr:v;ere Serwer| | /T podsiecd N
| |Kiient IPTV | |Klient IPTV | | Ethernet ! Ll DNS Serwer | [Serwer||
i | : VIANS MS/IPTV| | IPTV ||

> d VIAN7

Rysunek 9. Topologia logiczna wirtualnej sieci laboratoryjnej IPv6. Oznaczenia wy-
jasniono w tekscie artykutu.

6 Podsumowanie

Problemy wdrazania protokotu IPv6 znajduja sie w centrum uwagi wielu $rodo-
wisk naukowych, operatorow komercyjnych oraz sg jednym z waznych prioryte-
téw Unii Europejskiej. Z drugiej strony, wirtualizacja jest technologia praktycz-
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nie wdrazana i wykorzystywang na coraz szersza skale. Niniejszy artykut porusza
malo zbadana do tej pory problematyke wynikajaca z uzycia tych dwoch roz-
wiazan: protokotu IPv6 i wirtualizacji.

W artykule przedstawiono zagadnienia dotyczace wirtualizacji Srodowisk IPv6
zbudowanych w oparciu o infrastrukture sieci wirtualnych oraz zwirtualizowa-
ne systemy operacyjne. W szczegoélnosci przedstawiono scenariusze budowy sieci
wirtualnych IPv6 wykorzystujacych wirtualne maszyny, pomosty, karty i inter-
fejsy sieciowe oraz routery wirtualne bazujace na routerach sprzetowych Juniper
MX240. Dla separacji ruchu pomiedzy sieciami wykorzystano technike VLAN.
Nastepnie zdefiniowano niezbedne scenariusze testowe dla weryfikacji poprawno-
Sci protokolu trasowania i tworzenia potaczen sieciowych w srodowisku wirtuali-
zacyjnym XEN, a takze - scenariusze testowe dla prawidlowego funkcjonowania
ustug sieciowych DHCPv6 i DNS.

Artykut prezentuje réwniez wyniki prac praktycznych. W tym zakresie zbu-
dowano sie¢ testowa wykorzystujaca system wirtualizacyjny XEN w wersji Ci-
trix XenServer oraz zrealizowano szereg testow w oparciu o zdefiniowane wcze-
$niej scenariusze. Testy te pozwolily potwierdzi¢ prawidlowe dziatanie $rodo-
wiska wirtualnego IPv6 w zakresie protokoléw trasowania. Ponadto, potwier-
dzono poprawne dzialanie niezbednych ustug sieciowych takich jak: DHCPv6
oraz DNS. W ostatniej czesci artykulu przedstawiono topologie rozbudowane;j
wirtualnej sieci laboratoryjnej przeznaczonej do uruchomienia szeregu ustug sie-
ciowych i aplikacji: (IMS/VoIP, IMS/IPTV, IPTV, DHCPv6 oraz DNS), a takze
wybrane aplikacje klienckie (IPTV, VoIP).
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Streszczenie W artykule przedstawione zostalto rozwiazanie pozwalaja-
ce zrealizowa¢ mobilno$é terminali, ktére nie posiadajg zaimplementowa-
nych zaawansowanych mechanizméw dedykowanych dla tej ustugi. Opi-
sano protokét Proxy Mobile IPv6 jako rozwiazanie wpisujace sie¢ w model
network-based localized mobility management, w ktérej to elementy in-
frastruktury systemu odpowiadaja za zachowanie ciagtosci potaczenia w
trakcie przetaczania. Zaprezentowane zostaly implementacje systeméw
oraz scenariusze przeprowadzonych badan, niezaleznych dla kazdego z
oérodkéw. Otrzymane rezultaty zostaly opsiane w kontekscie przerwy w
transmisji danych odczuwalnej dla uzytkownika systemu.

1 Wprowadzenie

Zwiekszajaca sie liczba terminali ruchomych [1] oraz szacowany dalszy ich wzrost
w kolejnych latach stawiaja przed projektantami i administratorami systemow
teleinformatycznych potrzebe implementacji mechanizmdéw zapewniajacych uzyt-
kownikom mobilnym nieograniczony, ciagly dostep do sieci. Korzystanie z ustug
Triple Play, przeniesienie aplikacji uzytkowych na terminale mobilne sprawia-
ja, ze istotny jest nie tylko sam dostep do sieci, ale rowniez jego ciagloéé¢ oraz
nieprzerwana dostepnosé¢ miedzy uzytkownikami w trakcie ich przemieszczania.
Istotnym wymaganiem, w takim scenariuszu, jest zapewnienie uzytkownikom
mozliwosci zaréwno inicjowania polaczen, jak i ich przelaczania, warunkujacych
integralno$¢ odbioru przesytanych wiadomosci. Wymég ten powinien by¢ spet-
niony niezaleznie od punktu, czy sposobu podlaczenia uzytkownika - réwniez
w przypadku przebywania w innych, niz ich macierzysta, sieciach. Wspomnia-
ne oczekiwania uzytkownikow rzutuja na wymagania techniczne stawiane sie-
ciom, z ktérych istotne sa mechanizmy zapewniajace identyfikacje, lokalizacje,
odpowiednia adresacje terminali mobilnych oraz dodatkowe mechanizmy gwa-
rantujace plynne przetaczenia w trakcie zmiany punktu podiaczenia do sieci.
Podstawowy zestaw protokoltéw IPv6 nie jest wystarczajacy, aby zrealizowaé
wszystkie wymagania. Na przeszkodzie staja wprowadzone na poczatku rozwo-
ju Internetu mechanizmy identyfikacji oraz adresacji urzadzen koncowych, ktore
nadal sa stosowane. Powstaje zatem potrzeba nowego rozwiazania pracujacego
w sposOb przezroczysty dla aplikacji i pozwalajacego na ciaglosé sesji w warstwie
transportowej modelu ISO/OSI.
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W artykule zaprezentowano dwie implementacje protokotu Proxy Mobile
IPv6, ktéry jest jednym z nowych rozwiazan mogacych sprosta¢ opisanym ocze-
kiwaniom. Drugi rozdzial pracy zawiera klasyfikacje protokoléw mobilnosci. Idea
oraz architektura PMIPv6 zostaly opisane w rozdziale trzecim. Szczegdlowy opis
procesu przelaczania znajduje sie w rozdziale czwartym. Opis implementacji oraz
scenariusze badan zostaly zaprezentowane w rozdziale piatym. W rozdziale sz6-
stym zostaly przedstawione i oméwione wyniki przeprowadzonych prac. Artykul
zamyka podsumowanie.

2 Protokoly mobilnosci w sieciach TP

Klasyfikacji rozwiazan mobilnosci realizowanych w warstwie sieciowej mozna do-
kona¢ na kilka sposobow. Jednym z nich jest podzial ze wzgledu na rodzaj
przemieszczajacego sie elementu systemu [2]. W takim przypadku mozna wy-
szczeg6lni¢ mobilnoéé terminali (terminal ma mozliwosé podiaczenia do réznych
punktéw sieci), mobilnosé uzytkownika (uzytkownik moze korzystaé¢ z réznych
terminali, punktéw podlaczenia) oraz mobilno$é ustugi (ustuga jest dostepna
dla uzytkownika niezaleznie do punktu podlaczenia).W $wietle powyzszego po-
dziatu, szczegdlnie interesujacy nas protokédt Proxy Mobile IPv6 moze zostaé
wykorzystany do realizacji mobilnoéci terminala oraz ustugi. Co istotne, umozli-
wia on zachowanie cigglosci $wiadczenia ustugi realizowanej z uzyciem terminala
mobilnego. Jest to mozliwe dzieki zachowaniu stalej adresacji przemieszczajace-
go sie terminala.

Inna, czesto spotykana, klasyfikacja rozwiazan wsparcia mobilnosci w sie-
ciach IP jest podzial ze wzgledu na jej zakres - mobilnos¢ miedzydomenowa
(inter-domain) 1 wewnatrzdomenowa (intra-domain), gdzie domena rozumiana
jest jako fragment sieci podlegajacy jednolitemu zarzadzaniu. Mobilno$¢ mie-
dzydomenowa nazywana takze makromobilnoscig odnosi sie do przetaczen mie-
dzy niezaleznymi, pod wzgledem zarzadzania, systemami sieciowymi. W zwiazku
z tym stosowane rozwiazania okazuja sie daleko bardziej zlozone - powinny za-
wiera¢ takie elementy jak uwierzytelnienie, przydzielenie i weryfikacje adresu
IP oraz aktualizacje $ciezki przesytania danych. Dla poréwnania, w przypadku
mobilnodci wewnatrzdomenowej (mikromobilnoci) cze$é z tych procedur moze
zosta¢ uproszczona albo pominigta - np. mechanizmy autoryzacji czy sprawdza-
nia adresacji.

Rozwiazanie Mobile IP [6], jako popularne rozwiazanie makromobilnosci, zry-
wa z tradycyjnym powiazaniem adreséw wezla i sieci. Zastosowanie podwdjnej
adresacji rozwiazuje problem dostarczania pakietéw w przypadku przemieszcza-
nia sie uzytkownika miedzy domenami. W klasycznym MIPv4 wystepowal jednak
inny znaczacy problem - problem routingu tréjkatnego, ktorego rozwigzaniem
jest szeroka gama propozycji optymalizacji routingu. W przypadku MIPv6 moz-
liwe jest np. poinformowanie wezta korespondujacego o aktualnym adresie termi-
nala mobilnego, co umozliwia obu wezlom bezposrednia komunikacje. Podejscie
proponowane w rozwigzaniach Mobile IP nie jest rozwigzaniem szczegdlnie efek-
tywnym. Pozwala natomiast na sprawna realizacje makromobilnosci w przypad-
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ku niezbyt czestego przelaczania miedzy domenami. W celu usprawnienia prze-
taczania w systemach MIP proponowane sg liczne mechanizmy zmniejszajace
opdznienie wystepujace podczas przelaczenia [3,4].

Do rozwiazan pozwalajacych realizowaé¢ mikromobilno$é¢, przy zachowaniu
niewielkich opéZnien, mozna zaliczy¢ Cellular IP, HAWAII, czy TIMIP. Ich po-
pularnos¢ jest jednak znacznie mniejsza niz protokotu MIP. Opisany w dalszej
czedci rozdziatu protokot Proxy Mobile IPv6 réwniez jest rozwiazaniem pozwala-
jacym realizowaé¢ mikromobilno$é. Nalezy jednak zauwazy¢, ze w tym przypadku
do domeny zarzadzania musza by¢ wlaczone poszczegdlne elementy infrastruktu-
ry systemu (LMA, MAG), lecz specjalnych odnoszacych sie do elementéw infra-
struktury sieciowej laczacej te elementy nie ma - wystarczajaca jest standardowa
tacznosé IPv6 w warstwie sieciwej modelu ISO/OSI.

Osobng kategoria rozwiazan wsparcia mobilnosci sa rozwiazania wykorzy-
stujace translacje adreséw. Moga one zosta¢ wykorzystane do realizacji zaréwno
mikro-, jak i makromobilnoéci. Nalezy jednak zaznaczyé, ze latwo$é wdrozenia
takich systeméw moze by¢ powiazana z - niekiedy znaczacymi - ograniczeniami
ich funkcjonalnosci. Przykladam moze byé rozwiazanie Reverse Address Trans-
lation (RAT), ktére realizuje makromobilno$é, lecz pozwala na obstuge jedynie
ruchu UDP.

3 Protokol Proxy Mobile IPv6

Postepujaca konwergencja sieci przewodowych i bezprzewodowych oraz sieci
pakietowych z systemami komoérkowymi powoduje, ze nowe rozwiazania reali-
zujace mobilnos¢ powinny by¢é zgodne ze schematami stosowanymi w syste-
mach komérkowych. Taka zgodnosé zapewnia model przetaczen obstugiwanych
przez sie¢ (network-based mobility management), stanowiacy alternatywe dla
modelu przelaczen nadzorowanych przez terminal ruchomy (host-based mobi-
lity management) oraz koncepcja network-based localized mobility management
(NETLMM) z protokolem Proxy Mobile IPv6 [5], [7], [8]. NETLMM stanowi
alternatywe dla koncepcji realizowanej przez protokét Mobile IPv6 [6], w ktérej
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Rysunek 2. Poréwnanie protokotéw MIPv6 oraz PMIPv6

to terminal odgrywal istotna role w calym procesie przetaczania. Ulokowanie
rozwiazania mobilnoSci w warstwie sieciowej modelu ISO/OSI pozwala na unie-
zaleznienie od stosowanej techniki bezprzewodowej. Jej szczegdlna atrakcyjnosé
zwiazana jest z przeniesieniem obowiazku sygnalizowania przetaczenia i rejestro-
wania uzytkownika w domowej sieci IPv6 z terminala mobilnego na elementy sieci
obstugujacej to przetaczenie. Dzieki takiemu podejsciu mozliwe jest $wiadczenie
mobilnosci réwniez terminalom nie posiadajacym wsparcia dla tej ustugi (legacy
mobile node). Jest to istotny aspekt w kontekscie zmniejszenia zlozonosci stoséw
sieciowych obstugiwanych przez terminale ruchome.

W modelu NETLMM to sieé, a nie terminal realizuje niezbedna funkcjonal-
nosé zwiazana z przelaczeniem, pozostawiajac terminalowi zadania detekcji tacza
i autokonfiguracje adreséw. Realizacja przetaczenia w warstwie sieciowej pozwala
na zachowanie sesji warstwy transportowej i ciaglo$¢ transmisji danych. W przy-
padku PMIPv6 terminal moze korzysta¢ z topologicznie niepoprawnego adresu
IPv6 - wlasciwego dla swojej sieci domowej, ale niepoprawnego dla aktualne-
go punktu podlaczenia. Dostepnoéé¢ terminala mozliwa jest dzieki zastosowaniu
odpowiednich mechanizméw tunelowania i routingu realizowanych przez lokalny
wezel wsparcia mobilnosci (local mobility anchor point). Chociaz istnieja pewne
podobienstwa miedzy tradycyjnym MIPv6 oraz PMIPv6, zwlaszcza w kontek-
Scie realizowanych zadan, sg to rozwigzania bazujace na odmiennych i przeciw-
stawnych modelach (rys. 2). Dodatkowo protokét PMIPv6 posiada szereg zalet
w stosunku do MIPv6 [8], [9], do ktérych mozemy zaliczyé:

— zniesienie konieczno$ci implementacji dodatkowych mechanizméw w termi-
nalu mobilnym;

— przeniesienie obowigzku sygnalizacji oraz tunelowania na elementy infra-
struktury systemu, skutkujace poprawg efektywnos$ci mechanizmu przela-
czania oraz lepszym wykorzystaniem pasma na bezprzewodowym taczu do-
stepowym;

— zwiekszenie poufnosci informacji o aktualnym punkcie podlaczenia uzytkow-
nika;
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— mozliwoé¢ skrécenia czasu przelaczania poprzez zastosowanie oddzielnych
prefiksow sieci dla poszczegdlnych terminali mobilnych i, w efekcie, mozliwosé
pominiecia stosowania mechanizmdéw wykrywania duplikacji adresow.

7 powyzszych powodéw PMIPv6 wydaje sie by¢ rozwigzaniem bardzo atrak-
cyjnym dla operatoréow sieci komorkowych. Proxy Mobile IPv6 jest wlaczony do
specyfikacji 3GPP SAE/LTE jako jeden z protokoléw mobilnosci.

con PMIPVE Domain

IP-in-IP tunel

IP-in-IP tunel

PCoA — Proxy Care of Address
LMAA — Local Mobility Anchor Address

Rysunek 3. Architektura Systemu PMIPv6

Standard Proxy Mobile IPv6 [5] wprowadza dwa dodatkowe elementy wy-
stepujace w sieci - Mobile Access Gateway (MAG) oraz Local Mobility Anchor
(LMA) (rys. 3). Elementy MAG wspoélpracuja z punktami dostepowymi w celu
wykrycia préby przelaczenia. Po wykryciu przelaczenia nastepuje realizacja sy-
gnalizacji obstugujacej przetaczenie w sposéb sprzyjajacy zachowaniu ciagtosci
polaczenia. Dla terminala mobilnego wszystkie elementy MAG widziane sa ja-
ko ta sama brama domy$lna do innych sieci (router L3), nawet po przelaczeniu
do innego punktu dostepowego (przelaczenie L2). Pozwala to na zastosowanie
niepoprawnej topologicznie adresacji, ktora jest jednak zgodna z adresacja sie-
ci domowej uzytkownika, co jest wygodne dla terminala, ktéry mimo zmiany
punktu przylaczenia nie musi konfigurowaé nowego adresu IP. Elementy LMA
realizuja funkcjonalnosé podobna do domowego agenta wsparcia mobilnosci (Ho-
me Agent MIPv6). Do ich zadah nalezy utrzymanie i monitorowanie informacji
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Rysunek 4. Przetaczenie w domenie PMIPv6

o trasach routingu do poszczegdélnych terminali mobilnych. Dodatkowo LMA
okresla prefiks sieci dla kazdego terminala oraz nadzoruje dostepno$é mobilnych
urzadzen w obrebie domeny.

Rozwiazanie Proxy Mobile IPv6 nie determinuje sposobu przydzielania ad-
resow IPv6. Mozna zastosowaé stanowa i bezstanowa autokonfiguracje adreséw.
W przypadku trybu bezstanowego, terminal mobilny wyznacza adres na pod-
stawie odebranego w wiadomo$ci Router Advertisment prefiksu sieci domowej
(Home Network Prefix) oraz identyfikatora interfejsu, zgodnie ze standardowy-
mi mechanizmami. W przypadku trybu stanowego elementy MAG musza pelnic¢
role posrednika DHCPv6.

4 Realizacja przelagczenia

Przetaczenie w warstwie sieciowej nie moze zostaé zrealizowane bez wspolpra-
cy z nizszymi warstwami. Do prawidlowej realizacji mobilnosci, z wymaganiami
opisanymi w poprzednich punktach, niezbedne sa mechanizmy wspdlpracy mie-
dzywarstwowej protokotu PMIPv6. Powinny one dostarcza¢ informacje o wy-
rejestrowaniu (deasocjacji) z aktualnego punktu dostepowego oraz rejestracji
(asocjacji) z nowym punktem. Wspdlpraca ta pozwala na uzyskanie informa-
cji dotyczacych aktualnego punktu podlaczenia oraz, jezeli proces przelaczania
pozostaje w jego gestii, stanu procesu przelaczania.

Na rysunku 4 zaprezentowano schemat przepltywu wiadomosci PMIPv6 w pro-
cesie przelaczania miedzy dwoma elementami MAG. Dla poprawy czytelnosci
pominieto proces pierwszego podtaczenia do sieci, opisany ponizej. Jego pierw-
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szy etap to realizowane w warstwie L2 wykrycie przylaczenia uzytkownika do
sieci dostepowej nadzorowanej przez pMAG. Proces ten nie powinien polegaé na
interpretacji wiadomos$ci przesytanych przez terminal mobilny, lecz na komuni-
kacji AP-MAG. Nastepnie pMAG po uwierzytelnieniu uzytkownika pobiera jego
profil. Zawarte sa w nim informacje o identyfikatorze terminala, adresie LMA
oraz sposobie konfiguracji adreséw. W kolejnym kroku pMAG wysyla w imie-
niu terminala mobilnego do LMA wiadomos$é Proxy Binding Update. Jest ona
rozszerzeniem standardowej wiadomosci MIPv6 (Mobile IPv6) Binding Update.
Jezeli odebrana przez LMA wiadomosé PBU jest poprawna, a uzytkownik zo-
stanie uwierzytelniony, nastepuje przygotowanie odpowiedzi. Najwazniejsze, na
tym etapie jest okredlenie przynajmniej jednego prefiksu sieci domowej (HNP),
ktory zostanie przestany do terminala mobilnego. Odpowiedz LMA przesylana
jest w postaci wiadomog$ci Proxy Binding Acknowledge. Wymiana komunikatéw
PBU i PBA pozwala na uzyskanie informacji niezbednych do zestawienia tunelu
oraz konfiguracji routingu. Przydzielony prefiks sieci, tryb ustalania adresu oraz
informacje routingu zostaja przestane przez pMAG do terminala w wiadomo-
sci Router Advertisement. Inaczej niz w standardowej transmisji, wiadomosci
RA jest przesylana na adres link-local terminala mobilnego (transmisja unicast
zamiast multicast).

Przelaczenie uzytkownika realizowane jest w bardzo podobny sposéb. Po sy-
gnale odlaczenia od obshigiwanego punktu dostepowego ponownie obserwujemy
wymiane wiadomosci PBU i PBA (rys. 4 wiadomosci 1.2, 1.3), ktérych celem jest
zakonczenie aktualnej sesji mobilnosei (rys. 4 1.4). W tym samym czasie moze
odbywac sie proces podlaczenia uzytkownika do kolejnego punktu dostepowego
nadzorowanego przez nMAG (rys. 4 wiadomosci 2.1-2.5). Dla poprawy czytelno-
Sci rysunku wiadomosci przesytane miedzy MAG i AP zostaly zaznaczone tylko
jedna linia.

5 Opis implementacji oraz realizowane scenariusze badan

W Katedrze Telekomunikacji AGH protokét PMIPv6 testowany byl na urza-
dzeniach fizycznych. Role Mobile Access Gateway (MAG) pelnil wydajny, kon-
figurowalny router MikroTik RouterBOARD 800 (rys. 5). System operacyjny
dostarczony przez producenta wymieniono na Debian 6.0 ”Squeeze” z jadrem
dd-wrt w wersji 2.6.34.9, ktére zostalo przygotowane dla tej platformy sprze-
towej (PowerPC). Kazdy z szeSciu routeréw wyposazony zostal w 3 aktywne
interfejsy radiowe. Dzieki temu kazdy router, przy uzyciu oprogramowania ho-
stapd, mogt realizowac¢ obstuge trzech niezaleznych sieci bezprzewodowych. Taka
konfiguracja sprzetowo-programowa umozliwita wygodna instalacje na nich do-
datkowego oprogramowania, a przez to rozszerzenie dostepnych funkcjonalnosci.
Wykorzystywana implementacja protokolu PMIPv6 to OpenAir PMIPv6 [10],
ktéra zostata zmodyfikowana i przystosowana do srodowiska zbudowanego w Ka-
tedrze Telekomunikacji AGH. Role Local Mobility Anchor (LMA) pelnil serwer
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Rysunek 5. Platforma testowa PMIPv6 w KT AGH

PC, pracujacy pod kontrola systemu Debian. W roli Mobile Node (MN) zostal
uzyty netbook pracujacy rowniez pod kontrola systemu operacyjnego Debian.

Scenariusze realizowane w celu badania zachowania terminala mobilnego
obejmowaly przelaczenia pomiedzy dwoma MAG, o réznych SSID wedlug sche-
matu MAG1 - MAG2. W czasie eksperymentéw terminal pozyskiwal adres IPv6
w wyniku procesu samodzielnej konfiguracji adresu (stateless address autoconfi-
guration). W celu sprawdzenia wplywu przelaczenia na aplikacje uzytkowe po-
stuzono sie oprogramowaniem vlc do strumieniowania wideo.

Prace i badania wykonane przez zespo6l z Katedry Teleinformatyki PG prze-
prowadzone zostaly z wykorzystaniem autorskiej implementacji protokotu
PMIPv6. Jest ona rozszerzeniem implementacji standardowego protokotu Mobi-
le IPv6 dostepnej w module Python Scapy [11]. Oprogramowanie zostalo uru-
chomione w wirtualnym s$rodowisku pod nadzorem systemu Microsoft Hyper-
V. Aplikacje realizujace funkcjonalnosci LMA oraz MAG uruchomione zostaly
w systemie operacyjnym Debian Squeeze z jadrem 2.6.32. Poniewaz implemen-
tacja nie wymaga niestandardowego wparcia w postaci dodatkowych modutéw
jadra, nie powinno by¢ probleméw z jej uruchomieniem w innych systemach
operacyjnych rodziny Linux. Elementy architektury PMIPv6 zostaly polaczo-
ne z punktami dostepowymi Cisco serii Aironet 1130 AG. Polaczenie miedzy
terminalem mobilnym, a punktami dostepowymi zrealizowane zostalo poprzez
sie¢ 802.11a. Informacja o asocjacji i deasocjacji terminali mobilnych przesytana
byta do odpowiedniego elementu MAG jako wiadomo$é syslog. Jak pokazaly po-
miary (punkt 6) taki sposéb przekazywania informacji moze mieé¢ niekorzystny
wplyw na czas przelaczenia. Konfiguracja tuneli oraz routingu na elementach
MAG i LMA realizowana jest przy pomocy narzedzia systemowego ip.

W badanych scenariuszach realizowanych na Politechnice Gdanskiej dokony-
wano przetaczen wedlug dwoch schematéw MAG1-MAG2-MAGI1 oraz MAG2-
MAG1-MAG2. Do kazdego elementu MAG podtaczone zostalty, po jednym, punk-
ty dostepowe AP rozglaszajace sie¢ o jednakowym SSID. Terminal mobilny konfi-
gurowal adres IPv6 automatycznie, zgodnie z automatycznym trybem bezstano-
wym (stateles saddress autoconfiguration). Zbadano terminale mobilne pracujace
pod kontrolg systeméw operacyjnych Linux Ubuntu oraz Windows 7.
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W ramach przeprowadzonych badan dokonano testu dzialania systemu pod
wzgledem prawidlowego funkcjonowania w warstwie sieciowej z wykorzystaniem
standardowych narzedzi - ping6 oraz mtr. Przy pomocy tych aplikacji dokonywa-
no tez szacunkowego pomiaru czasu przetaczania. Dodatkowo przeprowadzono
badania wplywu wykorzystania rozwiazan PMIPv6 na dzialanie oprogramowa-
nia uzytkowego. Jako przyktad wybrano popularne protokoty FTP oraz SSH.
Ponadto przy pomocy narzedzia iperf dokonano pomiaréw przeptywnosci po-
rownanych z sila sygnalu odbieranego. Wyniki zostaly oméwione w rozdziale
6.

6 Omoéwienie wynikow

W trakcie eksperymentéw przeprowadzonych w KT AGH stwierdzono dzialanie
systemy zgodne z oczekiwaniami. Uzyskano nastepujace pomiary czasu przeta-
czen obshugiwanych przez PMIPv6: czas przytaczenia do sieci — ok. 69 ms, wy-
stanie komunikatu Neighbor Adverisement zawierajacego adres skonfigurowany
przez PMIPv6 — ok. 3 sek., przebieg procedury PMIP w wezle MAG — ok. 28ms,
w tym przebieg procedury PMIP w wezle LMA: ok. 13ms. fL.aczne op6znienie
przelaczenia wynosito okolo 3,7 s. W praktyce jednak opo6znienie to bywa czesto
dluzsze i moze wynosi¢ kilka sekund. Znaczaca jego cze$¢ jest wnoszona przez
obstuge standardowych komunikatéow IPv6 wymienianych pomiedzy terminalem
ruchomym i MAG, w tym Router Solicitation, ktére w przeprowadzonych ekspe-
rymentach wynosito ok. 1.4s. Jest to charakterystyczne dla protokotu IPv6. Sama
obstuga przeniesienia polaczenia wedlug PMIPv6 byta bardzo szybka. Przela-
czenie byto wymuszane z linii komend, co pozwolito na uniknigcie zwykle duzego
opOznienia skanowania sieci po utracie sygnatu.

Jak mozna przypuszczaé, test polegajacy na strumieniowaniu wideo pokazal,
ze opOznienie przelaczenia jest dostrzegalne na obrazie przy transmisji z domysl-
nymi ustawieniami buforowania strumienia w sieci i w oprogramowaniu klienc-
kim. Dalsze przyspieszenie procesu PMIPv6 wymagaé bedzie modyfikacji stalych
czasowych protokolu w dopuszczalnym zakresie wartoéci oraz powtérzenia eks-
perymentow.

W trakcie badan przeprowadzonych na Katedrze Teleinformatyki PG stwier-
dzono poprawne dzialanie zaimplementowanego systemu. Przerwy w transmi-
sji wahaly w zakresie do kilku sekund. Na rysunku 6 zaprezentowano wykres
przykladowego pomiaru poziomu sygnalu oraz przeplywnosci strumieni TCP
w trakcie przelaczania miedzy AP1-AP2 oraz AP2-AP1. Obserwowana prze-
rwe w transmisji dla tych pomiaréw mozna oszacowaé na odpowiednio 2s i 10s.
Nalezy zauwazy¢, ze czas przetaczania w warstwie L2 moze by¢ rozny - na zapre-
zentowanych wykresach wynosil on odpowiednio ok. 1s oraz 7s. Sa to wartosci
odczuwalne dla uzytkownika. Wartoéci te nie zaleza jednak od opisywanej im-
plementacji protokoltu PMIPv6.

Spadek sily sygnalu odbieranego w trakcie wychodzenia z zasiegu punktu do-
stepowego, ale przed odlaczeniem do niego powoduje, ze transmisja jest wstrzy-
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Rysunek 6. Przyktadowy pomiar sily sygnalu oraz przeptywnosci strumienia TCP
w trakcie przelaczenia

mywana jeszcze przed rozpoczeciem procesu przelaczania. W zwiazku z poten-
cjalng mozliwoécia znaczacej poprawy czasu przelaczania w warstwie L2 mecha-
nizmy te sa przedmiotem dalszych prac zespotu.

Jak zostalo to opisane w punkcie 5 sygnalizacje o przelaczeniu w warstwie L2
zrealizowano przy wykorzystaniu wiadomosci syslog. Wykorzystywane modele
punktow dostepowych przekazywaly wiadomosci syslog po okolo 1s od czasu
zakofczenia procesu uwierzytelnienia terminala ruchomego. Jest to dodatkowe
opOznienie, ktérego minimalizacja wymaga zastosowania innych mechanizmoéow
sygnalizacji miedzywarstwowej L2-L3.

Zaprezentowane na rys. 6 wyniki pomiaréw pokazuja, ze w zaleznosci od
czasu przelaczania w warstwach L2 i L3 zmienia si¢ czas przerwy transmisji
dla polaczenia w warstwie transportowej. Widoczna jest réznica miedzy cza-
sem wznowienia transmisji TCP po przelaczeniu dla pomiaru AP1-AP2 (krétkie
przelaczenie w L2) oraz AP2-AP2 (dlugie przelaczenie w L2). Jest to zwiazane
z mechanizmem retransmisji protokotu TCP, w ktérym okresy pomiedzy kolej-
nymi retransmisjami sg zwigkszane.

Czas potrzebny na realizacje przelaczenia w warstwie sieciowej zgodnej z im-
plantacja protokotu PMIPv6 trwal kilkadziesiat milisekund, a wiec byl bardzo
obiecujacy. Nalezy podkresli¢, ze opisywana implementacja nie zawiera mecha-
nizmoéw wspélpracy z serwerami AAA, ktére moga wydtuzyé ten czas.

7 Podsumowanie

Protokét PMIPv6 zgodny z koncepcja NETLMM realizowany jest w warstwie
sieciowej, co skutkuje duza uniwersalnoscia tego rozwiazania. W opisywanym
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przypadku mobilno$¢ moze by¢ realizowana dla szeregu aplikacji korzystajacych
z réznych protokoléw warstwy transportowej oraz réznych protokoltéow warstwy
aplikacji. Nie jest réwniez wprowadzone zadne ograniczenie odnosnie zastosowa-
nych technik bezprzewodowych.

Protokél PMIPv6 zaprojektowany zostat dla taczy point-to-point jednak, jak
pokazuja przeprowadzone eksperymenty, po wprowadzaniu modyfikacji mecha-
nizmu rozglaszania prefikséw sieci (transmisja unicast zamiast multicast pomie-
dzy MAG i MN), moze by¢ stosowany réwniez w sieciach IEEE 802.11 (WLAN).
Przeniesienie obowiazku realizacji mobilnoéci z terminali mobilnych na elementy
infrastruktury systemu znosi koniecznosé implementacji dedykowanych mecha-
nizméw w terminalu mobilnym. Dodatkowo wprowadza mozliwos¢ realizacji mo-
bilno$ci réwniez dla terminali z podstawowym zestawem protokoléw IPv6 (legacy
mobile node).

Realizowane prace pokazuja skuteczne implementacje systemoéow PMIPv6 ofe-
rujace podstawowa funkcjonalnosé. Jak pokazujg zaprezentowane wyniki istnieje
szereg zagadnien (np. optymalizacja przelaczania w warstwie L2), ktére moga
usprawni¢ proces przetagczania i skrocié¢ jego czas trwania. Minimalizacja opdz-
nienie jest istotna zwlaszcza w kontekscie wspolpracy z ustugami multimedial-
nymi. Dalsze prace prowadzone beda nad implementacja platformy mobilnosci
pozwalajacej na korzystanie z takich ustug.
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Realizacja srodowiska IPTV /IMS
z wykorzystaniem oprogramowania typu
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Streszczenie Z punktu widzenia operatoréw telekomunikacyjnych ar-
chitektura IMS pozwala na latwiejsze uruchamianie nowych ustug/aplikacji.
Niewatpliwie jedna z takich ustug jest ustuga IPTV, Uruchomienie ustug
IPTV w $rodowisku IMS wymaga miedzy innymi zapewnienia komuni-
kacji pomiedzy platformg IMS a serwerem IPTV. W niniejszym artykule
przedstawione zostaly propozycje rozwiazan w obszarze w/w komuni-
kacji, a takze opisane zostaly problemy i sposéb ich rozwiania, ktére
wystapily przy implementacji systemu IPTV /IMS w sieci laboratoryjnej
1Pv6.

1 Wprowadzenie

Architektura platformy IMS (ang. IP Multimedia Subsystem) zostala zdefinio-
wana przez 3GPP w celu dostarczenia ustug multimedialnych opartych na pro-
tokole IP dla sieci mobilnych, po czym zostala ona zaadoptowana przez ETSI
TISPAN dla wprowadzania nowych, multimedialnych ustug z wykorzystaniem
dostepow szerokopasmowych takich jak xDSL, czy FTTx w sieciach stacjonar-
nych. Z punktu widzenia operatoréw, architektura IMS jest atrakcyjna, gdyz da-
je mozliwosé¢ tworzenia nowych ustug znacznie szybciej niz dotychczas, ponadto
realizacja ustug jest niezalezna od technologii w sieci dostepowe] (zardéwno dla
sieci przewodowych jak i bezprzewodowych).

Ustuga IPTV (ang. Internet Protocol Television) — oznacza jedna z klu-
czowych ushug telekomunikacyjnych jaka jest przesylanie sygnatu telewizyjnego
w sieciach szerokopasmowych z protokotem IP. Realizacja ustugi IPTV z wy-
korzystaniem mozliwosci jakie daje platforma IMS niesie szereg korzyéci, szcze-
golnie istotnych z punktu widzenia operatora sieci. Do korzysci tych mozna za-
liczyé: jeden system rejestracji i autoryzacji uzytkownikéw, sterowanie sesjami
oraz wsparcie dla QoS, wspdlny system billingowy, mozliwosé¢ integracji z in-
nymi ustugami dostepnymi w IMS (np. presence, messaging) oraz wsparcie dla
mobilnosci.

Wobec wyzej wymienionych korzysci, a takze w obliczu coraz czesciej stoso-
wanych ofert typu multiplay, wydaje sig, ze dla operatora sieci (w szczegélnosci
przewodowej), ktéry posiada uruchomiona platforme IMS, naturalnym krokiem
beda dziatania podejmowane na rzecz uruchomienia ustug IPTV z wykorzysta-
niem zasobéw tej platformy.
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W niniejszym artykule przedstawiamy propozycje rozwiazan dotyczacych
uruchomienia ustug IPTV w sieci IPv6 z architektura IMS, ze szczegdlnym
uwzglednieniem zapewnienia komunikacji pomiedzy serwerem strumieniujacym
dla IPTV a platforma IMS, przy zalozeniu, ze w ramach rozwiazania wyko-
rzystywane jest jedynie oprogramowanie typu opensource. Opisujemy réwniez
problemy implementacyjne, ktore wystapily przy realizacji przez nas testowego
srodowiska IPTV /IMS oraz sposéb ich rozwiazania.

2 Stosowane protokoly sterujace

W przypadku realizacji ustugi IPTV jednym z najczeSciej stosowanych proto-
koléw sterujacych jest protokél RTSP (ang. Real-Time Streaming Protocol).
Protokét ten zapewnia sterowanie zwiazanego z dostarczaniem danych czasu
rzeczywistego pomiedzy terminalem IPTV a serwerem strumieniujacym. Z wy-
korzystaniem protokotu RTSP negocjowane sa miedzy innymi parametry trans-
misji danych uzytkowych (obraz+dzwick), ktéra odbywa sie za pomoca proto-
kotu RTP (ang. Real-Time Transport Protocol), a takze steruje sie dostepem do
ustugi (np. funkcje PLAY, PAUSE, STOP). Protokdl ten jednak nie zapewnia
mozliwosci autoryzacji uzytkownikéw.

W przypadku sieci IP opartych o platforme IMS, podstawowym protokotem
sterujacym jest protokét SIP (ang. Sesion Initiation Protocol) [7]. W oparciu
o protokdt SIP, realizowana jest sygnalizacja pomiedzy terminalami klientéw
oraz poszczegdlnymi elementami platformy IMS (np. CSCF, réznymi serwerami
ustugowymi). To za pomoca protokotu SIP zestawiane sa sesje, w ktérych reali-
zowana jest komunikacja w ramach poszczegdlnych aplikacji. Co réwnie istotne
w IMS przewiduje sie, ze zestawianie to powiazane jest z procedura weryfikacji
dostepnosci zasobdéw warstwy transportowej. Ponadto w sieci IMS realizowana
jest autoryzacja uzytkownikéw, a takze mozliwe jest tworzenie profili uzytkow-
nikéw z réznymi uprawnieniami w zakresie dostepu do ushug.

Dla realizacji ustug IPTV w sieci wykorzystujacej platforme IMS nalezy za-
pewnié zaréwno realizacje funkcjonalnosci realizowanych przez IMS przy wyko-
rzystaniu protokolu SIP (takich jak: autoryzacja, zaliczanie, sterowanie warstwa
transportowa) oraz funkcjonalnosci zwiazanych ze sterowaniem w ramach ustug
IPTV, ktore realizowane jest z wykorzystaniem protokotu RSTP. Zakladajac, ze
nieodzowne jest stosowanie protokotu SIP (tego wymaga architektura IMS), to
mozliwe sg 2 rozwiazania:

— rozszerzenie specyfikacji SIP o funkcjonalnosci zwigzane ze sterowaniem stru-
mieniowanymi mediami tak, by protokét SIP mégt w catosci zastapi¢ RT'SP
lub

— wykorzystanie obu protokoléw wraz z okresleniem szczegbélowych zasad do-
tyczacych powiazan pomiedzy tymi protokotami.

Za pierwszym rozwiazaniem (tylko SIP) przemawia stosowanie tylko jednego
protokotu sterujacego i stosunkowo latwa integracja z innymi uslugami, nato-
miast za rozwigzaniem, w ktérym oprocz SIP stosowany jest rowniez protokdt
RTSP przemawia fakt, ze wiekszo$¢ obecnych rozwigzan korzysta z RTSP.
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Warto réwniez zaznaczy¢, ze na chwile obecng w obszarze ustug IPTV re-
alizowanych w ramach platformy IMS trwaja intensywne prace standaryzacyj-
ne prowadzone miedzy innymi prowadzone przez ETSI i Open IPTV Forum
(OIPF). W przypadku ETSI ogdlne zasady realizacji ustugi IPTV w sieciach
opartych o IMS okresla standard TS 182 027[3]. Definiuje on szereg dedyko-
wanych blokéw funkcjonalnych oraz powiazan miedzy nimi dla realizacji ustugi
IPTV, w sklad ktérej wchodza: transmisja kanaléw telewizyjnych (broadcast),
VoD/CoD, PVR. Z kolei standard TS 183 063[2] okresla szczegdlowe zasady
realizacji w/w ustlug, w tym procedury sygnalizacyjne.

Roéwnolegle do standardéw ETSI publikowane sa standardy Open IPTV Fo-
rum, ktére skupia miedzy innymi producentéw, ustugodawcéow. OIPF w [4] wy-
réznia dwa scenariusze dla realizacji ustug IPTV. Jeden dotyczy sieci opera-
torskich TP (zarzadzanych), drugi publicznej sieci Internet (niezarzadzanych).
W przypadku sieci zarzadzanych IP, dla realizacji ustug IPTV podobnie jak
w ETSI wykorzystywana jest architektura IMS.

3 Zaproponowany sposob implementacji w $rodowisku
laboratoryjnym IPv6

Jako gléwny cel postawiliSmy sobie implementacje rozwiazania pozwalajacego
na realizacje ustug IPTV w érodowisku IPv6 z platforma IMS. Przy realizacji
sieci laboratoryjnej przyjeto zalozenie, ze calosé tej sieci oparta bedzie o ogdlno-
dostepne oprogramowanie, przy czym preferowane bedzie oprogramowanie typu
opensource.

W ramach implementacji w naszej sieci laboratoryjnej IPv6 przewidziano do
wdrozenia: (1) platforme IMS, (2) klienta IPTV, (3) serwer strumieniujacy IPTV
oraz (4) serwer aplikacyjny IPTV, ktéry realizuje autoryzacje i kontrole dostepu
uzytkownikéw do treéci IPTV.

W tym celu dokonano przegladu wybranych dostepnych moduléw i aplikacji
dla zbudowania wymienionego systemu w sieci laboratoryjnej IPv6.

W wyniku przeprowadzonej analizy zdecydowano, ze platforma IMS opar-
ta zostanie o rozwigzanie OpenIMSCore. Jest to jedno z pierwszych rozwiazan
platformy IMS typu opensource opracowane i udostepnione przez Fraunhofer
Institute [8]. Za jego wyborem przemawia fakt, ze jest to rozwiazanie stale roz-
wijane, a takze jest ono wykorzystywane przez wiele zespotéw badawczych w pra-
cach zwiazanych z IMS. W sktad platformy OpenIMSCore wchodza HSS [ang.
Home Subscriber Server] oraz CSCF [ang. Call Session Control Function], w ra-
mach ktérego zaimplementowane sa: P-CSCF [ang. Prozy - Call Session Control
Function], I-CSCF [ang. Interrogation - Call Session Control Function], (ang.
S-CSCF [ang. Serving- Call Session Control Function).

Platforma OpenIMSCore zapewnia szereg standardowych interfejséw (np. do
dolaczenia serweréw aplikacyjnych AS) i co istotne wspiera protokdl IPv6.

Niewatpliwie liczba darmowych aplikacji klientéw IMS jest znacznie mniej-
sza niz na przykltad aplikacji terminala SIP. W wiekszosci aplikacje te sa wyni-
kiem projektow badawczych w obszarze IMS, niemniej mozna tez znalez¢ roz-
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wigzania, ktére w wiekszym stopniu przeznaczone sg do komercyjnego wyko-
rzystania (np. Boghe [12]). W tabeli ponizej dokonano poréwnania najbardziej
popularnych klientéw IMS z uwzglednieniem zaréwno obstugi IPTV jak i proto-
kotu IPv6.

Tabela 1. Por6wnanie mozliwoéci klientow IMS

Klient IMS  [IPv6[Uslugi multimedialne] Software
VoD/IPTV VoIP Windows|Linux|Opensource
Mercuro [9] +1 - + + - -
Monster [10] + - + + + +
UCT Client [11]| - + + - + +
Boghe [12] + - + + - +

W wyniku przeprowadzonej wstepnej weryfikacji w naszym rozwiazaniu zde-
cydowalismy sie zastosowa¢ UCT (University of Cape Town) Client jako klient
IPTV/IMS.

W przypadku serweréw strumieniujacych video dostepnych jest szereg
darmowych rozwiazan. Poszczegdlne rozwiazania réznia si¢ oferowanymi funk-
cjonalnodciami, rodzajami licencji, systemem operacyjnym, a takze jezykiem,
w ktérym stworzono kod zrédlowy. Z naszego punktu widzenia istotne bylto by
serwer strumieniujacy umozliwial strumieniowanie video z wykorzystaniem pro-
tokotéw RTP/RTSP, mial kody zrédlowe w jezyku C++ oraz mozliwe bylo jego
uruchamianie na platformach sprzetowych z systemem operacyjnym Windows
i Linux. Pewnym wskazaniem na konkretne rozwiazania serweréow byta tez ich
popularno$é, ze szczegdlnym uwzglednieniem wykorzystania w réznych projek-
tach badawczych. Uwzgledniajac powyzsze wymagania, mozna wskaza¢ co naj-
mniej 3 rozwiazania serwerdw strumieniujacych: Darwin Streaming Server [13]
- wersja opensource Apple QuickTime Streaming Server dostepna dla platform
Linux/Windows/Solaris, Live555 Media Server [14] — rozwiazanie opensource
serwera strumieniujacego obstuga protokotu RTSP Server dostegpna dla platform
Linux/Windows/Mac, VLC (VideoLan Client) [15] — aplikacja serwera strumie-
niujacego dla platform Linux/Windows, opracowana w ramach VideoLAN Pro-
ject oferujaca poza protokolem RTSP szereg innych protokoléw (np. MMSH).
Do zastosowania w naszej sieci laboratoryjnej zdecydowaliSsmy sie wykorzystac
serwer strumieniujacy VLC, ktéry w duzej czesci oparty jest o kod zrédlowy
serwera Live555. Trzeba jednak nadmienié, ze zaden z w/w serweréw strumie-
niujacych nie obstuguje protokotu SIP (polaczenie z IMS).

Jednym z rozwiazan dla serwera aplikacyjnego jest serwer UCT IPTV AS,
ktory zostal opracowany przez zespél naukowcéw z University of Cape Town.
Ograniczeniem tego rozwiazania jest fakt, ze jest ono dostosowane jedynie do wy-
korzystania w sieciach IPv4 oraz nie jest zaimplementowana komunikacja miedzy
UCT IPTV AS i serwerem strumieniujacym.

Zaktadajac, ze do realizacji ustugi IPTV w sieci z protokolem IPv6 wyko-
rzystane zostana wskazane powyzej oprogramowanie, to warto wspomnieé, ze
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zaréwno serwer strumieniujacy VLC jak i aplikacja UCT Client dla obstugi pro-
tokotu RTSP korzystaja z bibliotek Live555, ktdre nie obstuguja protokotu IPv6.
Stad tez w odniesieniu w/w aplikacji wymagane jest wprowadzenie zmian do ko-
du zrédlowego oraz rekompilacja majaca na celu zapewnienie obstugi protokotu
IPv6, co zostalo szerzej oméwione w rozdziale 5. Ponadto niezbedne jest roz-
szerzenie mozliwosci serwera aplikacyjnego o obstuge protokotu IPv6, a takze
implementacje protokotu SIP w serwerze strumieniujacym (w zaleznosci od wa-
riantu).

Integracja srodowiska laboratoryjnego z wybranych elementéow wykazala, ze
kluczowym zadaniem do realizacji jest wprowadzenie rozszerzen do sygnalizacji,
majacych na celu eliminacje mozliwoéci niekontrolowanego korzystania z zaso-
bow serwera strumieniujacego przez uzytkownikoéw. Wynika to z faktu, ze zna-
jomo$¢ przez uzytkownika adresu docelowego RTSP, identyfikujacego zadany
kontent na serwerze strumieniujacym, pozwala mu (a réwniez innym uzytkow-
nikom, ktérzy znaja ten adres) na korzystanie w spos6b nieograniczony (bez
udziatu IMS) z danego zasobu serwera strumieniujacego.

Na etapie przygotowywania zalozen dla realizacji laboratoryjnej sieci IPv6,
w ktorej mozliwa bedzie realizacja ustug IPTV z wykorzystaniem zasobéw plat-
formy IMS zidentyfikowano 4 warianty mozliwych rozwiazan, ktére miedzy inny-
mi maja na celu eliminacjie mozliwoéci niekontrolowanego korzystania z zasobow
serwera strumieniujacego. Odzwierciedlaja one zaréwno kierunki prowadzonych
prac badawczych (raczej w obszarze IPv4) jak i prac standaryzacyjnych. Warianty
te zostaly zaprezentowane na rysunku 1 i scharakteryzowane ponizej.

sip sip
IMS IPTV/VOD MS N Prvvon
Core (application Server) Core (Applcation Server)
RTSP RTSP
siP RTSP s
Servier strumieniujacy Senwer strumieniiacy
(] (Media Delivery Funcior) D RTSP RTSP/RTP RTSP (Medi Delivery Funcion)
= Proxy
RP ) — =
UE UE RIP
(a) Wariant I (b) Wariant IT
SIP IPTV/VoC SIP IPTV/VoD
o (Application server) sl (Application Server)
SIP sip SIP, SIP
N Senver strumieniviacy Server strumieniacy
] RTS! (Media Delivery Funcion) [ RTE: (Media Delivery Funcion)
oo "
UE UE
(¢) Wariant I1I (d) Wariant IV

Rysunek 1. Realizacja ustugi IPTV/IMS w poszczegblnych wariantach

W ramach pierwszego z rozpatrywanych wariantéw —Rysunek 1(a)— przyjeto
zalozenie, ze nie sa wprowadzane zadne zmiany w obrebie protokoléw sygnaliza-
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cyjnych SIP i RTSP. Eliminacja mozliwosci niekontrolowanego korzystania przez
uzytkownikéw z zasobdéw serwera strumieniujacego osiggana jest w ten sposob, ze
sygnalizacja RTSP pomiedzy UE i serwerem strumieniujacym odbywa sie za po-
srednictwem serwera aplikacyjnego IPTV (realizuje on funkcje Proxy dla RTSP),
natomiast strumienie RTP od serwera strumieniujacego przesyltane sa bezposred-
nio do UE. Niewatpliwa zaleta tego wariantu jest jego prostota. Konieczne jest
jedynie zaimplementowanie w serwerze aplikacyjnym funkcjonalnosci Proxy dla
protokotu RTSP oraz wymagane jest by serwer aplikacyjny podawal adres UE
w polu destination w wiadomosci Setup protokotu RTSP. Przy realizacji funk-
cjonalnoéci Proxy dla RTSP nie wystepuje zagrozenie natury wydajnosciowej
(jest to Proxy jedynie dla sygnalizacji). Problemem moze byé jednak znalezie-
nie serwera strumieniujacego, poprawnie obstugujacego wartosé¢ pola destination
w wiadomosci Setup protokotu RTSP. W wyniku naszych testow ustalilismy, ze
popularne darmowe serwery strumieniujace jak VLC, Darwin nie obstuguja tego
parametru. Serwer VLC i ignoruje warto$¢ pola destination (strumieniowanie
mediéw odbywa sie na adres IP hosta, od ktérego przystana zostala wiadomogsé
Setup), natomiast serwer Darwin zwraca blad “Invalid Code”.

Wariant II —Rysunek 1(b)- nawiazuje do propozycji zaprezentowanej w [1]
(dla sieci TPv4). Wariant ten rézni sie od wariantu I tym, ze funkcjonalnosé
Proxy oprécz protokolu RTSP obejmuje rowniez pakiety wysylane w protokole
RTP. Takie rozwiazanie nie wymaga stosowania pola destination w wiadomosci
Setup protokotu RTSP. Co z kolei sprawia, ze moga by¢ wykorzystywane dowolne
serwery strumieniujace obstugujace IPv6 (réwniez te nie obstugujace w/w pola).

Do zalet tego wariantu nalezy zaliczy¢ brak koniecznosci wprowadzania zmian
po stronie zaréwno UE jak i serwera strumieniujacego. Niewatpliwie wada jest
fakt, ze caly kontent przesylany jest poprzez Proxy, co moze powodowaé proble-
my natury wydajnoéciowej. Na niekorzy$¢ tego wariantu przemawia réwniez to,
ze jest to rozwiazanie niezgodne ze standardem ETSI.

Wariant IIT —Rysunek 1(c)—, co do ogdlnej zasady, jest zgodny z rozwiaza-
niem rekomendowanym przez ETSI wyspecyfikowanym w [2] i [3]. W odréznieniu
od dwdéch poprzednich wariantéw, wariant 111 przewiduje, ze na potrzeby zesta-
wienia sesji, serwer strumieniujacy bedzie komunikowal sie z serwerem aplika-
cyjnym i UE z wykorzystaniem sygnalizacji SIP, natomiast sterowanie mediami
w ramach ustugi IPTV odbywa si¢ bezposrednio pomiedzy UE a serwerem stru-
mieniujagcym z wykorzystaniem protokotu RTSP.

To rozwiazanie wymaga zaimplementowanie po stronie serwera strumieniu-
jacego przynajmniej czesciowej funkcjonalnosci MCF (Media Control Function,
komunikujacej sie¢ z serwerem aplikacyjnym protokotem SIP, w ramach ktorej
zapewniona zostanie kontrola dostepu do kontentu. Do zalet tego wariantu na-
lezy zaliczy¢ fakt, ze rozwiazanie to jest oparte o standardy ETSI, zatem mozna
zakladac, ze w przysztosci mozliwe bedzie wykorzystanie innych terminali klienc-
kich. Pozwala on na pelne wykorzystanie mozliwosci jakie oferuje platforma IMS
(np. zapewnienie zasobéw warstwy transportowej). Ponadto nie sa wymagane
zadne zmiany w obrebie protokolu RTSP. Z drugiej strony, rozszerzenie funk-
cjonalnodci serwera strumieniujacego o obstuge protokotu SIP, ktéra wymaga
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réwniez zmian po stronie serwera aplikacyjnego IPTV, jest zadaniem znacznie
bardziej skomplikowanym od modyfikacji proponowanych we wczesniejszych wa-
riantach.

Wariant IV —Rysunek 1(d)- zaklada, ze pelna sygnalizacja zwiazana z re-
alizacja ustug IPTV przesylana jest za pomoca protokolu SIP, natomiast nie
wykorzystywany jest protokét RTSP. Rozwiazania bazujace na podobnych za-
lozeniach zostaly zaproponowane w [5], [6]. Zaleta tego rozwiazania jest miedzy
innymi pelna unifikacja protokoléw sterujacych wykorzystywanych w ramach
platformy IMS oraz pelna kontrola platformy IMS nad przebiegiem realizacji
ustugi. Na niekorzysé tego wariantu $wiadczg konieczno$é¢ wprowadzania zmian
w funkcjonujacym od lat protokole SIP, brak jakichkolwiek aplikacji klienckich
oraz serweréw strumieniujacych, w ktérych pelne sterowanie IPTV odbywa sie
za pomoca protokotu SIP.

W wyniku pogtebionych analiz postanowiliSmy w dalszych pracach skoncen-
trowaé sie jedynie na wariantach I i ITI. Spowodowane to jest faktem, ze wariant
I jest najprostszy w realizacji przy zalozeniu, ze dostepny jest serwer strumie-
niujacy pozwalajacy na przesylanie kontentu na adres inny niz adres IP klienta
RTSP (serwer Live555). Realizacja tego wariantu pozwoli na wzglednie szybka
implementacje ustugi IPTV w naszej sieci, gdyz wymaga jedynie drobnych zmian
w oprogramowaniu dostepnych komponentéw. Wariant III powinien by¢ trakto-
wany jako wariant docelowy, gdyz jest to rozwiazanie zgodne z zaleceniami ETSI.
W zwiazku z czym realizacja tego wariantu umozliwi nam w przyszlosci stoso-
wanie innych aplikacji, ktére beda zgodne ze standardami ETSI. W przypadku
wariantéw 111 IV, ktére rowniez realizuja postawiony przez nas cel, zaprzestano
dalszych prac, z uwagi na ich pracochlonnosé, a takze fakt, ze nic nie wskazuje,
by rozwiazania te w przyszlodci cieszyly si¢ wigkszym zainteresowaniem.

4 Podstawowe zagadnienia implementacji

W tym rozdziale oméwione zostaly gléwne zagadnienia implementacyjne zwia-
zane z realizacja transmisji sygnalizacji (RTSP i SIP) na potrzeby IPTV w sieci
IPv6.

W przypadku serwera aplikacyjnego IPTV, z uwagi na jego prostote oraz
fakt, ze bazuje on na bibliotece eXosip2, ktéra posiada juz obstuge IPv6, zmiany
w kodzie Zrodlowym ograniczyly sie do wprowadzenia do kodu zrédlowego linii
eXosip_enable_ipv6(1); powodujacej wlaczenie obstugi IPv6 w bibliotece eXosip2,
oraz zmiany typu gniazda sieciowego z AF_INET na AF_INETG.

Zapewnienie obstugi IPv6 w kliencie UCT wymagalto wiecej pracy, ze wzgle-
du na znacznie wigksza ztozonosé tego programu. Dodatkowo zaszta koniecznosé
modyfikacji bibliotek Live555 w celu wprowadzenia tam obstugi IPv6, ponie-
waz klient UCT korzysta z bibliotek VLC do obstugi IPTV, te za$ biblioteki
korzystaja z bibliotek Live555 do obstugi potaczen RTSP.

W kodzie Zrodlowym samego klienta UCT oprécz analogicznych zmian jak
w opisanym wyzej przypadku serwera aplikacyjnego IPTV konieczne bylto wpro-
wadzenie dalszych modyfikacji. Z uwagi na blad w bibliotece eXosip2 powoduja-
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cy, ze dla IPv6 funkcja eXosip_guess_localip zwracala zawsze adres ::1 zamiast,
jak specyfikuje dokumentacja biblioteki, adresu zwiazanego ze $ciezka domyslng
musieliSmy wprowadzi¢ wlasny sposéb okreélania wlasnego adresu IP na po-
trzeby protokotu SDP. W naszej implementacji wykorzystaliémy do tego plik
specjalny /proc/net/if_inet6 zawierajacy informacje o wszystkich skonfigurowa-
nych w systemie adresach IPv6. Ponadto, ze wzgledu na fakt, ze pojedynczy
interfejs sieciowy ma zazwyczaj w przypadku szostej wersji protokotu IP przy-
porzadkowany wiecej niz jeden adres, w zmienionej przez nas wersji klienta UCT
identyfikujemy interfejsy sieciowe po ich nazwie, a nie przypisanym im adresie
IP. Podczas implementacji IPv6 zmieniliSmy rowniez sposéb rozwiazywania nazw
DNS na getaddrinfo, zapewniajacy wsparcie dla wszystkich rodzin adreséw oraz
instrukcje do konwersji adresow IP miedzy postacia binarna a postacia tancucha
znakowego, gdzie instrukcje inet_ntoa i inet_addr wspierajace tylko IPv4 zasta-
piliSmy bardziej uniwersalnymi instrukcjami inet_ntop i inet_pton. Zmieniliémy
réwniez struktury uzywane do przechowywania adreséw na sockaddr_in6, ktére
zapewniaja obshuge IPv6.

W zwiazku z faktem, ze rozwéj klienta UCT IMS przez Uniwersytet w Ca-
pe Town zakonczyt sie w lutym 2009r, za$ biblioteki VLC, na ktérych opiera
sie obstuga strumieni wideo w tej aplikacji przeszla od tego czasu wiele zmian,
w tym zmiane API uzywanego do sterowania mediami, musieliémy réwniez doko-
na¢ zmian nie zwigzanych bezposrednio z wprowadzeniem obstugi IPv6, a zwia-
zanych z zapewnieniem poprawnego dzialania aplikacji we wspdlczesnych sys-
temach operacyjnych. Klient UCT IMS w wersji 0.13, ostatniej udostepnionej
przez Uniwersytet w Cape Town, korzystal z biblioteki VLC w wersji 0.9.8 uzy-
wajac do sterowania odtwarzaniem MediaControlAPI? . Wspélczesnie dostepna
jest wersja 1.1 bibliotek VLC, w ktorej zrezygnowano ze starego interfejsu pro-
gramistycznego i zalecono przejscie na zaktualizowane LibVLC API3. Zmiany,
ktore wprowadziliémy polegaly gtéwnie na zamianie dotaczanych plikow nagltéw-
kowych oraz zmianie w pliku rtsp.c uzywanych funkcji na analogiczne pochodzace
z nowego API. Przy aktualizacji uzywanego API wykryliSmy oraz poprawiliSmy
znaleziony btad powodujacy powazny wyciek pamieci, zwiazany z brakiem de-
inicjalizacji biblioteki VLC po uzyciu.

Kod zrédlowy programu oraz bibliotek VLC nie wymagal wprowadzenia
zmian, poniewaz cala obstuga interesujacego nas strumieniowania RTSP/RTP
jest tam realizowana przy uzyciu bibliotek Live555. Niestety jednak, biblioteki
te nie obstugiwaly IPv6 i wymagaly znacznych modyfikacji w celu zapewnienia
wsparcia dla tego protokotu. Najwiecej zmian dotyczyto modutu Groupsock, od-
powiedzialnego za tworzenie i zarzadzanie gniazdami sieciowymi. W wielu miej-
scach nalezalo wprowadzi¢ zmiany podobne do tych w kliencie UCT, czyli uzycie
innego zbioru instrukcji do rozwiazywania nazw DNS oraz do konwersji zapisu
adreséw. Jak podaja autorzy projektu Live555, zalozenie, ze adres sieciowy ma
32 bity jest zakodowane na sztywno w wielu miejscach aplikacji. Wymagalo to
analizy catego kodu Zrédlowego bibliotek, poniewaz np. struktura in6_addr nale-

2 http://wiki.videolan.org/MediaControl APT
3 http://wiki.videolan.org/LibVLC
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zalo zastapi¢ nie tylko zmienne typu in_addr, ale réwniez wiele zmiennych typu
unsigned tam, gdzie stuzyly one do przechowywania adresu. Fakt, ze 128 bito-
wy adres IPv6, w przeciwienstwie do 32 bitowego adresu IPv4 nie jest w stanie
zmiesci¢ sie w pojedynczej zmiennej nie bedaca struktura, spowodowal rowniez,
ze inny jest spos6b inicjalizacji oraz poréwnywania tych adreséw. Podczas gdy
adres IPv4 mozna z powodzeniem zainicjowa¢ lub nadpisaé¢ zerem, w przypad-
ku adresu IPv6 konieczne bylo uzycie specjalnej wartosci INGADDR_ANY _INIT
przy inicjalizacji i in6addr_any przy zamazaniu zmiennej adresem nieokreslonym.
Podobnie, do sprawdzenia, czy dany adres jest adresem nieokreslonym musieli-
$my uzy¢ makra IN6_IS_ADDR_UNSPECIFIED, zamiast, jak w przypadku IPv4
po prostu poréwnaé adres z wartoscia 0.

Niestety, z uwagi na zmiany w API do multicastow w przypadku IPv6, zmiany
spowodowaly utrate ich obstugi i w zmienionej przez nas wersji biblioteka dziata
tylko w przypadku transmisji unicast. Jest to jednak wystarczajace na potrzeby
ustugi IPTV, za$ podejmujac dodatkowy wysilek programistyczny mozliwe jest
dodanie obstugi IPv6 multicast w przysztosci.

5 Podsumowanie

W niniejszym artykule przedstawione zostaly propozycje rozwigzan dotyczacych
uruchomienia ustug IPTV w sieci IPv6 z architektura IMS. Scharakteryzowa-
ne zostaly gléwne problemy jakie wystapily w trakcie uruchomiania systemu
IPTV/IMS realizowanego oparciu o oprogramowanie typu opensource, a takze
przedstawione zostaly propozycje rozwigzan tych probleméw.

W ramach zagadnien implementacyjnych zostaly szczegbélowo omdwione mo-
dyfikacje, ktore byty niezbedne do uruchomienia transmisji IPTV w sieci IPv6
z wykorzystaniem wybranych moduléw /aplikacji. Ponadto okreslone zostaly moz-
liwe warianty rozwigzan dla zapewnienia komunikacji pomiedzy serwerem stru-
mieniujacym dla IPTV a platforma IMS, ktére planowane sa do zrealizowania
w dalszej fazie implementacji.
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